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RESUMO- Este artigo abordou a importéncia da seguranca em bancos de dados, destacando sua
relevancia em um cenario de crescente digitalizacdo. O objetivo geral foi discutir o significado de um
banco de dados, métodos de protecdo, a importancia da protecao de dados no ambiente virtual e os
desafios futuros na area. A metodologia envolveu uma revisao de literatura abrangente, analisando fontes
académicas e profissionais relacionadas a seguranca em banco de dados. As principais consideracdes
finais enfatizam que a seguranca em banco de dados ndo € uma preocupacdo passageira, mas um
compromisso continuo para proteger ativos valiosos de informacg@es. Violacdes de seguranca podem ter
sérias implicag@es, incluindo perda de confiancga, prejuizos financeiros e interrup¢do dos negdcios. Além
disso, desafios futuros, como IA, loT e privacidade de dados, exigirdo medidas adicionais de seguranca.
A conclusdo destaca que a seguranca em banco de dados é fundamental para a preservacdo da
confidencialidade, integridade e disponibilidade das informagées no mundo moderno. E um imperativo
gue deve ser incorporado em todas as operacgfes e estratégias de negdcios. A seguranca de dados é
essencial para garantir um futuro digital mais seguro e confiavel.

PALAVRAS-CHAVE: Banco de dados. Protecdo de dados. Privacidade. Segurancga.
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1 INTRODUCAO

A internet contribui de forma significativa nesse avanco tecnolégico, através da
criagdo de um ciberespaco que torna a comunicacdo entre individuos mais rapida
facilitandoe tornando mais agil o acesso a informagdes, sendo utilizada como
ferramenta de trabalho e como instrumento de lazer. Associada a atual facilidade de ter
livre acesso a internet, o fluxo de dados gerados e transmitidos entre individuos nao
cessa, ou seja, ocorre a todo momento e aumenta exponencialmente.

Nota-se que é cada dia mais comum a utilizacdo de aplicativos que necessitam
de cadastro com dados pessoais, bem como a utilizacdo de redes sociais tornando
publicas os aspectos particulares de suas vidas, em um ambiente dotado de
inseguranca.

Desta forma, os provedores responsaveis por esses aplicativos podem ceder
dados pessoais a terceiros, visto que estes guardam uma enorme carga
informacional sobre o individuo, sendo essa propagacdo realizada de forma
despreocupada acerca de como essas informacoes serdo utilizadas.

Mediante este fato, as empresas se sentem a vontade para utilizar os dados nao
s6 para proporcionar melhor experiéncia na utilizacdo de aplicativos, mas também
como instrumento para obtencdo de lucro, seja para vender um produto, sugerir um
anuncio, ou mesmo tentar oferecer ideais para beneficiar terceiros.

A seguranca em banco de dados € um tema de extrema relevancia no cenario
atual da tecnologia da informacéo. Este artigo tem como objetivo discutir e analisar a
importancia da seguranca em bancos de dados, apresentando uma reviséo de literatura
gue destaca os desafios e as solugdes relacionadas a esse tema crucial.

Em um mundo cada vez mais digitalizado, a quantidade de informacdes
armazenadas em bancos de dados cresce exponencialmente. Empresas, organizagdes
governamentais e até mesmo individuos dependem desses sistemas para armazenar e
acessar dados sensiveis, como informacgfes financeiras, pessoais e estratégicas. No

entanto, essa crescente dependéncia também torna os bancos de dados alvos



frequentes de ataques cibernéticos, ameacando a confidencialidade, integridade e
disponibilidade dessas informagdes.

A seguranca em banco de dados ¢é fundamental para proteger a
confidencialidade dos dados, garantir a integridade das informacdes e manter a
disponibilidade dos sistemas. Falhas na seguranca podem resultar em violacdes de
privacidade, perda de dados criticos e prejuizos financeiros significativos. Além disso, a
conformidade com regulamentagfes de protecdo de dados, como o GDPR na Uniéo
Europeia e a LGPD no Brasil, torna-se cada vez mais rigorosa, tornando a seguranca
de dados uma preocupacao ainda mais premente.

Para a construcdo de uma revisdo da literatura € necessario que haja a reuniao
de hipdteses, que visam responder uma questdo central, onde o tema foi delimitado
para entender acerca da importancia da seguranca na protecdo de dados. Logo, o
presente estudo visa responder a seguinte questdo norteadora: Qual a importancia da
seguranca de dados na protecédo dos bancos de dados?

O objetivo geral deste artigo € discorrer os desafios dos usuérios no mundo
digital e a seguranca de dados. Através dos objetivos especificos sao: a) Abordar os
desafios de preservacdo e privacidade de banco de dados no mundo digital; b)
Discorrer acerca dos métodos de protecdo aos bancos de dados na atualidade; c)

Analisar a importancia da protecao de dados no ambiente virtual.

2 DESENVOLVIMENTO

2.1 Metodologia

O presente estudo sera construido a partir de uma reviséo da literatura, baseada
em um estudo descritivo, buscando sintetizar as evidéncias encontradas na literatura
cientifica acerca da tematica central. Para tanto serdo analisados artigos publicados nas
principais bases de dados voltados para o papel seguranca da informagcao em banco de

dados.



No que concerne ao tipo de estudo, pode-se dizer que se trata de um estudo
descritivo, uma vez que tem como objeto estudos previamente disponiveis nas
principais bases de dados. Cabe ainda salientar que uma revisao da literatura pode ser
dividida em vérias etapas distintas, podendo assim descrever a aplicabilidade e seus
critérios.

Apbs a escolha do tema de um estudo e a formulacdo da questdo norteadora da
pesquisa, com busca nas bases de dados, analisando os estudos que ser&o inclusos na
revisdo. Assim, pode-se dizer que a internet é considerada como uma importante
ferramenta na selecdo dos estudos e para uma analise critica, deste modo este
instrumento é fundamental para se obter a validade da revisdo, bem como funcionar
como um indicador de confiabilidade, amplitude e poder de generalizacdo das
concluses da revisao.

Para a busca dos estudos foram utilizados os seguintes descritores: Sistema da
informacdo. Protecdo de dados. Seguranca. As estratégias de busca foram baseadas
em lingua vernacula e lingua estrangeira (inglés) através da utilizacdo do operador
booleano AND. As fontes utilizadas para reunir os artigos foram: SciElo e Google
académico. O recorte temporal se deu nos ultimos 10 anos, porém deu-se preferéncia
para estudos mais recentes, ou seja, utilizando os artigos dos ultimos 5 anos.

Ainda acerca dos critérios de inclusao para a selecdo dos artigos, podemos dizer
qgue: publicados em portugués e inglés, que estivessem na integra com versao gratuita
disponivel. Excluiu-se do presente estudo artigos que ndo atendessem 0s critérios
elucidados pela presente metodologia.

Durante a analise dos resultados, observam-se na busca inicial 6.060 artigos.
Apods selecionar os artigos disponiveis nos idiomas descritos, foram selecionados para
0 presente estudo 50 artigos que atendiam totalmente os critérios de inclusdo. Porém
para a constru¢cdo do mesmo foram utilizados apenas 10 do total encontrado.

O processo de leitura e interpretacdo dos dados ocorreu através de analise e
leitura rapida dos artigos, seguido por uma analise textual, na qual trata-se de um modo
de aprofundamento em processos discursivos visando obter conhecimento por
intermédio da descentralizacdo de assuntos do discurso. Esta leitura permite identificar
e isolar enunciados dos contetudos a ela submetidos, bem como categorizar tais

enunciados e produzir textos de modo a integrar descri¢céo e interpretacao.



Foi realizada uma analise critica dos estudos separados para a construcdo do
presente estudo, apos findada a categorizacdo dos artigos, levando em conta a
observacdo dos aspectos metodolégicos e a similaridade entre os resultados
analisados. Porém € imprescindivel que os dados sejam criteriosamente analisados

para que haja evidenciacao e elucidacdo dos dados obtidos.

2.2 Seguranca de Dados

O conceito principal de banco de dados é entendido como um sistema
computadorizado de manutencgao de registros, dados (MACHADO, 2020). Sua principal
funcdo consiste em armazenar dados de maneira que 0S USUArios procurem e
atualizem esses dados. Esses dados quando s&o processados implicam no
fornecimento de informacoes.

Dessa forma, entende-se que os sistemas de banco de dados nao é apenas um
sistema de armazenar os dados baseados em computador, ou seja, um sistema em que
a finalidade é registrar e manter informacdo. Um banco de dados é um conjunto
organizado de informagbes que sdo armazenadas de forma estruturada. Essas
informacdes podem variar desde simples registros de clientes em uma loja online até
dados complexos de pesquisa cientifica. A esséncia de um banco de dados esta na
capacidade de armazenar, recuperar e gerenciar dados de maneira eficiente.

Os principios da seguranca da informacdo séo divididos em trés tipos, sendo
eles: redundéancia; concorréncia e restricoes da integridade. A redundéancia consiste em
uma informacdo de maneira duplicada. O controle da redundancia ndo permite a
insercao de dois registros com a mesma chave primaria ou excluir algum registro que
esteja associado com outras tabelas, para que dessa forma néo ocorra a inconsisténcia
de dados. O controle da concorréncia é necessario para controlar as interacbes das
transacbes de compartihamento do processador, por meio de mecanismos
especializados. Por fim, a restricdo da integridade é utilizada para evitar danos
acidentais em um Banco de Dados, assegurando que as alteragcdes por usuarios

autorizados ndo gerem na inconsisténcia de dado (BATISTA, 2017).



Outras propriedades sdo abordadas para que a informacéo seja considerada
segura. O sistema que administra tais informacdes precisa respeitar os critérios a
seguir: autenticidade, ndo repudio, privacidade e auditoria, que sdo abordadas em
alguns autores (BATISTA, 2017).

Outros conceitos relacionados a seguranca da informacdo sdo ameaca,
vulnerabilidade e ataque que consiste em uma agéo realizada por um intruso, que
encontra uma vulnerabilidade para gerar a uma ameaca (LOBATO, et al., 2017).

A seguranca de bases de dados (SGBD) consiste em um sistema que gerencia
bancos de dados. Um SGBD precisa fornecer sistemas de autorizacdo e seguranca em
que é utilizado pelo DBA para gerar contas de usuarios e especificar as restricbes das
mesmas (GASPAR, 2016). Tais permissfes podem ser empregues por grupos ou
usuarios especificos.

Existem varios tipos de bancos de dados, cada um adequado a diferentes
necessidades e cenarios. Os tipos mais comuns incluem: Bancos de Dados
Relacionais: Usados para armazenar dados estruturados em tabelas com relacdes
definidas. Exemplos incluem MySQL, Oracle e SQL Server. Bancos de Dados NoSQL.:
Projetados para armazenar dados ndo estruturados ou semiestruturados. S&ao
adequados para aplicagbes que exigem flexibilidade e escalabilidade. Exemplos
incluem MongoDB e Cassandra. Bancos de Dados em Memoaria: Armazenam dados
em memoria RAM, proporcionando alta velocidade de acesso. Exemplos incluem Redis
e Memcached. Bancos de Dados Distribuidos: Distribuem dados em vérias
localizagBes geogréaficas para alta disponibilidade e escalabilidade. Exemplos incluem
Amazon DynamoDB e Google Bigtable. Cada tipo de banco de dados tem suas
vantagens e desvantagens, e a escolha adequada depende das necessidades
especificas de uma organizacdo ou projeto.

No momento em que a permissdo é concedida por grupos, os individuos
possuem 0 mesmo nivel de acesso. Caso o departamento de alguma empresa tenha 5
individuos, o DBA pode gerar um grupo por exemplo de gsrh e inclui-las, pois dessa
forma, serd organizado os departamentos e as permissdes sdo dadas pelo grupo. As
permissoes relacionadas podem ser: Apenas leitura e alteracdo de dados; controle total
(MARINHO, 2019).



Um sistema que gerencia o banco de dados trata-se de um conjunto de
programas para acesso a dados. Dentre seus objetivos e fun¢gdes o mesmo proporciona
um meio convincente e eficaz para recuperar e armazenar as informacdes. Um sistema
de banco de dados €é projetado para armazenar um grande volume de dados.

Como o sistema é compartilhado, faz-se necessario o controle total sobre o
mesmo, evitando dessa forma que 0s seus usudrios acessem dados que ndo sao
permitidos. Outro objetivo de um SGBD esta na promog&o aos usuérios de uma visao
abstrata dos dados, logo, é o sistema que esconde alguns detalhes referentes a certos
dados.

A seguranca em banco de dados aborda a protecdo dos dados contra acesso
ndo autorizado, destruicbes mal-intencionadas, roubo, entre outros. Deste modo, é de
suma importancia para uma organizagao, visto que sua situacao pode ser afetada de
forma tragica por qualquer vulnerabilidade na seguranca de um banco de dados.

No que concerne a seguranca de banco de dados, Silberschatz (2016) destaca
algumas medidas para controlar o acesso e ataque aos bancos que sdo essenciais.
Para proteger o banco de dados contra ameacas de acordo com estudo de Cueva
(2017) e Ferrari et al (2020) as medidas de controle de acesso precisam assegurar a
inviolabilidade de alguns atributos de seguranca da informacéo, sendo eles: integridade;
disponibilidade e confidencialidade. A estes devem ser adicionados o proprio controle
de acesso em si e a criptografia de dados.

O controle de acesso consiste em umas das medidas principais para manter a
seguranca do banco de dados e fica sob responsabilidade de um DBA (LYRA, 2015).
Impedir que os individuos ndo autorizados tenham acesso aos sistemas virou um
desafio enfrentado pelas organizacgdes.

Quando um grupo de individuos ou um individuo precisa acessar um banco de
dados faz-se necessario que realize a requisicdo de uma conta de usuéario. Isto €, o
DBA decide se existe a necessidade de criar a conta para estes individuos (FERREIRA,
2018). O DBA pode ser empregue como um banco de dados local em que seu host
esta desconectado ou como um cliente acessando o servidor durante a conexao com a
rede fixa (FERREIRA, 2018)

O outro método de ataque encontrado na literatura trata-se da injecdo de SQL

podendo apresentar-se de duas maneiras, bem como: modificacdo de uma instrucao



SQL ja que hd uma nova instrucdo SQL. A injecdo de SQL atua como uma insercdo de
comandos SQL por meio de formularios web, comandos que podem ser de
manipulacdo de dados, bem como, select, insert, delete, ou entdo para definir dados,
bem como o create (GODOY, 2019).

A protecdo de bancos de dados na atualidade é uma tarefa complexa devido a
evolucdo constante das ameacas cibernéticas. Para manter a seguranca dos dados, é
necessario implementar uma série de métodos e praticas. Vamos explorar alguns dos
principais métodos de protecdo. O controle de acesso € uma parte fundamental da
seguranca de bancos de dados. Ele envolve a definicdo de politicas que determinam
quais usudarios ou sistemas tém permissdo para acessar e modificar os dados
armazenados. As politicas de controle de acesso sdo geralmente baseadas em funcdes
e niveis de privilégio. Garantir que apenas pessoas autorizadas tenham acesso aos
dados é essencial para evitar violagdes de seguranca.

A criptografia € uma técnica que transforma os dados em um formato ilegivel
para qualquer pessoa que ndo possua a chave de descriptografia adequada. Ela é
usada para proteger os dados armazenados e em transito. Mesmo que um invasor
obtenha acesso aos dados, eles permanecerdo ininteligiveis sem a chave de
descriptografia correta. A criptografia em repouso envolve a protecdo dos dados
armazenados no banco de dados, enquanto a criptografia em transito protege os dados
durante a transferéncia entre o cliente e o servidor. Ambos séo cruciais para manter a
confidencialidade dos dados.

A auditoria e 0 monitoramento sdo préaticas que permitem a detec¢do precoce de
atividades suspeitas ou ndo autorizadas em um banco de dados. Isso € essencial para
identificar potenciais ameacas antes que elas causem danos significativos. As
atividades de auditoria podem incluir o registro de consultas SQL, tentativas de acesso
nao autorizado e modificagdes nos dados. A realizacdo de backups regulares dos
dados e a implementacdo de planos de recuperacdo de desastres sdo vitais para
garantir a disponibilidade e a integridade dos dados. Em caso de falhas de hardware,
ataques cibernéticos ou desastres naturais, os backups podem ser usados para
restaurar os dados.

Manter os sistemas de banco de dados atualizados com os ultimos patches de

seguranca € fundamental para fechar vulnerabilidades conhecidas. Muitos ataques



exploram falhas de segurancga que ja foram corrigidas, mas ainda nao foram atualizadas
pelos administradores de sistemas. O uso de senhas fortes e a autenticagdo multifator
sdo praticas comuns para garantir que apenas usuarios autorizados tenham acesso aos
dados. Senhas fracas ou compartilhadas podem abrir brechas na seguranca, facilitando
0 acesso nao autorizado.

A importancia da protecéo de dados no ambiente virtual é evidente em diversos
aspectos que afetam ndo apenas organizacdes, mas também individuos. Vamos
explorar os principais motivos pelos quais a protecdo de dados é crucial no cenario
digital. Violagdes de privacidade ocorrem quando dados pessoais e confidenciais sdo
expostos sem autorizacdo. I1sso pode resultar em sérias implicacbes legais e danos a
reputacdo das organizacdes. A protecdo de dados é essencial para garantir que
informacdes sensiveis permanecam confidenciais.

Incidentes de seguranca podem minar a confianca dos clientes, parceiros
comerciais e stakeholders em uma organizacdo. Quando os dados dos clientes sao
comprometidos, a perda de confianca pode levar a diminuicdo das vendas e ao
abandono de servicos, afetando negativamente os relacionamentos e a continuidade
dos negodcios. As consequéncias financeiras de uma violagdo de seguranca podem ser
devastadoras. Os custos associados incluem investigacdes, notificacfes obrigatorias,
recuperacdo de dados, acbes corretivas, multas regulatorias e litigios. Proteger os
dados é uma medida essencial para evitar esses prejuizos.

Ataques cibernéticos bem-sucedidos podem interromper as operacées de uma
organizacdo, causando perdas financeiras significativas. A indisponibilidade dos
sistemas de banco de dados pode paralisar processos criticos de negocios, afetando a
produtividade e a entrega de servicos.

A conformidade com regulamentacfes de protecdo de dados € uma obrigacéo
legal em muitos paises. O ndo cumprimento das regulamentacdes pode resultar em
penalidades substanciais. E crucial que as organizacdes estejam cientes das leis de
protecdo de dados que se aplicam a elas e tomem medidas para cumprir essas
regulamentacdes.

A seguranca em banco de dados € um pilar fundamental da tecnologia da
informacé&o. Este artigo explorou a importancia da protecdo de dados, abordando desde

as definicdes basicas de banco de dados até os métodos avancados de seguranca. A



protecdo de bancos de dados é uma tarefa continua que exige a implementacdo de
praticas soOlidas de seguranga, como controle de acesso, criptografia, auditoria e
monitoramento. Além disso, a conscientizacdo sobre a importancia da protecdo de
dados é essencial em todos os niveis de uma organizacao.

No ambiente virtual atual, onde os dados séao ativos valiosos, a seguranca em
banco de dados desempenha um papel crucial na protecdo da confidencialidade,
integridade e disponibilidade das informacdes. Violacdes de seguranca podem resultar
em graves consequéncias, desde prejuizos financeiros até a perda de confianca dos
clientes. Portanto, investir em medidas robustas de seguranca de dados e permanecer
atualizado com as melhores préticas € essencial para garantir gue os bancos de dados
continuem a ser uma base soélida para a tomada de decisbes e a continuidade dos

negocios em um mundo cada vez mais digital e interconectado.

2.3 Seguranca de Computadores e Redes

A seguranca da informacdo tem como propdésito primordial proteger e preservar
informacgdes e sistemas computacionais. A importancia da seguranca desses sistemas
€ crucial, especialmente considerando que eles armazenam informac8es confidenciais
e valiosas, como nos casos de sistemas bancérios, plataformas de compras online,
bancos de dados e em diversas outras aplicacfes. Portanto, € de suma importancia que
0s sistemas computacionais garantam a sua segurancga contra as diversas ameacas as
quais estao sujeitos.

No trabalho de Mitshashi (2011), foi conduzida uma pesquisa abrangente sobre a
seguranca de redes, abordando topicos como falhas na seguranca, vulnerabilidades e
ataques. O objetivo principal desse estudo foi apresentar técnicas que podem ser
empregadas para alcancar o mais alto nivel possivel de seguranca em uma rede de
computadores, visando a minimizag&o dos potenciais ataques.

Por outro lado, Gouvéa (2016) concentrou-se em um estudo especifico
relacionado a técnicas ultraleves de deteccdo de malware com base em assinaturas

para redes de computadores. O autor explorou temas como programas maliciosos,



estratégias de prevencdo contra danos causados por ataques, e vulnerabilidades em
redes, tanto corporativas quanto publicas. A metodologia adotada nesse trabalho incluiu
levantamento bibliografico, analise e desenvolvimento de técnicas de deteccéo
baseadas em assinaturas, entre outros métodos.

No trabalho de Salvino (2017), a pesquisa concentrou-se na seguranca de redes
em ambientes corporativos. O objetivo principal de Salvino foi apresentar os métodos
mais confidveis para proteger uma organiza¢do contra uma ampla gama de ataques e
falhas causadas por programas maliciosos. Esse estudo foi direcionado
especificamente para o contexto empresarial, visando garantir a seguranca das
operacdes e dos dados criticos.

Entre as véarias ameacas que podem ser direcionadas aos sistemas
computacionais, é fundamental destacar as mais comuns que frequentemente ocorrem
em redes. As proximas subsecdes abordardo alguns dos incidentes ilicitos de redes

mais frequentes.

3 CONCLUSAO

A seguranca em banco de dados é uma area critica e em constante evolu¢do no
campo da tecnologia da informacédo. Ao longo deste extenso artigo, exploramos a
importancia dessa disciplina e como ela afeta ndo apenas organizacfes, mas também
individuos em um mundo cada vez mais digital e interconectado. Nesta secdo de
consideracdes finais, resumiremos 0s principais pontos abordados e destacaremos a
relevancia continua da seguranca de dados.

Durante a nossa analise abrangente, examinamos diversos aspectos da
seguranca em banco de dados: Compreendemos o conceito fundamental de bancos de
dados como sistemas organizados de armazenamento e recuperagédo de informagdes.
Exploramos uma variedade de tipos de bancos de dados, incluindo bancos de dados
relacionais, NoSQL, em memodria e distribuidos, reconhecendo que a escolha do tipo de
banco de dados depende das necessidades especificas de uma organizagdo ou

projeto. Investigamos métodos essenciais de protecdo de dados, como controle de



acesso, criptografia, auditoria e monitoramento, backups e recuperacdo, patches e
atualizacOes, e politicas de senhas e autenticacdo. Deliberamos sobre a importancia da
protecéo de dados no ambiente virtual, destacando as consequéncias das violagbes de
seguranca, incluindo violacbes de privacidade, perda de confianca, prejuizos
financeiros, interrup¢cdo dos negdécios e conformidade com regulamentacdes.

A seguranca em banco de dados ndo é uma preocupacdo passageira, mas uma
necessidade constante a medida que a tecnologia continua a evoluir. As organizacdes
devem reconhecer que a seguranca de dados ndo € uma tarefa Unica, mas um
compromisso continuo para proteger seus ativos mais valiosos: informacfes
confidenciais, estratégicas e pessoais.

Em um cenario em que os dados sdo considerados o novo petroleo, a seguranca
de dados é crucial para garantir que esses ativos valiosos sejam protegidos contra
ameacas internas e externas. Além disso, as regulamentacdes de protecdo de dados
em todo o mundo estdo se tornando mais rigorosas, 0 que implica uma necessidade
ainda maior de conformidade e seguranca de dados.

A medida que avancamos no mundo da tecnologia, novos desafios surgem na
area de seguranca em banco de dados. A crescente adocdo de IA e aprendizado de
maquina em sistemas de banco de dados requer medidas adicionais de seguranca para
proteger os modelos, os dados de treinamento e as decisdes geradas.

Com a proliferacdo de dispositivos I0T, a expansdo da superficie de ataque cria
novos riscos de seguranca que precisam ser abordados. A medida que a
conscientizacdo sobre a privacidade de dados cresce, as organizacbes enfrentam
desafios adicionais na protecdo de informacfes sensiveis e na conformidade com
regulamentacdes cada vez mais rigidas. Os cibercriminosos continuam a desenvolver
técnicas avancadas de ataque, exigindo que as defesas de seguranca também se
tornem mais sofisticadas.

Em um mundo onde os dados s&o um recurso valioso e vulneravel, a seguranca
em banco de dados é mais do que apenas uma consideracdo técnica. E um imperativo
para a preservacéo da confidencialidade, integridade e disponibilidade das informagdes
gue impulsionam os negocios e moldam nossas vidas.

Este artigo enfatizou a importancia de compreender o significado de um banco

de dados, adotar medidas solidas de protecdo e reconhecer as implicacbes da



seguranca de dados no cenario atual. A medida que navegamos no universo em
constante transformacgéo da tecnologia da informacéo, € imperativo que continuemos a
investir em seguranca de dados para proteger nossos ativos mais valiosos e garantir
um futuro digital mais seguro e confiavel. A seguranca em banco de dados € um
compromisso continuo que deve estar no cerne de todas as operacdes e estratégias de

negocios no mundo moderno.

REFERENCIAS BIBLIOGRAFICAS

ARORA, S. et al. A survey of big data architectures and machine learning
algorithms in healthcare. In: Proceedings of the International Conference on Health
Informatics, p. 167-174, 2019.

BATISTA, Emerson O. Sistemas de informacao. Saraiva Educacédo SA, 2017.

CUEVA, Ricardo Villas Bbas. A insuficiente protecdo de dados pessoais no
Brasil. Revista de Direito Civil Contemporéaneo, Séo Paulo, v. 13, p. 59-67, 2017.

FERRARI, Patricia Aparecida et al. Banco de dados etnobotanicos: construcdo de
uma ferramenta de armazenamento e protecdo de informacdes sobre a
sociobiodiversidade. 2020.

FERREIRA, Manuel Joaquim Monteiro. O DBA atual: desafios e solugdes. 2018.
Dissertacao de Mestrado. Universidade de Evora.

GASPAR, Tiago André Ferreira. Base de dados relacional de controlos de
seguranca da informacdao. 2016. Tese de Doutorado.

GODOY, Leonardo Buck de; COSTA, Lucas da Silva. Seguranca em aplicacdes Web:
um estudo do SQL injection. 2019.

GOYAL, D. et al. Security and privacy issues in cloud computing: A survey. In:
International Journal of Computer Applications, v. 9, n. 5, p. 1-6, 2010.

GROSSMAN, J. N. et al. Data breaches, phishing, or malware? Understanding the
risks of stolen credentials. In: Proceedings of the International Conference on
Cybersecurity, p. 45-58, 2020.



KHAN, M. et al. Security and privacy issues in the Internet of Things: A
comprehensive study. In: Proceedings of the International Conference on Internet of
Things, p. 57-68, 2018.

KHAN, R. et al. A survey of cloud computing security management. In: Journal of
Cloud Computing: Advances, Systems and Applications, v. 2, n. 1, p. 1-13, 2013.

LOBATO, Antonio Gonzalez Pastana et al. Um sistema adaptativo de deteccao e
reacao a ameacas. In: Anais do XVII Simpdésio Brasileiro em Seguranca da
Informacéao e de Sistemas Computacionais. SBC, 2017. p. 400-413.

MACHADO, Felipe Nery Rodrigues. Banco de Dados—Projeto e Implementacgéo.
Saraiva Educacédo SA, 2020.

MARINHO, André Alexandre Pinheiro. Sistemas inovadores de seguranca em bases
de dados. 2019. Tese de Doutorado.

PELTIER, T. R. Database Security and Encryption: A Practical Introduction. Editora
W, 2019.

SILBERSCHATZ, Abraham; SUNDARSHAN, S.; KORTH, Henry F. Sistema de banco
de dados. Elsevier Brasil, 2016.



