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RESUMO

O artigo percorre os principios de seguranga da informagdo, buscando a
necessidade e proposito da conscientizagdo de seguranga, discorrendo sobre os
principais desafios com relagdo ao fator humano, protagonista do contexto de
conscientizagdo de seguranga, ameagas inerentes a sua interface com os ativos de
informacdo e também dos desafios na transformacdo de comportamento para um
uso responsavel e consciente, aliado as boas praticas de seguranga. O artigo
evidencia a necessidade de se trazer engajamento ao processo de conscientizagao
e propde uma abordagem explorando a gamificagdo como método de potencial

eficiéncia para esta finalidade.
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1 INTRODUGAO

A tecnologia cada dia mais expande as possibilidades de comunicag¢ao entre
as pessoas, gerando novas interfaces, fontes de dados e ativos de informagao.
Frente a esta realidade, os riscos de seguranca da informagédo e as iniciativas
correspondentes para sua mitigagdo também crescem de forma perpendicular,
gerando um cenario onde os esforgos para um uso responsavel e consciente dos
recursos tecnoldgicos sao imprescindiveis.

Este uso consciente esta muito alinhado com o conhecimento das ameacgas e
como evita-las, ou ainda, reduzir seu grau de risco, o que so é possibilitado através
de educagdo voltada ao tema; esta frente é reconhecida por programa de
conscientizagdo de seguranga da informacao.

O principal foco de um programa de conscientizagdo, € preparar as pessoas,
transformando seu comportamento, para que evitem incidentes de seguranca ou que
respondam a eles de modo a reduzir seu impacto, diminuindo assim o risco. No
entanto, € notdrio que a abordagem tradicional de implantacdo de um programa
resumido em um canal para divulgagao de conteudo de boas praticas e a adogao de
uma Politica de Segurancga da Informagao ndo se mostram suficientemente eficazes,
em constatagdo a grande incidéncia de casos de falha de seguranca de origem
interna e o fator humano sendo continuamente relacionado como o elo mais fraco.

A adocdo de estratégias gamificadas, utilizando elementos de jogos para a
educagao em seguranga, traz novos componentes de interatividade e engajamento,
potencializando a motivacdo para a educacédo no tema e podendo ser um recurso
estratégico a ser utilizado para alcangar um maior numero de pessoas em um
programa de conscientizagdo de seguranca.

O presente trabalho visa reunir e analisar sob uma o6tica qualitativa, os
principios chave de seguranga, explorar os riscos e requisitos inerentes ao fator
humano sob a perspectiva de seguranga da informagao e abordar a gamificagcéo

como fonte de engajamento.



Este trabalho foi realizado através de levantamento bibliografico, utilizando
metodologia bibliografica e parcialmente exploratéria, apenas para que fosse
possivel tragar linearidade entre os desafios requeridos pela conscientizagdo em
segurangca e os beneficios ofertados pela gamificagdo. Foram utilizados livros
especializados sobre o tema e também artigos académicos consultados na internet,

frutos de pesquisa.



2 CONSCIENTIZAGAO DE SEGURANGA

A segurancga da informagdo tém como base trés principios: confidencialidade,
integridade e disponibilidade. Ainda que a estratégia para a garantia destes
principios possa variar, sao eles que norteiam as iniciativas voltadas a segurancga da
informagédo. Campos (2007, p. 17) afirma que “Se um ou mais desses principios
forem desrespeitados em algum momento, isto significa uma quebra de seguranga
da informacédo”. O evento oriundo da quebra de seguranga da informacgédo ou
exploracado de uma vulnerabilidade é considerado um incidente.

A estratégia de implantacdo de seguranga da informacéao objetiva estabelecer
os critérios adequados, considerando os trés principios mencionados, de forma
responsavel, com foco em pessoas, processos e tecnologias; no entanto, é
perceptivel uma atencado desproporcional entre os trés fatores, dos quais, tecnologia
acaba geralmente sendo o maior alvo de esforgos e investimentos.

Segundo Russel (2002, p. 3, tradugéo nossa):

Enquanto confidencialidade, integridade e disponibilidade representam
quais aspectos de informacdo e ativos de informacido estdo sendo
protegidos; pessoas, processos e tecnologia descrevem como essa
protecdo ocorre. Todos trés fatores de pessoas, processos e
tecnologia exercem um papel igualmente importante na segurancga da
informacdo. Entretanto, controles técnicos, como firewalls,
frequentemente recebem toda atencdo e pessoas e processos sao
negligenciados.

A falta de investimentos adequados para a educagao e conscientizagdo € um
dos grandes empecilhos para a seguranga da informagdo. Para Gardner e Thomas
(2014, p. 2, traducao nossa):

Por anos, organizagdes tém despejado dinheiro em seguranga,
quando este dinheiro poderia ser melhor gasto treinando seus
usuarios.

Esta relagcdo de investimentos desproporcionais demonstra que, apesar do
alto risco envolvendo o fator humano, este & comumente subestimado e

despriorizando entre as agdes de combate as ameacas de ciberseguranca.



A Tecnologia da Informagao, tendo as pessoas como principio e fim, deve
considera-las em todas etapas e, sob a ética de Seguranga da Informagdo, um
projeto ou iniciativa, s6 pode ser bem sucedido, quando este fator humano é levado
em conta de forma apropriada, considerando todo o seu ciclo de vida de interagdes,
seja com ativos de informagdo ou com as demais pessoas, no contexto dos
principios anteriormente mencionados (confidencialidade, integridade
disponibilidade).

Este cuidado é necessario para que seja possivel a adogdo de uma postura
responsavel com relagdo ao risco, ja que, o fator humano é frequentemente
apontado como sendo o elo mais fraco, ou o ponto de falha mais comum sob a
perspectiva de seguranca da informacdo, conforme sugere Mitnick (2003, p. 1,
traducao nossa):

Companhias estdo mais conscientes do que nunca sobre seguranca,
dedicando atencdo sobre tecnologias sofisticadas e defesas fisicas
para proteger seu capital intelectual. Mas eles tém negligenciado o elo
mais fraco: seus empregados. S&o estes trabalhadores da linha de
frente e de nivel médio que estao crescentemente sendo alvos de
intrusos e que involuntariamente entregarao as chaves do reino.

As pessoas, que utilizam no seu cotidiano diversos dispositivos eletrénicos
(notebooks e celulares, por exemplo), credenciais de acesso - tanto fisico
(exemplos: cracha, cartdo de acesso) como logico (exemplos: login, token), além de
acesso a diversos ativos de informacado (computadores e até documentos fisicos,
como contratos) podem ser alvos de ataques e, passivamente, gerarem incidentes
de seguranga, mas também, estas pessoas podem ser os causadores intencionais
dos incidentes de seguranga da informagado. Para Gardner e Thomas (2014, p. 1,
tradugéo nossa):

Em seguranga da informagdo, as pessoas sao o elo mais fraco.
Pessoas querem ser prestativas. Pessoas querem realizar um bom
trabalho. Pessoas querem proporcionar um bom atendimento para

seus colegas de trabalho, clientes e fornecedores. Pessoas sao

curiosas.
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Considerando um ecossistema entre pessoas e sua relacdo com os ativos de
informacédo, a conscientizagcdo de seguranca se faz necessaria para uma utilizagao
responsavel, reduzindo o risco de segurangca, de modo a transformar seu
comportamento para um uso e interagdo consciente e aceitavel sob os critérios e
boas praticas de seguranca. Para Wilson e Hash (2003, p. 7, tradugao nossa):

Um programa de conscientizacdo e treinamento é crucial pois é o
veiculo de disseminagdo de informacdo que usuarios, incluindo
gerentes, precisam para realizar seus trabalhos. No caso de um
programa de seguranca de TI, € um veiculo para ser usado para
comunicar requisitos de seguranga por toda empresa.

Um programa bem sucedido de conscientizagao de seguranga é aquele que
capacita as pessoas que tenham compreensdo de sua responsabilidade com a
segurancga da informacéao, para que sejam capazes de detectar possiveis ameacas e
que também possam responder a elas de maneira adequada, reduzindo ou
mitigando os riscos de seguranga; é capaz de influenciar o comportamento
positivamente, para que as pessoas entendam os riscos e assim decidam realizar
melhores escolhas e estejam mais conscientes de suas agdes e responsabilidades
com relacdo as potenciais ameacas.

Para Russel (2002, p. 4, tradugéo nossa):

O objetivo primario de um programa de conscientizagao de seguranca
€ educar usuarios sobre sua responsabilidade em proteger a

confidencialidade, disponibilidade e integridade da informacgao e ativos

de informacdo de sua organizacdo. Seguranga da Informacgédo é
responsabilidade de todos, ndo apenas do departamento de TI. E
critico que os usuarios entendam nao apenas como proteger a
informacao da organizacdo, mas porque é importante proteger aquela
informacéo.
Objetivamente, a educacdo das pessoas incide diretamente em sua
capacidade de agir de forma mais segura. Encontrar meios efetivos de
conscientizagdo deve ser uma prioridade para um programa bem sucedido de

seguranga da informacéo.
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2.1 Engajamento

Um dos desafios inerentes a etapa de conscientizagdo de seguranga, é o
engajamento das pessoas com relagdo ao programa. Criagdo de material e
comunicagao que nao alcanga as pessoas, além de dispendioso, € ineficaz.

Os esforgos direcionados a Seguranga da Informagdo sdo constantes e
permanentes, ja que, a contrapartida das vulnerabilidades e ameagas também o
sao, sendo assim, € natural que um programa de conscientizagdo também seja
continuo, abordando novas tendéncias - ou seja, € também importante que, como
ativos de segurancga, as pessoas também sejam constantemente atualizadas. Esta
educacado exige tempo, esforco e geralmente concorre com outras atividades e
metas nas organizacgdes, além do conteudo muitas vezes estar desconectado da
realidade dos colaboradores ou na&o usar uma comunicagao, linguagem ou
metodologia adequada. Garantir o engajamento das pessoas para tal efeito consiste
em um desafio. Voss (2001, p. 3, tradugéo nossa) acrescenta:

Para a maioria da populagdo corporativa em geral, o assunto
seguranga pode ser bastante chato. Também pode instilar sentimentos
de medo e frustragao por causa da ideia que seguranga na companhia
somente atrapalha um trabalho bem feito”.

E importantissima a aplicagdo de linguagem adequada, prépria ao publico a
qual se destina, para que seja possivel uma conexao com sua audiéncia, tornando
mais eficaz a propagacao da mensagem de seguranca da informagdo. Ha uma
grande escassez de praticas que envolvam o publico, criem novas dindmicas e que
gerem o engajamento necessario.

Segundo um estudo do SANS (2017, p. 9), comunicacdo e engajamento
estao, respectivamente, entre os maiores desafios com relacdo a conscientizacao de

seguranga da informacéo.



Figura 1 - Maiores desafios na conscientizacdo de seguranga
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Fonte: SANS Security Awareness Report (2017)

Para Hughes (2020, n.p., traducdo nossa):

Responses
113
101
95
85
83
80

66
42
31
1"

12

%
15.98%
14.29%
13.44%
12.02%
1.74%
11.32%

9.34%
5.94%
4.38%
1.56%

Especialistas concordam que o treinamento tradicional de seguranca

nao funciona e que funcionarios destreinados sdo o maior risco para o

negocio. A gamificacdo do seu programa de conscientizagdo pode

ajudar vocé a criar uma oportunidade de aperfeicoar sua equipe e

também ajuda-los a se defender e sua companhia de ciberameagas.

Grande parte das organizagdes possuem um programa de conscientizagao de

seguranga, mas mesmo assim, enfrentam dificuldades por ndo conseguir obter os

resultados esperados com o programa. As agdes preventivas, como um programa

eficaz de conscientizagdo, poderia salvar custos que sao feitos nas etapas de

remediagao dos incidentes. Os esforgos na fase preventiva sdo oportunos, ja que

nas fases seguintes do ciclo de vida de um incidente podem ser tardios e tempo, em

uma perspectiva de resposta a incidentes, € algo critico e vital.
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2.2 Gamificacdo

A gamificagdo (ou ainda, ludificagdo), oferece recursos interessantes para
trazer um conteudo interativo, podendo ser uma nova forma de alcancgar as pessoas
e trazer maior engajamento ao tema seguranca da informagao. Vianna et al. (2013,
p. 10), define “A gamificagédo (do original em inglés gamification) corresponde ao uso
de mecanismos de jogos orientados ao objetivo de resolver problemas praticos ou
de despertar engajamento entre um publico especifico.”

O engajamento é necessario para um melhor aproveitamento do conteudo, o
uso de técnicas gamificadas na educagdo € uma abordagem que potencializa o
ensino, tornando-o mais eficaz. Segundo Alves (2015, p. 14):

O que funcionava antes ndo necessariamente funciona hoje quando o
assunto é aprendizagem. E neste cenario que o Gamification se
encaixa. Ajudando-nos a tornar a aprendizagem atrativa, engajadora,
divertida e efetiva.

A conscientizagao tradicional, muitas vezes, aborda questdes desconectadas
da realidade das pessoas, adicionalmente, servem um propdsito de conformidade
mas sem apresentar resultados efetivos com relagdo a redugao de risco. Para
Hughes (2020, n.p., tradugéo nossa):

Toda organizacao tem a tarefa de aumentar a conscientizagdo sobre
seguranga cibernética e mudar os comportamentos de seguranga do
usuario. Enderecgar esse desafio requer o engajamento de todos os
funcionarios, independentemente do nivel de habilidade por meio de
conteudo dinamico, eficaz e envolvente. Mas isso requer mais do que
apresentacdes em PowerPoint e cursos anuais obrigatérios que nada
mais s&o do que um exercicio regulatério de checagem.

De forma divertida e engajadora, a gamificacéo ja tém sido utilizada para
educacéo e também para reforgar comportamento nas organizagdes, alinhada com a
seguranga da informacéo, pode trazer resultados positivos na conscientizagao e
mudancga de comportamento. Para Vianna et al. (2013, p. 10):

Com frequéncia cada vez maior, esse conjunto de técnicas tem sido

aplicado por empresas e entidades de diversos segmentos como

alternativas as abordagens tradicionais, sobretudo no que se refere a
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encorajar pessoas a adotarem determinados comportamentos, a
familiarizarem-se com novas tecnologias, a agilizar seus processos de
aprendizado ou de treinamento e a tornar mais agradaveis tarefas
consideradas tediosas ou repetitivas.

Uma das principais vantagens das abordagens gamificadas certamente é o

engajamento. A diversidade de temas, dinamicas e diversao podem potencializar

resultados positivos para a educagéo. Segundo Alves (2015, p. 15):
Outro fato que n&o podemos ignorar € o poder que os games exercem
sobre as pessoas. Muitos de nés ja experimentaram a sensagao de
jogar por horas sem percebermos o tempo passar. Compreender o
que ha nos jogos e os elementos envolvidos para se promover este
engajamento pode nos ajudar a transportar este engajamento para o
ambiente de aprendizagem.

E possivel aplicar a gamificacdo nas praticas de conscientizacdo e educacéo
de seguranga da informacéo. Vianna et al. (2013, p. 23) afirma que “Sem duvida, um
dos principais fatores que justificam todo o interesse que os jogos tém despertado
ultimamente se deve a percepc¢ao da atratividade que eles exercem sobre nés, e de
como essa capacidade de gerar engajamento e dedicagcdo pode ser aplicada a
outros propositos como, por exemplo, o contexto corporativo”.

Para Hughes (2020, n.p., tradugdo nossa):

Estratégias de seguranga necessitam unir departamentos e aborda-los
com uma mentalidade de fora dos times de seguranca de Tl para
obter engajamento do negécio. Para transformar seu treinamento de
ciberseguranca, vocé precisa trazer todos os funcionarios e todos os
aspectos do seu negocio juntos para o passeio. A melhor forma de
finalmente alinhar gestao de risco e ciberseguranga é fazé-la de forma

divertida, engajadora e competitiva para todos.
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3 CONSIDERAGOES FINAIS

Como pode ser apresentado neste artigo, as pessoas sdo essenciais para a
seguranga da informagdo. N&o é possivel enderegar risco sem levar em
consideragao o fator humano, este ainda, é negligenciado pelas companhias, que
ndo enxergam o valor em sua educacao e continuam sendo o elo mais fraco na
triade pessoas, processos e tecnologia. Direcionar esforgos para a conscientizagéo
e educacgao destas pessoas pode resultar em um cenario em que, ao invés de elo
mais fraco, elas poderdo se posicionar como responsaveis pela seguranga da
informacdo em suas atividades, agindo de forma consciente e ajudando na
prevencao de incidentes.

Uma abordagem tradicional, apenas considerando a adog¢do de uma politica
de seguranga da informagédo e uma minima comunicagao, pode se mostrar ineficaz,
pois as pessoas necessitam de diferentes abordagens, utilizando diferentes canais
e precisam estar e se manter engajadas sobre o tema seguranga, garantir este
engajamento € um grande desafio, ja que as pessoas podem n&o enxergar valor
direto nas ag¢des de segurangca. Uma nova abordagem, trazendo os recursos de
gamificacdo podem trazer maior engajamento e uma forma divertida para se tocar
no assunto seguranga da informagéo, alcangando mais pessoas e aproximando-as

da missao de tornar o ambiente organizacional mais seguro.
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