FURTO NA REDE

Phishing e pharming: fraudes eletronicas bem elaboradas enganam

internautas desavisados.

A palavra phishing tem como significado uma corruptela do verbo inglés fishing
(pescar, em portugués) e € utilizada para designar alguns tipos de condutas
fraudulentas que s&o prometidas na rede. E uma espécie de fraude que furta
dados de identidade, senha de banco, nimero de cartdo de crédito, informacao
confidencial de empresa, fotos intimas disponiveis em um equipamento, entre

outras.

Explora uma marca com credibilidade no mercado ou mesmo site de bancos
para levar o destinatario a abrir o seu e-mail ou a clicar em um endereco,
instalando, assim, um arquivo malicioso que busca os dados de contas
bancérias juntamente com suas respectivas senhas e envia para o infrator de
forma remota. O infrator as utliza para fazer saques e movimentacdes

bancérias ou outras opera¢cdes em nome da vitima.

Esse tipo de ataque € conhecido como engenharia social, pois manipula a
inocéncia da vitima ou sua negligéncia em ndo se dar conta dos riscos que

corre na internet.

A categoria delituosa em questdo consiste exatamente nisso: em “pescar’ ou
“fisgar” qualquer incauto ou pessoa desavisada, ndo acostumada com esse tipo
de fraude, servindo a mensagem de e-mail como uma isca, uma forma de atrair
a vitima para o site falso (onde sera perpetrado o golpe de furto de suas
informacfes pessoais). O phishing, portanto, € uma forma desonesta que

pessoas mal intencionadas usam para enganar, ludibriar vocé.

CUIDADOS SIMPLES: Ao utilizar seu e-mail, ndo abra mensagem de
remetente desconhecido, ndo realize download de arquivos, bem como, nao

execute arquivos desnecessarios.
LEMBRE-SE - Nas redes sociais, todo cuidado é pouco. Fique atento!
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