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RESUMO

O objetivo do presente trabalho € a implementacdo de um centro de tratamento de
incidente de seguranca da informacédo (CSIRT) no Departamento de Computacéao do
CEFET-MG, com o intuito de registrar, monitorar e atuar sobre os incidentes
relacionados ao dominio do CEFET-MG. Realizado através de entrevista, pesquisas
em sites especializados e fundamentacdo tedrica, o trabalho permitiu avaliar os
processos de seguranca existentes, verificar invasdes realizadas por hackers no
ambiente computacional da instituicdo e propor uma estrutura de metodologia de
desenvolvimento de um CSIRT.

Palavras-Chave: CEFET-MG; CSIRT,; Incidentes de Seguranca; Risco; Seguranca
da Informacgéo.
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ABSTRACT

The main purpose of this work is the implementation of a Computer Security Incident
Response Team (CSIRT) in the Computer Department of CEFET-MG, in order to
register, monitor and act on incidents related to CEFET-MG domain. Conducted
through interviews, research on specialized sites and theoretical foundation, the work
allowed evaluating existing security processes, verify intrusions made by hackers in
the computer environment of the institution and propose a structure of a CSIRT
development methodology.

Keywords: CEFET-MG; CSIRT; Information security; Risk; Security incidents.
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1 INTRODUCAO

Segundo ROHR (2014) em seu texto divulgado no portal eletrénico G1, o
Brasil aparece entre as 10 maiores origens de ataques cibernéticos e entre os 5
paises que mais abrigam computadores zumbis, em uma lista divulgada no Relatério
Anual sobre Ameacas a Seguranca na Internet (Internet Security Threat Report, ou
ISTR na sigla em inglés) pela empresa de segurangca Symantec.

Em reportagem do TNONLINE (2015), o CERT.br conseguiu através de seus
monitoramentos, registrar um aumento de 197% no numero de incidentes reportados
em 2014 no Brasil.

O ambiente virtual, necessario para a sobrevivéncia das empresas no
mercado atualmente, tornou-se propicio para ataques cibernéticos, fraudes,
vazamentos de informacOes e abriga servicos essenciais para uma empresa
moderna como e-commerce, comunicacao por e-mail, interacdo entre sistemas on-
line, trabalho remoto.

Em consequéncia do dinamismo do ambiente e virtual, no qual as empresas
estdo inseridas, a preocupacdo com os seus dados faz com que sejam necessarios
investimentos em infraestrutura computacional e humana para melhorar sua
seguranca da informacéao.

Segundo dados da PWC (2014), em sua Pesquisa Global de Seguranca da
Informacgao, “a média dos orcamentos de seguranca da informacéo cresceu 51% em
relagdo ao ano passado”. Estimativas da pesquisa apresentam o valor médio de
US$ 1 milhdo destinado a seguranca da informacédo e uma representacdo média de
3,8% do gasto total do orgamento com a Tecnologia da Informacgéo (TI).

Com um volume tdo grande de ameacas e vulnerabilidades, juntamente com
a criticidade dos dados a serem protegidos, surgem questionamentos sobre como
criar uma equipe de profissionais de seguranca para proteger e identificar as

vulnerabilidades dos seus recursos, para diminuir 0S riscos e custos.
2 OBJETIVOS

Indagacbes do tipo: Como identificar a necessidade de um Computer
Security Incident Response Team (CSIRT)? E porque ter um Time de Tratamento de
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Incidente de Seguranca da Informacdo? Que resultados se pode esperar de um
CSIRT? Sé&o algumas das questdes que motivaram o desenvolvimento deste

trabalho.
3 FUNDAMENTACAO TEORICA

“Para ser utilizada, a informacdo necessita garantir trés caracteristicas
fundamentais: a integridade, a disponibilidade e a confidencialidade” (DANTAS,
2011), mas “adicionalmente, outras propriedades, tais como autenticidade,
responsabilidade, ndo repudio e confiabilidade, podem também estar envolvidas” no
tratamento da informag&o (DANTAS, 2011).

Detalhando melhor a compreensdo das caracteristicas que compdem a
informacédo o Comité Gestor da Internet no Brasil (CGl.br) através de seu Nucleo de
Informacdo e Coordenacédo do Ponto BR (NIC.br) Centro de Estudos, Resposta e
Tratamento de Incidentes de Seguranca no Brasil (CERT.br) define:

“Identificacé@o: permitir que uma entidade se identifique, ou seja, diga

quem ela é.

e Autenticaco: verificar se a entidade é realmente quem ela diz ser.

e Autorizagdo: determinar as a¢fes que a entidade pode executar.

e Integridade: proteger a informacéo contra alteracéo nédo autorizada.

e Confidencialidade ou sigilo: proteger uma informacdo contra acesso
néo autorizado.

¢ Nao repudio: evitar que uma entidade possa negar que foi ela quem
executou uma agao.

e Disponibilidade: garantir que um recurso esteja disponivel sempre que

necessario.”. (CARTILHA DE SEGURANCA PARA INTERNET, 2012)

Devido a diversidade de formas como a informacdo pode ser armazenada,
apresentada e compartilhada, a variedade de ameacas e vulnerabilidades a qual
esta exposta torna-se algo preocupante para 0s responsaveis pela seguranca da
informac&o.

A Associacao Brasileira de Normas Tecnicas (ABNT) define seguranca da
informacdo como sendo “a proteg¢ao da informacao de varios tipos de ameacas para

garantir a continuidade do negd4cio, minimizar o risco ao negdécio, maximizar o
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retorno sobre os investimentos e as oportunidades de negdécio.” (NBR ISO/IEC
27002:2005).

Diante das definicbes apresentadas € possivel compreender que a
seguranca da informacéo visa a desenvolver estratégias e mecanismos para garantir
a protecdo da informacdo contra as ameacas mantendo suas qualidades e
oferecendo maior confiabilidade ao ambiente dos negécios.

Uma estratégia bem aceita pelas empresas para cuidar das atividades
relacionadas a seguranca da informacao é a criacdo de uma equipe especializada
em tratamento de incidentes. Equipe esta chamada de Computer Security Incident
Response Team (CSIRT) — em portugués, Grupo de Resposta a Incidentes de
Seguranca.

Segundo CERON (2014), CSIRT é “uma organizacdo que responde a
incidentes de seguranca provendo suporte necessario para resolver ou auxiliar na
resolucado”. Podendo “desenvolver metodologias para proteger os sistemas e, na
ocorréncia de um evento arbitrario de seguranca, esse grupo de pessoas pode
prontamente interceder de forma efetiva” (CERON, 2014).

O conceito de um incidente de seguranca da informacéo € apresentado por
SISP (2015) como sendo "um simples ou por uma série de eventos de Seguranga da
Informacao indesejados ou inesperados, que tenham uma grande probabilidade de
comprometer as operagdes do negdcio e ameacar a Seguranga da Informacgao.”.

E por Evento de Seguranca da Informacdo, ainda segundo SISP (2015),
entende-se por uma “ocorréncia identificada de um sistema, servico ou rede, que
indica uma possivel violacdo da politica de Seguranca da Informacéo ou falha de
controles, ou uma situagao previamente desconhecida, que possa ser relevante para
a Segurancga da Informacgao.”.

A Superintendéncia de Tecnologia da Informagcdo e Comunicacdo da
Universidade Federal do Rio de Janeiro (UFRJ/TIC, 2015) define incidente de
seguranca como “‘qualquer evento adverso, confirmado ou sob suspeita, relacionado
a seguranca de sistemas de informacado levando a perda de um ou mais principios
basicos de Seguranca da Informacdo: Confidencialidade, Integridade e
Disponibilidade”.

Para PALMA (2015) incidente €& “qualquer evento adverso, confirmado ou

sob suspeita, relacionado a seguranca de sistemas de computagdo ou de redes de
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computadores”. Ainda segundo PALMA (2015), “em geral, toda situacdo onde uma

entidade de informacéo esta sob risco € considerado um incidente de segurancga”.

3.1 RISCOS

Um conceito constantemente apresentado na seguranca da informacao é
sobre o risco. Para o Instituto Brasileiro de Governanca Corporativa (IBGC), risco
"trata-se da definicdo do conjunto de eventos, externos ou internos, que podem
impactar os objetivos estratégicos da organizacdo, inclusive os relacionados aos
ativos intangiveis” (IBGC,2007).

Os riscos podem ser separados pela natureza das consequéncias que
podem gerar. Alguns podem gerar consequéncias positivas e outras negativas
diante da visdo estratégica de uma organizagao.

“Os que geram impacto negativo representam riscos que podem
impedir a criacdo de valor ou mesmo destruir o valor existente. Os de
impacto positivo podem contrabalangar os de impacto negativo ou
podem representar oportunidades, que por sua vez representam a
possibilidade de um evento ocorrer e influenciar favoravelmente a
realizacdo dos objetivos, apoiando a criacdo ou a preservacao de
valor” (COSO, 2007).

3.2 CSIRT PARA EMPRESAS

No ambiente empresarial é possivel efetuar a contratacdo dos servigos de
um CSIRT para atender a demanda de seguranca da informagdo de uma
organizacdo. Estes CSIRTs que atendem a este nicho de mercado sdo chamados
de CSIRT Comerciais e podem ser separados por seus ramos de atividade:os de
atividades proativas e os de atividade de assisténcia as tecnologias de seguranca da
informac&o.

PRONER (2008) apresenta o grupo de CSIRT de atividades proativas como:

“... especializados na resposta de incidentes e prestam servico para aquelas

organizacfes que o contratam. H4 uma grande possibilidade de obter-se
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sucesso no tratamento de incidentes quando dentro da organizagdo ja
exista uma equipe que cuide da seguranca da informacdo. Caso essa
equipe ndo exista o trabalho do grupo serd muito maior e gastara mais
tempo”. (PRONER,2008).

Para o grupo de assisténcia, PRONER (2008) define que:

“Muitas das organizagbes que vendem tecnologia como a Sun
Microsystems, Microsoft, Hewlett Packard, etc. operam seus proprios grupos
de resposta. Estes grupos ndo realizam todas as atividades comuns em um
outro tipo de grupo. Elas geralmente limitam-se a analisar vulnerabilidades
encontradas em seus produtos para entdo: documentar as caracteristicas
de vulnerabilidades; determinar as causas das vulnerabilidades;
recomendar acdes de reacdo; produzir atualizagdes; distribuir as
atualizagdes; e analisar os prejuizos’( PRONER, 2008).

3.3 CSIRT PARA AMBIENTES ACADEMICOS

A European Union Agency for Network and Information Security (ENISA),
conceitua um CSIRT académico como aquele que em suas atividades “presta
servicos CSIRT a instituicbes académicas e educativas, como universidades e
centros de investigagdo, bem como aos ambientes Internet dos respectivos campi
universitarios” (ENISA, 2006).

No Brasil existe a Rede Nacional de Ensino e Pesquisa (RNP), que é uma
organizacédo social vinculada ao Ministério da Ciéncia, Tecnologia e Inovacédo (MCTI)
e pioneira como rede nacional de acesso a internet em territorio nacional. Seu
principal objetivo sdo o desenvolvimento tecnolégico e 0 apoio a pesquisas de
tecnologia de informacédo e comunicacdo fornecendo uma infraestrutura de redes
avancada e colaborativa as instituicdes publicas de pesquisa e ensino superior e
tecnologico.

Os servicos de seguranca da informacao prestados pela RNP sao realizados
através do seu Centro de Atendimento a Incidentes de Seguranga (CAIS), que foi o
primeiro grupo de resposta da rede académica brasileira e atua na resolucao e
prevencdo a incidentes de seguranca, além de promover boas praticas de

seguranca. Seus principais usuarios sao os Pontos de Presenca (POPs), CSIRTs
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académicos, instituicbes governamentais, organizacbes parceiras e membros da

comunidade de seguranca e Tl a nivel nacional e internacional.

3.4 NOTIFICACAO E MONITORAMENTO DE INCIDENTES

Uma instituicdo ao identificar um incidente de seguranca da informacao deve
notificar os responsaveis e o centro de tratamento para contribuir com a melhoria da
deteccdo, conter danos e prejuizos e alimentar dados e estatisticas que podem
ajudar na formulacédo de melhores praticas de seguranca e observar tendéncias.

Mas, o que deve ser notificado? Segundo o CERT.br (2015) em seu white
paper Recomendacdes para Notificagdes de Incidentes de Seguranca deve ser
notificado qualquer adversidade que viole a politica de seguranca ou a politica de
uso da instituicdo. CERT.br (2015) recomenda a notificacdo dos eventos:

e ‘“tentativas, com ou sem sucesso, de ganhar acesso ndo autorizado a
um sistema ou a seus dados (ex: varreduras, ataques de forca bruta
SSH);

e interrup¢do indesejada de servico (ex: ataque de negacao de servico);

e USO nao autorizado de um sistema (ex: site comprometido hospedando
paginas de phishing, propagando malware ou infectado com bot para
ataque a terceiros/envio de spam);

e modificagcbes em um sistema sem o conhecimento ou consentimento
prévio de seu dono (ex: desfiguracdo de péagina);

e sistemas desatualizados ou incorretamente configurados, permitindo
abuso (ex: DNS recursivo aberto, NTP permitindo amplificac&o);

e uso abusivo, em desrespeito a politica de uso aceitavel do provedor de
servigo (ex: contratagdo de sistema em nuvem para uso malicioso).”
(CERT.br,2015).

E importante fazer a notificacdo aos contatos corretos a fim de n&o atrasar
ou ndo descartar os incidentes. A selecdo dos contatos deve ser criteriosa afim de
evitar que o responsavel pela origem do incidente seja alertado.

Uma sugestdo de responsaveis a serem notificados de acordo com o tipo de
incidente é sugerido por CERT.br (2015):
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“0 Scan de redes, tentativas de ganhar acesso ndo autorizado,
tentativa de exploragcdo de vulnerabilidade para execucdo de
codigo remoto: utilizar o contato do responsavel pela rede e/ou AS do
qual o endereco IP, identificado nos logs do ataque, faz parte;
Pagina maliciosa em website ndo malicioso: caso tipico de pagina
de phishing ou de pagina para download/execucédo de cédigo malicioso,
hospedada em website de natureza ndo maliciosa (ex: sites de noticias,
de compras, de entretenimento, de governo etc.), mas que foi
comprometido por atacante/fraudador. Utilizar o contato do responsavel
pela rede e/ou AS da qual o endereco IP do website faz parte e, se
disponivel, o contato do responsavel pelo dominio;
Pagina maliciosa em website malicioso: caso tipico de pagina de
phishing ou de pagina para download/execuc¢éo de codigo malicioso,
hospedada em website de natureza maliciosa, por exemplo, cujo nome
do dominio se assemelha ao dominio da instituicdo referenciada na
fraude e, em geral, registrado ha pouco tempo. Neste caso NAO se
recomenda utilizar o contato de dominio (da URL da pégina) pois,
provavelmente, é do proprio fraudador. Deve-se utilizar o contato do
responsavel pela rede e/ou AS do qual o endereco IP do website faz
parte e o contato da entidade registradora do dominio (Registrar);
DNS mal configurado permitindo abuso: caso tipico de DNS
recursivo aberto. Utilizar o contato do responsavel pela rede e/ou AS do
qual o IP do DNS faz parte. Se disponivel, incluir o contato do
administrador do DNS (em geral encontrado no registro SOA do DNS);
DNS malicioso hospedado em provedor de servigos (rogue DNS)
ou DNS comprometido: sdo dois casos tipicos, um em que o
fraudador instala servidor malicioso em infraestrutura de terceiros, em
geral provedor de servicos de hospedagem ou de nuvem, e outro em
que um servidor DNS legitimo € comprometido e sua configuracdo é
adulterada para gerar respostas maliciosas (ex: respostas autoritativas
para zonas que nao sdo de sua administracdo). Em ambos os casos,
recomenda-se utilizar o contato do responsavel pela rede e/ou AS do
qual o IP do DNS faz parte;
Ataque de negacdo de servico (DDoS): dependendo das
caracteristicas do ataque, pode ndo ser possivel identificar e notificar
seus responsaveis, de forma que uma andlise minuciosa do incidente
deve ser conduzida. Duas situacdes tipicas sao:
e as evidéncias permitem identificar os IPs participantes, por
exemplo, em ataque direto por bots sem spoofing de enderecos.
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Neste caso notificam-se os responsaveis pelas redes e/ou ASs dos
quais os IPs atacantes (bots) fazem parte;

e nao é possivel a identificacdo dos IPs que originaram o ataque, por
exemplo, em ataque indireto via requisicbes com endereco
adulterado (spoofing) disparadas a servicos abertos/mal
configurados, gerando amplificagdo contra terceiro (alvo do
atague). Recomenda-se notificar o0s responsaveis pelos
computadores que foram abusados para gerar a amplificacdo, a fim
de que corrijam as vulnerabilidades que possibilitaram o abuso
pelo atacante (ex: DNS recursivo aberto, NTP permitindo "monlist”,
SNMP aberto, servico CHARGEN ativo e aberto, rede permitindo
spoofing, etc);

e Vazamento de dados pessoais (Pll): caso tipico de dados pessoais
(ex: endereco e-mail, nomes de familiares, nimeros de documentos, de
conta bancaria, de cartdo de crédito, etc) divulgados na Internet e
obtidos a partir de servidores ou redes comprometidos. Dependendo da
natureza dos dados divulgados, devem ser notificados os contatos das
redes (a rede de onde os dados foram extraidos e a rede na qual os
dados foram publicados), os contatos de CSIRTs das demais
instituicbes envolvidas (ex: bancos, operadoras de cartdo de crédito
etc.) e o contato do dominio do site usado para divulgacéo dos dados,
desde que seja evidente que o dominio ndo é malicioso. ” (CERT.br,
2015).

4 METODOLOGIA

4.1 PLANEJAMENTO DE IMPLANTACAO DO CSIRT

Para realizar a implementacédo do CSIRT no Centro Federal de Educacéo
Tecnologica de Minas Gerais (CEFET-MG), foi analisado o documento recomendado
pelo CERT.br que é o Grupo de Resposta a Incidentes de Seguranca para a Internet
brasileira, originando uma sequéncia de passos, divididos em 5 fases. Estas fases,
por terem objetivos claros, levam ao controle e implementagdo mais conscientes, o

qgue permite s uma melhor geréncia do projeto pela Instituicao.

4.1.1 Fase Pré-Inicial
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Nesta fase € realizada a coleta de informacdes que serdo utilizadas na fase

de Planejamento contribuindo para a melhor adequacdo do CSIRT para com as

normas da empresa, os padrbes e melhores praticas. Permite efetuar um

comparativo da eficiéncia no tratamento de incidentes pré e pos CSIRT.

Algumas das informacdes a serem analisadas sao:

levantamento e detalhamento dos processos, procedimentos
operacionais, fluxo de informacdes, tecnologias e requisitos
regulatérios existentes;

organogramas da empresa e de unidades de negdcio especificas;
topologias de redes e sistemas da organizacdo ou da comunidade
gue sera atendida;

inventarios dos sistemas e recursos criticos;

planos existentes de recuperacdo de desastres ou de continuidade
dos negdcios;

normas existentes para comunicar violacées de seguranca fisica;
quaisquer planos de resposta a incidentes ja existentes;

guaisquer regulamentos institucionais existentes;

guaisquer politicas e procedimentos de seguranca existentes;

namero de incidentes reportados;

tempo de resposta ou tempo de vida de um incidente;

namero de incidentes resolvidos com sucesso;

informacdes fornecidas para a comunidade sobre assuntos relativos a
seguranca de computadores ou atividades em andamento;

atencao as questdes de seguranca dentro da organizacao;

técnicas de prevengdo e praticas de seguranca implantadas.

4.1.2 Fase De Planejamento

Nesta fase prevé-se a descricdo dos objetivos do projeto, do escopo, e a

criacdo de um Planejamento Estratégico, que devera:

Identificar a comunidade a ser atendida. A quem o CSIRT presta

servigos e suporte?
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e Definir a missdo e os objetivos do seu CSIRT. O que o CSIRT faz
para a comunidade a que ele atende?

e Selecionar os servicos a serem prestados a comunidade (ou a
outros). Como o CSIRT da suporte a sua missao?

e Determinar o modelo organizacional. Como o CSIRT é estruturado e
organizado?

e Identificar os recursos necessarios. Que pessoal, equipamentos e
infraestrutura sdo necessarios para operar um CSIRT?

e Determinar o modelo de financiamento do seu CSIRT. Como o CSIRT
sera financiado na sua fase de implantacdo e durante as fases de

crescimento e manutencgao a longo prazo?

4.1.3 Fase Comunicacgao

A comunicacdo é realizada em dois estagios. Uma durante a fase de
planejamento e implantacdo direcionada as pessoas envolvidas no projeto, visando
a conscientizacao e a equalizacdo do conhecimento sobre o projeto e atuacado. E o
outro, p6s fase de implantacdo que é voltada para a divulgacdo da
operacionalizacdo do CSIRT para a comunidade, gerentes envolvidos, interessados,

entre outros.

4.1.4 Fase De Implantacéo

A fase de implantacdo € o momento de executar e operacionalizar o CSIRT.
As acdes descritas no Planejamento Estratégico seréo realizadas da seguinte forma:
e Contratar e treinar o pessoal inicial do CSIRT.
e Comprar 0s equipamentos (caso seja necessario) e instalar a
infraestrutura de rede necesséria para dar suporte ao grupo.
e Desenvolver um conjunto inicial de politicas e procedimentos para o
CSIRT, de maneira a dar suporte aos servigos.
e Definir as especificagdes para o0 seu sistema de acompanhamento de

incidentes e implementa-los.
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e Desenvolver recomendacdes e formularios para sua comunidade

sobre como reportar incidentes.

4.1.5 Fase Avaliacdo E Monitoramento

Apés a operacionalizacdo do projeto, sdo coletadas informacdes durante o
seu tempo de vida, de forma que possa haver um monitoramento do andamento e
qualidade dos processos de tratamento dos incidentes e uma avaliacdo da atuacao
do CSIRT e sua viabilidade e efeitos no ambiente computacional da Instituicao.
A seguir estéo listadas a¢des que visam a coleta de dados:
e benchmarking com outros CSIRTS;
e discussbes com representantes da comunidade sendo atendida;
e formularios de avaliagdo distribuidos periodicamente para o0s
membros da comunidade;
e definicho de critérios ou parametros de qualidade que podem
utilizados por uma auditoria ou por um grupo externo para avaliar o
time;
e numero de incidentes reportados;
e tempo de resposta ou tempo de vida de um incidente;

e nuUmero de incidentes resolvidos com sucesso.

4.2 INSTALACAO DO CSIRT

O processo de implantagédo do CSIRT iniciou-se com uma coleta de dados e
informagbes do ambiente computacional do Departamento de Computagdo do
CEFET-MG (DECOM) através de uma entrevista com funcionarios. A entrevista teve
como objetivo obter a visdo da situacdo atual quanto aos processos administrativos
e processos de organizacdo da infraestrutura de seguranca da informacéo
existentes no DECOM.

A entrevista foi realizada pelos alunos do curso técnico do CEFET, tendo por
base as orientacbes e perguntas apresentadas no Apéndice A sendo que as

respostas da entrevista estdo contidas no Apéndice B.
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Com as informacbes coletadas iniciou-se a fase 2, Planejamento
Estratégico, do projeto de implementacdo do CSIRT. Nesta fase buscou-se construir
um modelo de plano estratégico, descrito no Apéndice D, que seja adequado ao
CEFET-MG e que contenha algumas diretrizes, definicdo do escopo de atuacéo e
expectativas, modelo organizacional, modelo de financiamento, com o objetivo de
melhorar o entendimento dos envolvidos na implementacdo do CSIRT.

A fase 3 do projeto, que é referente a comunicacao, foi subdividida em duas
etapas. A primeira que envolveu a comunicagdo com 0S responsaveis pela
implementacdo durante todas as fases do projeto e uma segunda etapa que sera
direcionada para interacdo e conscientizacdo da comunidade, a ser realizada ap0s a
criacdo de toda a infraestrutura. Nesta fase, foi possivel realizar a comunicacao e
envolvimento das pessoas que atuam diretamente na implementagcdo do CSIRT.

A fase 4 (Implantacdo) e fase 5 (Avaliagdo e Monitoramento) do projeto nao
puderam ser realizadas na sua totalidade devido as eventualidades provocadas pela
greve dos funcionarios publicos federais e incompatibilidade entre horarios
disponiveis dos envolvidos no projeto, o que dificultou a busca pelos dados.

No monitoramento dos incidentes de seguranca, fase 5, foi usado como
método de pesquisa para identificacdo dos sistemas que estdo invadidos ou
vulneraveis, a busca pelo nome do dominio de rede do CEFET-MG em sites que
armazenam informacdes sobre invasdes, hackers, e em redes sociais.

A pesquisa consiste basicamente em procurar o nome do dominio do
CEFET-MG (cefetmg.br) associado com palavras usadas pelos invasores para
divulgarem suas acdes, como hacked, defaced, tangodown, entre outras.

Na internet os invasores comumente publicam seus feitos através de portais
de seguranca ou repositorio de informacfes que contém noticias de guerras digitais,
seguranca de TI, foruns, sites desfigurados- etc. Um desses repositorios é o Zone-H.

Neste repositorio, quando uma informacdo de desfiguragcdo de site é
submetida, a equipe do Zone-H verifica se a informacé&o é verdadeira, e disponibiliza
provas da invasao através de prints das paginas, do ambiente etc.

A busca em seus arquivos é realizada através do endereco http://www.zone-

h.org/archive/special=1. O site possui tradu¢cdo em varias linguas, incluindo o

portugués, que € acessivel pelo endereco http://br.zone-h.org/archive/special=1.



http://www.zone-h.org/archive/special=1
http://www.zone-h.org/archive/special=1
http://br.zone-h.org/archive/special=1
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Foi realizada uma pesquisa no dia 06/11/2015. Nesta pesquisa foi

encontrado um histérico de invasdes ocorridas no dominio do CEFETMG.BR desde

0 ano de 2001, conforme pode ser observado na Figura 1.
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Figura 1 — Historico de invas®es do dominio cefetmg.br no Zone-H

Também foi identificado na secdo de informacdes em andlise para

publicacdo, uma invasdo mais recente, datada de 26 de setembro de 2015,
conforme apresentado na Figura 2.
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Outros portais de noticias de seguranca com artigos, screenshots de sites
hackeados, avisos de seguranca e detalhes de vulnerabilidades mais recentes,
foram usados para buscar informacdes referentes ao dominio CEFETMG.BR, tais

como Xatrix, acessado através do endereco http://www.xatrix.org/defac.php?e=26 e

0 H4CK M1RROR acessado pelo enderego http://www.hack-mirror.com/search.html.

Porém nestes portais, ndo foram encontradas evidéncias de invasdo no dominio.

4.2.1 Analise Em Redes Sociais

4.2.1.1 Facebook

Além dos sites especificos para publicagcdo de noticias de seguranca da
informacéo, € interessante também pesquisar nas redes sociais o0s perfis dos grupos
de hackers. Um dos principais grupos € o0 Anonymous, que possui atuacao
internacional e em diversas frentes ativistas. No Brasil, o grupo possui alguns perfis
no facebook acessados pelos enderecgos

https://www.facebook.com/AnonHackBrazil2/?ref=br rs )

https://www.facebook.com/AnonymousHackerBrazil/?ref=br rs )

https://www.facebook.com/DkBrazilHackteam?filter=1 )

https://www.facebook.com/AnonBRNews?fref=ts.

4.2.1.2 Twitter

O Twitter, por ser uma rede social que permite interacdo entre 0s USUArios,
através de mensagens com quantidade limitada de caracteres (140), é dinamico,
podendo as mensagens ser publicadas por softwares especificos, website etc.

A pesquisa por termos e palavras-chave utilizada pelos invasores, nos
permite visualizar a notificacdo das atividades realizadas pelos principais grupos de
hacker.

As pesquisas realizadas para este trabalho estéao listadas no Apéndice C e

possuem em sua sintaxe algumas palavras que estao relacionadas na Tabela 1.


http://www.xatrix.org/defac.php?e=26
http://www.hack-mirror.com/search.html
https://www.facebook.com/AnonHackBrazil2/?ref=br_rs
https://www.facebook.com/AnonymousHackerBrazil/?ref=br_rs
https://www.facebook.com/DkBrazilHackteam?filter=1
https://www.facebook.com/AnonBRNews?fref=ts

Tabela 1 — Palavras-Chave e Perfis utilizados por Hackers no Twitter

Alguns Termos Usados por Hackers

#anonymous #tango

#tangodown #hacked
#anonymous #deface

#antisec #ProtestoBH
#OpHacking #ProtestoBR
#itangodown #PrimaveraBrasileira
#down #sambahack

Alguns Perfis do Twitter de Hackers

@youranonnews | @AnonymousIRC
@theanonirc @YourAnonNews
@anon_central @HADESUnsekurity
@havittaja @TheAnonyBay
@mindsector @HighTech

@AnonHfg

@LulzSecBrazil

@AnonRio

@anonymousOIC

5 RESULTADOS
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A coleta de informacdes, obtidas neste trabalho, anteriores a aplicacdo do

CSIRT, possibilita a comparacdo com dados ap0s sua implantacdo, o que permite

verificar a evolugdo dos processos e a melhoria do ambiente em questbes de

seguranca.

Os resultados da entrevista apresentada no Apéndice B demonstram uma

fragilidade do DECOM quanto aos processos administrativos, recursos e processos

de seguranca da informacédo, além de uma defasagem na padronizagdo dos

processos operacionais.

O departamento ndo possui uma politica de seguranca da informacéo

prépria, seguindo as normas da Secretaria de Governanca da Informacdo do

CEFET-MG (SGI) e também ndo possui uma politica de acesso por meio fisico ao
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ambiente computacional, que pode ser acessado por todos que frequentam o
departamento, o que imprime uma dificuldade de identificagdo em caso de incidente.

Foi identificado que em seu ambiente computacional ficam hospedados a
pagina virtual do CEFET-MG e o cluster de servidores, protegidos por um antivirus e
um antispam, além de possuir servicos de backup para os servidores. As tomadas
de decisdo quanto aos aspectos de seguranca sédo baseadas nas normas do SGI,
gue também é o setor informado em caso de incidente. A abertura do processo de
comunicacdo de um incidente € realizada de maneira informal, o que dificulta a
rastreabilidade e métrica dos registros dos incidentes de seguranca.

N&o ha um sistema no DECOM que realize os registros e métricas de
incidentes de seguranca e também néo ha prazo determinado para atendimento dos
mesmos pelo SGI. Tampouco existe documentacdo para o fluxo de informacéo,
plano de continuidade ou recuperacédo, ocasionando maior probabilidade de atraso
na recuperagdo do ambiente em caso de incidentes.

Em caso de ocorréncia de incidentes que indisponibilizem os sistemas
hospedados no DECOM, o departamento ndo possui plano de comunicacdo com a
comunidade usuaria dos servicos.

Uma das contribui¢cdes deste trabalho foi a estruturagdo de um método de
busca por incidentes de seguranca da informacdo em ambientes externos ao
CEFET-MG, através do cruzamento de palavras-chave comumente utilizadas pelos
hackers para divulgacdo dos seus ataques com palavras relacionadas ao dominio
CEFET-MG. No item 4.2 e no Apéndice D sao apresentados exemplos de enderecos
eletrbnicos que podem ser consultados periodicamente para monitoramento de
invasdes nos sistemas hospedados no DECOM.

Outra contribuicdo foi a elaboracdo de um modelo de Plano Estratégico para
ser utilizado pelo CSIRT com o objetivo de orientar e documentar as atividades e
processos de seguranca do DECOM. A estruturacdo mais detalhada do Plano

Estratégico é apresentada no Apéndice D.

6 CONCLUSAO
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A partir deste trabalho conclui-se que o DECOM necessita aprimorar 0s
processos relacionados a seguranca da informacéo e sistematizacdo dos processos
operacionais.

Foi observado que nas atividades de monitoramento de incidentes é
necessaria a continua atuacdo da equipe responsavel por um periodo de, no
minimo, seis meses a um ano. Pois assim é possivel a captura de incidentes que
possuem sazonalidade, ou seja, acontecem em periodos especificos.

A importancia de um CSIRT fica evidenciada pelo histérico de invasfes
ocorridas desde o ano de 2001 ao ambiente do CEFET-MG, que foi identificado
através da pesquisa realizada em meios externos ao da Institui¢éo.

A estruturacdo do Plano Estratégico mostrou-se fundamental para delinear
as atividades e estratégias utilizadas pelo CSIRT, de forma a otimizar e conscientizar
a comunidade da importancia da sua implementacdo e melhor adequagcdo aos
objetivos estratégicos da instituicao.

Visando a continuidade do projeto propde-se:

e Mapear o fluxo de comunicagéo entre 0 DECOM e a comunidade.

e Constituir uma equipe de seguranca composta por no minimo dois
alunos do ultimo e dois do pendltimo ano dos cursos técnicos do
CEFET-MG, de forma que sempre haja um repasse de conhecimento
das atividades para os novatos. Isso possibilitara um aumento no
tempo de vida do CSIRT, além de oportunizar aos alunos um
ambiente de ensino e aprendizagem.

e Criar modelos de documento para comunicacao de incidentes a partir
das sugestdes do CERT.br em sua publicagdo Recomendacdes para
Notificacbes de Incidentes de Seguranca, disponivel pelo endereco <
http://lwww.cert.br/docs/whitepapers/notificacoes/>, buscando a
melhoria da documentacéo e rastreabilidade dos incidentes.

e Fazer o monitoramento do trafego nos principais equipamentos da
rede através de ferramentas de monitoracédo da rede - como PRTG,
DUDE, entre outros — com o objetivo de obter uma visdo do consumo
dos recursos, contribuindo para a identificacdo de incidentes de
seguranca atraves das variacOes dos indicadores.

e Efetuar o monitoramento das possiveis vulnerabilidades no ambiente

da rede interna, coletando as informacdes de um software de
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inventario de computador. O que possibilitara ter uma visdo dos
softwares e equipamentos que estdo mais defasados e mais pré-
dispostos a sofrer avarias de acordo com a sua utilizac&o.

e Utilizar ferramentas de correlacionamento de eventos para deteccéo
de ameacas de seguranca da informacao no ambiente computacional
do DECOM. Um exemplo dessas ferramentas € Open Source Security
Information and Event Management (SIEM) — OSSIM, da AlienVault.

7 REFERENCIAS BIBLIOGRAFICAS

CARTILHA DE SEGURANCA PARA INTERNET, versao 4.0 / CERT.br —
Sdo Paulo: Comité Gestor da Internet no Brasil, 2012. Disponivel em:

<http://cartilha.cert.br/livro/cartilha-seguranca-internet.pdf>. Acessado em:

CERON, Joao. Tratamento de Incidentes de Seguranca/ Jodo Ceron. —
Rio de Janeiro: RNP/ESR, 2014. 208 p. :il. ; 27,5 cm.

CERT.br. RecomendacGes para Notificacbes de Incidentes de
Seguranca. Versao: 1.0 -- 09/06/2015. Disponivel em:
<http://www.cert.br/docs/whitepapers/notificacoes/>. Acessado em: 15 de outubro de
2015.

COSO (2007) - Committee of Sponsoring Organization of the Treadway
Commission. Gerenciamento de Riscos na Empresa — Estrutura Integrada:
Sumaério Executivo. Disponivel em:
<http://www.coso.org/documents/coso_erm_executivesummary_portuguese.pdf>.

Acessado em: 15 dezembro de 2015.

DANTAS, Marcus Leal. Seguranca da informacdo: uma abordagem

focada em gestdo de riscos. / Marcus Leal Dantas. — Olinda: Livro Rapido, 2011.


http://www.coso.org/documents/coso_erm_executivesummary_portuguese.pdf

27

ENISA, Agéncia Europeia para a Seguranca das Redes e da Informacéao.
Abordagem gradual de criacdo de um CSIRT. Versdo WP2006/5.1 (CERT -
D1/D2). 2006

IBGC - Instituto Brasileiro de Governanca Corporativa. Guia de orientagéo
para 0 gerenciamento de riscos corporativos / Instituto Brasileiro de
Governanca Corporativa; coordenacdo: Eduarda La Rocque. Sdo Paulo, SP:

IBGC, 2007 (série de cadernos de governanca corporativa, 3).

NBR ISO/IEC 27002:2005. Associacdo Brasileira de Normas Técnicas
(ABNT). — Tecnologia da informacdo — Cdodigo de prética para a gestdao da
seguranca da informacdo. Rio de Janeiro: ABNT, 2005. Disponivel em:
<http://www.fieb.org.br/download/senai/NBR_ISO_27002.pdf>. Acessado em: 12 de
setembro de 2015.

PALMA, Fernando. Incidentes de Seguranca da Informacédo: conceito,
exemplos e cases. Portal GSTI. Disponivel em:
<http://www.portalgsti.com.br/2014/01/incidentes-de-seguranca.html>. Acessado em:
17 de maio de 2015.

PRONER, Lucas Fabiano. Uma proposta de Modelo de CSIRT para o BESC.
Universidade do Estado de Santa Catarina, Centro de Ciéncias Tecnolégicas. 2008.
Joinville, SC. Disponivel em: <http://pergamum.udesc.br/dados-
bu/000000/000000000009/000009C6.pdf>. Acessado em: 15 de maio de 2015.

PWC. Pesquisa Global de Seguranca da Informacgé&o 2014.Disponivel em:
<https://www.pwc.com.br/pt_BR/br/publicacoes/servicos/assets/consultoria-

negocios/pesqg-seg-info-2014.pdf>. Acessado em: 07 de maio de 2015.

ROHR Altieres. Brasil € 8° pais em ranking de origem de ataques
cibernéticos. Portal G1. Tecnologia e Games. Disponivel em:
<http://gl.globo.com/tecnologia/noticia/2014/04/brasil-e-8-pais-em-ranking-de-
origem-de-ataques-ciberneticos.html>. Acessado em: 07 de maio de 2015.



28

SISP. Seguranca da Informacgé&o: Tratamento de Incidentes. Disponivel
em: <http://www.sisp.gov.br/faq_segurancainformacao/one-faq?faq_id=13972023>.

Acessado em: 17 de maio de 2015.

TNONLINE. Incidentes de seguranca na Internet crescem 197% no
Brasil. Disponivel em:
<http://tnonline.com.br/noticias/geral/58,328568,11,04,incidentes-de-seguranca-na-
internet-crescem-197-no-brasil.shtml?refresh=true>. Acessado em: 07 de maio de
2015.

UFRJ/TIC. Incidentes de Seguranca da Informac&o. Superintendéncia de
Tecnologia da Informacdo e Comunicacdo da Universidade Federal do Rio de
Janeiro. Disponivel em: <http://www.tic.ufrj.br/index.php/o-que-sao-incidentes>.

Acessado em: 17 de maio de 2015.



29

8 APENDICE

8.1 APENDICE A
Fase Pré-Inicial

Nesta fase € realizada coleta de informacdes que serdo utilizadas na fase de
planejamento contribuindo para a melhor adequacdo do CSIRT para com as normas
da empresa, os padrbes e melhores préaticas. Permite efetuar um comparativo da
eficiéncia no tratamento de incidentes pré e pds CSIRT.

1. Levantar e detalhar os processos, procedimentos operacionais, fluxo de

informacdes, tecnologias e requisitos regulatorios existentes.
Verificar se o DECOM e o CEFET-MG possuem alguns dos itens acima citados.
2. Organogramas da empresa e de unidades de negdcio especificas.

Identificar o organograma do DECOM e do CEFET-MG. No organograma do CEFET-MG,
caso seja necessario, destaque a posicdo do DECOM.
(Importante para identificarmos a hierarquia e os 6rgdos que devem ser comunicados de

acordo com a criticidade e o contexto dos incidentes)

3. Topologias de redes e sistemas da organizagdo ou da comunidade que

sera atendida.

Identificar os principais ambientes de rede, servidores com servigos importantes. Quem é

atendido por estes servi¢cos? (funciondrios, estudantes, publico geral).
4. Inventarios dos sistemas e recursos criticos.

Listar os principais sistemas criticos para o0 DECOM e o CEFET-MG. Quais sistemas

causam mais impacto em uma indisponibilidade?
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5. Planos existentes de recuperagao de desastres ou de continuidade dos

negoécios.

Existe algum plano de continuidade? Existe plano de recuperacao dos sistemas criticos?
Quando acontece algum problema, qual o nivel de interrupgao do servi¢o?
(Existem politicas de Backups, arquivos com configuragdes salvas? Armazenamento de log

para auditoria?)

6. Normas existentes para comunicar violacées de seguranca fisica.

Existe politica de acesso fisico ao ambiente do CEFET-MG? Ao DECOM? Ao ambiente dos

servidores? A politica de acesso € Unica? Como é realizada a comunicagdo em caso de uma

violacdo? Quem avalia?

7. Quaisquer planos de resposta a incidentes ja existentes.

Existe algum plano de resposta a incidentes? O que acontece quando ha um incidente?

Quem é comunicado? Como se d& essa comunicagao? Isso é registrado e é de conhecimento geral?

8. Quaisquer regulamentos institucionais existentes.

Quais sao os documentos que regulamentam as atividades do CEFET-MG e do DECOM?

Quem pode acessar estes regulamentos?

9. Quaisquer politicas e procedimentos de seguranca existentes.

Existe algum documento de seguranca de informacdo no DECOM? No CEFET-MG?

10. Namero de incidentes reportados e numero de incidentes resolvidos com

SuUcCesso.

Existe alguma meétrica quanto a quantidade de incidentes reportados, identificados,
resolvidos etc.?
Como séo identificados os incidentes?

Existe algum sistema que cataloga estes incidentes?
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11. Tempo de resposta ou tempo de vida de um incidente.

Tentar identificar o tempo de resposta. Quando ha um incidente tem que comunicar quem?
Quando comeca a atuacdo? Ha algum prazo? Ficam pessoas de disponiveis (plantdo) para caso

aconteca algum incidente?

12. Informagdes fornecidas para a comunidade sobre assuntos relativos a

seguranca de computadores ou atividades em andamento.

Hé& alguma comunicacao com relacdo a seguranca? Como ela é feita?

13. Atencdo as questdes de seguranca dentro da organizacao

Ha uma preocupacgdo com a seguranca? Como estas questdes séo tratadas? Tem alguma

prioridade no tratamento?

14. Técnicas de prevencéo e praticas de seguranca implantadas.

Existe alguma préatica de prevenc¢@o? (Anti virus, antispam, atualiza¢cBes constantes de
sistemas operacionais dos servidores e de computadores dos usuarios finais? Etc)
Nas tomadas de decisdes de uma implantagdo de um sistema ou para manutencédo segue-

se alguma melhor pratica de seguranca?

Para ficar melhor organizado, criem tabelas com as informacfes. Tentem
montar mais perguntas para fazer uma entrevista melhor de acordo com o
conhecimento de vocés e com o0 que surgir na hora ao conversar com o funcionario
do DECOM. Registrem as perguntas em tabelas, documentos para poder ser

anexado ao final na monografia.
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8.2 APENDICEB

Procedimentos, regras e implantacdes do sistema

1 - O DECOM possui padronizagcdo de processos e procedimentos
operacionais relacionados ao fluxo de informacdes? Como é feita essa

padronizacado?

O DECOM né@o possui padronizacdo nenhuma dos processos ou

procedimentos relacionados ao fluxo de informacdes.

2 - Quais sdo os documentos que regulamentam as atividades do

DECOM? Quem pode acessa-los?

N&o ha documentacédo para regulamentacéo das atividades do DECOM.

3 - Qual a politica de acesso fisico ao ambiente do DECOM? Como é
feita politica de acesso fisico ao ambiente dos servidores? Como € realizada a

comunicagao no caso de uma violagao?

N&o héa politica de acesso fisico: qualquer um pode acessar os prédios do
departamento. Os laboratérios sédo vigiados pelos préprios bolsistas ou
coordenadores de laboratério. No caso de violacdo, o chefe de departamento é

acionado.

4 - Existe algum sistema de métrica quanto a quantidade de incidentes

reportados, identificados, resolvidos etc.?

N&o existe sistema de métrica em relagéo aos incidentes.

5 - Existem politicas e procedimentos de Seguranca da Informac&o no
DECOM? Se sim, quais?
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N&do ha politicas de SI no DECOM. Algumas regras da Secretaria de

Governanca da Informacao (SGI) do CEFET-MG sao seguidas.

6 - Existem praticas de prevencao (Antivirus, Firewall, AntiSpam, etc.)?
Quais? Nas tomadas de decisdes para implantacdes no sistema, seguem-se

praticas de seguranca?

O departamento conta com um anti-virus e anti-spam para o
dominio decom.cefetmg.br. Nas tomadas de decisdo senguem-se as praticas da
SGI.

7 - Existe algum plano de resposta a incidentes? O que acontece

qguando ha um incidente? Isso é registrado e é de conhecimento geral?

Ndo h& planos de resposta a incidentes de seguranca. Quando ocorre
alguma coisa, a SGI é acionada através de uma conversa informal: ndo ha
documentacéo, os incidentes ndo sao registrados e ndo ha preocupacdo em alertar

0S usuarios da rede.

8 - Existe um time de especialistas disponiveis para resposta aos

incidentes? Ha um prazo para lidar com um incidente, depois de identificado?

O time que lida com os incidentes é a equipe do SGlI, entretanto, eles néo
sdo especialistas dedicados a essa fungcdo. N&o ha prazos para lidar com os

incidentes.

9 - Existe algum plano de continuidade? Existe plano de recuperacao
dos sistemas criticos? Quando acontece algum problema, qual o nivel de
interrupcdo de servigco? Existem politicas de backups e logs? Como séo

feitas?

Existe apenas o0 servico de backup. Além disso, ndo ha planos de
continuidade ou recuperacao, visto que ndo ha documentacao regulamentadora do

departamento.


http://decom.cefetmg.br/
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10 - H4 algum plano de comunicagdo com 0s usuarios em relagao a

seguranca da informacao? Como ele é feito?

N&o ha plano de comunicagcdo com 0S USUArios.

Infraestrutura da rede do DECOM:

11 - O CEFET-MG possui um organograma do qual o DECOM faz parte?
O DECOM possui um organograma interno?

O CEFET-MG possui um organograma que coloca o DECOM subordinado a
diretoria do CAMPUS Il. O DECOM possui seu organograma proprio disponivel no

site do departamento.

12 - Quais sao os sistemas mais criticos para a rede?

Os sistemas mais criticos para a rede sdo a pagina do CEFET-MG e o

Cluster.

Obs: Se possivel, gostariamos de ter acesso ao desenho da
infraestrutura da rede, contendo as divisdes internas, os servidores, 0sS

terminais, o desenho do cabeamento estruturado, etc.

R: Devemos nos orientar através do organograma pois nao temos acesso ao

projeto de rede.
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8.3 APENDICE C

Pesquisa na Rede Social Twitter

Relagéo das pesquisas realizadas no Twitter utilizando as palavras-chave e

termos comuns usados por invasores de computadores e o dominio cefetmg.br.

Endereco de pesquisa que busca as publicacdes que possui relacdo com as

palavras-chave cefetmg.br, hacked e defaced.

e https://twitter.com/search?f=tweets&qg=.cefetmg.br%20hacked%200R%20defaced

&src=typd.

Endereco de pesquisa para acompanhamento das publicacdes relacionadas
a um dos principais grupos de Hackers do mundo.
e https://twitter.com/search?qg=%23anonymous%200R%20%23tangodown&src=typ
d

Endereco de pesquisa para acompanhamento das publicacdes relacionadas
a um dos principais grupos de Hackers do mundo e sua relacdo com o dominio

Cefetmg.br.

e https://twitter.com/search?f=tweets&qg=cefetmg.br%20%23anonymous%200R%20

%23tangodown&src=typd

Endereco de pesquisa para acompanhamento das publicacdes relacionadas

ao dominio Cefetmg.br.

e https://twitter.com/search?q=cefetmg.br&src=typd

Endereco de pesquisa para acompanhamento das publicacdes relacionadas

ao dominio Cefetmg.br e alguns dos principais termos e perfis de hackers.


https://twitter.com/search?f=tweets&q=.cefetmg.br%20hacked%20OR%20defaced&src=typd
https://twitter.com/search?f=tweets&q=.cefetmg.br%20hacked%20OR%20defaced&src=typd
https://twitter.com/search?q=%23anonymous%20OR%20%23tangodown&src=typd
https://twitter.com/search?q=%23anonymous%20OR%20%23tangodown&src=typd
https://twitter.com/search?f=tweets&q=cefetmg.br%20%23anonymous%20OR%20%23tangodown&src=typd
https://twitter.com/search?f=tweets&q=cefetmg.br%20%23anonymous%20OR%20%23tangodown&src=typd
https://twitter.com/search?q=cefetmg.br&src=typd
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https://twitter.com/search?f=tweets&qg=.cefetmg.br%20%23anonymous%200R%2

0%23antisec%200R%20%230pHacking%200R%20%23tangodown%200R%20%23d

own%200R%20%23tango%200R%20%23hacked%200R%20%23deface%200R%20

%23ProtestoBH%200R%20%23ProtestoBR%200R%20%23PrimaveraBrasileira%200

R%20%23sambahack%200R%20%23ChangeBrazil%200R%20%40youranonnews%2

00R%20%40theanonirc%200R%20%40anon central%200R%20%40havittaja%200

R%20%40mindsector%200R%20%40AnonHfg%200R%20%40AnonRi0%200R%20%

40AnonymousIRC%200R%20%40YourAnonNews%200R%20%40HADESUnsekurity

%200R%20%40TheAnonyBay%200R%20%40HighTech%200R%20%40LulzSecBrazil

%200R%20%40anonymousOIC&src=typd



https://twitter.com/search?f=tweets&q=.cefetmg.br%20%23anonymous%20OR%20%23antisec%20OR%20%23OpHacking%20OR%20%23tangodown%20OR%20%23down%20OR%20%23tango%20OR%20%23hacked%20OR%20%23deface%20OR%20%23ProtestoBH%20OR%20%23ProtestoBR%20OR%20%23PrimaveraBrasileira%20OR%20%23sambahack%20OR%20%23ChangeBrazil%20OR%20%40youranonnews%20OR%20%40theanonirc%20OR%20%40anon_central%20OR%20%40havittaja%20OR%20%40mindsector%20OR%20%40AnonHfg%20OR%20%40AnonRio%20OR%20%40AnonymousIRC%20OR%20%40YourAnonNews%20OR%20%40HADESUnsekurity%20OR%20%40TheAnonyBay%20OR%20%40HighTech%20OR%20%40LulzSecBrazil%20OR%20%40anonymousOIC&src=typd
https://twitter.com/search?f=tweets&q=.cefetmg.br%20%23anonymous%20OR%20%23antisec%20OR%20%23OpHacking%20OR%20%23tangodown%20OR%20%23down%20OR%20%23tango%20OR%20%23hacked%20OR%20%23deface%20OR%20%23ProtestoBH%20OR%20%23ProtestoBR%20OR%20%23PrimaveraBrasileira%20OR%20%23sambahack%20OR%20%23ChangeBrazil%20OR%20%40youranonnews%20OR%20%40theanonirc%20OR%20%40anon_central%20OR%20%40havittaja%20OR%20%40mindsector%20OR%20%40AnonHfg%20OR%20%40AnonRio%20OR%20%40AnonymousIRC%20OR%20%40YourAnonNews%20OR%20%40HADESUnsekurity%20OR%20%40TheAnonyBay%20OR%20%40HighTech%20OR%20%40LulzSecBrazil%20OR%20%40anonymousOIC&src=typd
https://twitter.com/search?f=tweets&q=.cefetmg.br%20%23anonymous%20OR%20%23antisec%20OR%20%23OpHacking%20OR%20%23tangodown%20OR%20%23down%20OR%20%23tango%20OR%20%23hacked%20OR%20%23deface%20OR%20%23ProtestoBH%20OR%20%23ProtestoBR%20OR%20%23PrimaveraBrasileira%20OR%20%23sambahack%20OR%20%23ChangeBrazil%20OR%20%40youranonnews%20OR%20%40theanonirc%20OR%20%40anon_central%20OR%20%40havittaja%20OR%20%40mindsector%20OR%20%40AnonHfg%20OR%20%40AnonRio%20OR%20%40AnonymousIRC%20OR%20%40YourAnonNews%20OR%20%40HADESUnsekurity%20OR%20%40TheAnonyBay%20OR%20%40HighTech%20OR%20%40LulzSecBrazil%20OR%20%40anonymousOIC&src=typd
https://twitter.com/search?f=tweets&q=.cefetmg.br%20%23anonymous%20OR%20%23antisec%20OR%20%23OpHacking%20OR%20%23tangodown%20OR%20%23down%20OR%20%23tango%20OR%20%23hacked%20OR%20%23deface%20OR%20%23ProtestoBH%20OR%20%23ProtestoBR%20OR%20%23PrimaveraBrasileira%20OR%20%23sambahack%20OR%20%23ChangeBrazil%20OR%20%40youranonnews%20OR%20%40theanonirc%20OR%20%40anon_central%20OR%20%40havittaja%20OR%20%40mindsector%20OR%20%40AnonHfg%20OR%20%40AnonRio%20OR%20%40AnonymousIRC%20OR%20%40YourAnonNews%20OR%20%40HADESUnsekurity%20OR%20%40TheAnonyBay%20OR%20%40HighTech%20OR%20%40LulzSecBrazil%20OR%20%40anonymousOIC&src=typd
https://twitter.com/search?f=tweets&q=.cefetmg.br%20%23anonymous%20OR%20%23antisec%20OR%20%23OpHacking%20OR%20%23tangodown%20OR%20%23down%20OR%20%23tango%20OR%20%23hacked%20OR%20%23deface%20OR%20%23ProtestoBH%20OR%20%23ProtestoBR%20OR%20%23PrimaveraBrasileira%20OR%20%23sambahack%20OR%20%23ChangeBrazil%20OR%20%40youranonnews%20OR%20%40theanonirc%20OR%20%40anon_central%20OR%20%40havittaja%20OR%20%40mindsector%20OR%20%40AnonHfg%20OR%20%40AnonRio%20OR%20%40AnonymousIRC%20OR%20%40YourAnonNews%20OR%20%40HADESUnsekurity%20OR%20%40TheAnonyBay%20OR%20%40HighTech%20OR%20%40LulzSecBrazil%20OR%20%40anonymousOIC&src=typd
https://twitter.com/search?f=tweets&q=.cefetmg.br%20%23anonymous%20OR%20%23antisec%20OR%20%23OpHacking%20OR%20%23tangodown%20OR%20%23down%20OR%20%23tango%20OR%20%23hacked%20OR%20%23deface%20OR%20%23ProtestoBH%20OR%20%23ProtestoBR%20OR%20%23PrimaveraBrasileira%20OR%20%23sambahack%20OR%20%23ChangeBrazil%20OR%20%40youranonnews%20OR%20%40theanonirc%20OR%20%40anon_central%20OR%20%40havittaja%20OR%20%40mindsector%20OR%20%40AnonHfg%20OR%20%40AnonRio%20OR%20%40AnonymousIRC%20OR%20%40YourAnonNews%20OR%20%40HADESUnsekurity%20OR%20%40TheAnonyBay%20OR%20%40HighTech%20OR%20%40LulzSecBrazil%20OR%20%40anonymousOIC&src=typd
https://twitter.com/search?f=tweets&q=.cefetmg.br%20%23anonymous%20OR%20%23antisec%20OR%20%23OpHacking%20OR%20%23tangodown%20OR%20%23down%20OR%20%23tango%20OR%20%23hacked%20OR%20%23deface%20OR%20%23ProtestoBH%20OR%20%23ProtestoBR%20OR%20%23PrimaveraBrasileira%20OR%20%23sambahack%20OR%20%23ChangeBrazil%20OR%20%40youranonnews%20OR%20%40theanonirc%20OR%20%40anon_central%20OR%20%40havittaja%20OR%20%40mindsector%20OR%20%40AnonHfg%20OR%20%40AnonRio%20OR%20%40AnonymousIRC%20OR%20%40YourAnonNews%20OR%20%40HADESUnsekurity%20OR%20%40TheAnonyBay%20OR%20%40HighTech%20OR%20%40LulzSecBrazil%20OR%20%40anonymousOIC&src=typd
https://twitter.com/search?f=tweets&q=.cefetmg.br%20%23anonymous%20OR%20%23antisec%20OR%20%23OpHacking%20OR%20%23tangodown%20OR%20%23down%20OR%20%23tango%20OR%20%23hacked%20OR%20%23deface%20OR%20%23ProtestoBH%20OR%20%23ProtestoBR%20OR%20%23PrimaveraBrasileira%20OR%20%23sambahack%20OR%20%23ChangeBrazil%20OR%20%40youranonnews%20OR%20%40theanonirc%20OR%20%40anon_central%20OR%20%40havittaja%20OR%20%40mindsector%20OR%20%40AnonHfg%20OR%20%40AnonRio%20OR%20%40AnonymousIRC%20OR%20%40YourAnonNews%20OR%20%40HADESUnsekurity%20OR%20%40TheAnonyBay%20OR%20%40HighTech%20OR%20%40LulzSecBrazil%20OR%20%40anonymousOIC&src=typd
https://twitter.com/search?f=tweets&q=.cefetmg.br%20%23anonymous%20OR%20%23antisec%20OR%20%23OpHacking%20OR%20%23tangodown%20OR%20%23down%20OR%20%23tango%20OR%20%23hacked%20OR%20%23deface%20OR%20%23ProtestoBH%20OR%20%23ProtestoBR%20OR%20%23PrimaveraBrasileira%20OR%20%23sambahack%20OR%20%23ChangeBrazil%20OR%20%40youranonnews%20OR%20%40theanonirc%20OR%20%40anon_central%20OR%20%40havittaja%20OR%20%40mindsector%20OR%20%40AnonHfg%20OR%20%40AnonRio%20OR%20%40AnonymousIRC%20OR%20%40YourAnonNews%20OR%20%40HADESUnsekurity%20OR%20%40TheAnonyBay%20OR%20%40HighTech%20OR%20%40LulzSecBrazil%20OR%20%40anonymousOIC&src=typd
https://twitter.com/search?f=tweets&q=.cefetmg.br%20%23anonymous%20OR%20%23antisec%20OR%20%23OpHacking%20OR%20%23tangodown%20OR%20%23down%20OR%20%23tango%20OR%20%23hacked%20OR%20%23deface%20OR%20%23ProtestoBH%20OR%20%23ProtestoBR%20OR%20%23PrimaveraBrasileira%20OR%20%23sambahack%20OR%20%23ChangeBrazil%20OR%20%40youranonnews%20OR%20%40theanonirc%20OR%20%40anon_central%20OR%20%40havittaja%20OR%20%40mindsector%20OR%20%40AnonHfg%20OR%20%40AnonRio%20OR%20%40AnonymousIRC%20OR%20%40YourAnonNews%20OR%20%40HADESUnsekurity%20OR%20%40TheAnonyBay%20OR%20%40HighTech%20OR%20%40LulzSecBrazil%20OR%20%40anonymousOIC&src=typd
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8.4 APENDICED

Modelo de um Plano Estratégico para Criacdo de um CSIRT.

8.4.1 Plano Estratégico

8.4.1.1 Introducéao

Nome do Projeto: Implementacdo de um CSIRT no CEFET-MG

Este documento define o plano estratégico para o projeto Implementacao de
um CSIRT no DECOM/CEFET-MG, no qual sdao documentadas estratégias para
montagem, implementa¢do e monitoramento dos incidentes no DECOM/CEFET-MG.

8.4.1.2 Justificativa do projeto

Com o intuito de identificar, controlar e monitorar os incidentes nos sistemas
e rede de computadores do DECOM/CEFET-MG, busca-se, na implementacéo de
um CSIRT a obtencdo de dados e informacbes necessarias para resolver os
incidentes de forma rapida e eficiente e dessa forma, contribuir para uma maior

seguranca da comunidade no uso dos sistemas e rede de computadores.

8.4.1.3 Estratégia do projeto
Desenvolver uma metodologia baseada nas melhores préticas,
recomendacdes e padrOes para implantacdo e monitoramento de incidentes de

seguranca da informagé&o, de forma que possa identificar, monitorar e demonstrar a
situacao atual do DECOM/CEFET-MG.

8.4.1.4 Plano de gerenciamento integrado do projeto

8.4.1.4.1 Objetivo
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O projeto tem por objetivo estabelecer métodos e ferramentas para
identificar, solucionar e monitorar os incidentes de seguranca da informacao do
DECOM/CEFET-MG.

8.4.1.4.2 Escopo

Serdo produtos deste projeto: diretrizes para a implementacdo de um
CSIRT, relatério com identificacdo, ocorréncias e monitoramento de dados dos
incidentes de seguranga da informag&o, diretrizes para monitoramento dos
incidentes, equipe para tratamento de incidente de seguranca.

As diretrizes para a implementacdo de um CSIRT deverdo conter
orientacdes para coletar as informagdes dos incidentes, comportamento da equipe, 0
que fazer com os incidentes, como efetuar o monitoramento dos incidentes
(monitoramento interno e externo ao DECOM), definicdo de perfis para equipe para
tratamento de incidente de seguranca.

O relatério com identificacdo, ocorréncias e monitoramento de dados dos
incidentes de seguranca da informacdo devera conter informagbes fisicas do
incidente (data e hora de criacdo, tempo de resolucdo, existéncia de
indisponibilidade etc.), quantidades de ocorréncias em um determinado tempo e

informacdes que possam ser consideradas relevantes para analise.

8.4.1.4.2.1Comunidade

O projeto visa a atender acomunidade do CEFET-MG que é formada por
professores, funcionarios técnico-administrativos e alunos, além de toda a

comunidade mineira que necessite de usufruir dos servigos oferecidos.

8.4.1.4.2.2Missdo

A missdo do CSIRT é desenvolver processos para que o tratamento dos
incidentes de seguranca da informacdo para que possam ser resolvidos com maior
agilidade e eficiéncia, garantindo assim uma melhor qualidade e seguranca no uso
dos sistemas administrados pelo DECOM.
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8.4.1.4.2.3Servicos

Os servigos que podem ser prestados pelo CSIRT podem ser categorizados
em 3 tipos, segundo o CERT/CC (Figura 3):

Reativos - Os servicos reativos séo concebidos para responder a pedidos de
assisténcia, as notificagdes de incidentes na comunidade utilizadora CSIRT
€ a quaisquer ameacas ou ataques contra os sistemas CSIRT. Alguns
servicos podem ser desencadeados por notificacdo de terceiros ou por
monitorizacdo e visualizacdo ou por registos e alertas dos IDS (sistemas de
deteccao de intrusdes).

Proativos - Os servigos proativos sao concebidos para melhorar a
infraestrutura e os processos de seguranca da comunidade de utilizadores
antes de se registar ou de ser detectado qualquer incidente ou ocorréncia.
Os seus principais objetivos consistem em evitar incidentes e reduzir o seu
impacto e extensdo quando se registam.

Gerenciais - Os servicos que se inserem nesta categoria ndo se esgotam na
gestado de incidentes ou nas CSIRT. Trata-se de servicos bem conhecidos e
estabelecidos, que visam melhorar a seguranca geral de uma organizacao.
Gracas a experiéncia adquirida com a prestacdo dos servicos reativos e
proativos acima descritos, uma CSIRT pode trazer a estes servicos de
gestao da qualidade perspectivas Unicas que de outro modo ndo estariam
disponiveis. Estes servi¢os visam a tomada em consideragdo do feedback e
dos ensinamentos adquiridos com a resposta a incidentes, vulnerabilidades
e ataques. A integracao destas experiéncias nos servigcos tradicionais
existentes (adiante descritos), no quadro de um processo de gestao da
gualidade da seguranca, pode melhorar os esfor¢cos de seguranca a longo
prazo numa organizagdo. Consoante as estruturas e responsabilidades
organizacionais, uma CSIRT pode prestar estes servigcos ou participar num

esfor¢o organizacional de equipa mais vasto.
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Reativos

Tratamento de
incidentes

Elaboracao de alertas
e anuncios

Pré-ativos

Disseminacao de
informacao
Avisos

Monitoramento

Gerenciais

Consultoria na area
Analise de ricos

Continuidade do
negocio e plano de

Analise de Deteccao de intrusao recuperacao de
vulf"n(lerabllldades - Auditoria de desastr?s

* Analise de artefatos seguranca ~ Educacao e

> Auditoria de - Configuracdo segura frelamento
seguranca (forense) .

Testes de penetracao
> Desenvolvimento de
ferramentas de
segurancga

Figura 3 - Tipos de servicos de um CSIRT

Alguns servicos serdo empregados a partir do momento que houver a

maturidade e estabilidade do CSIRT na Institui¢ao.

8.4.1.4.2.4 Modelo organizacional

Um modelo proposto para o CSIRT/CEFET-MG é o de estrutura interna e
centralizada, pois focara em prover suporte aos incidentes relativos aos servigcos
prestados pelo DECOM/CEFET-MG.

Este modelo permite um revezamento entre funcionarios e servirA como
ponto de contato da organizacdo com os incidentes.

A posicao hierarquica do CSIRT sera a de unidade do DECOM, a principio.

A medida que o CSIRT obtiver maturidade, estuda-se a necessidade de mudancas.

8.4.1.4.2 5Recursos necessarios

Os equipamentos a serem utilizados para operar o CSIRT serdo do setor
administrativo do DECOM.

Para opera-los, serdo selecionados alunos do curso tecnoldgico de Redes
do CEFET-MG e funcionarios do DECOM.
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Assim que for definida a equipe fixa, poderdo ser oferecidos cursos de
aperfeicoamento sobre redes e segurancga, visandoa melhoria na qualidade dos

servicos prestados.

8.4.1.4.2.6Modelo de financiamento

Os recursos do CSIRT serao financiados pelo DECOM/CEFET-MG em sua
fase de implantacdo. A medida que houver maturidade e o CSIRT comegar a
expandir, devera ser revisto o modelo de financiamento, bem como a sua estrutura

para suportar os servicos em longo prazo.



