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RESUMO: Em virtude da imediata comunicacdo cibernética, o crime de pornografia de vinganca —
embora, até o presente momento, sem lei especifica sobre o assunto — tem emergido como uma nova
maneira de agressdo dos direitos a intimidade e a privacidade da mulher. Por isso, essa pesquisa busca
examinar determinadas situagdes sobre a pornografia de vinganga, com o intuito de elucidar aspectos
da dignidade da pessoa humana e os principais ilicitos cometidos contra a mulher por meio de
ambiente virtual, bem como as medidas de protecdo admissiveis. A auséncia de norma penal
especifica para a conduta de compartilhar arquivos — ou quaisquer conteldos — sexuais tem criado
danos graves para as pessoas que sao atingidas por esse crime que viola diversos aspectos dos direitos
femininos. Nesse contexto, as vitimas devem ter o apoio da justica e da legislagdo, e é justamente sob
esse enfoque de abordagem que o presente estudo tem a finalidade de verificar se, mesmo diante da
auséncia de norma expressa, a justica penal tem se mostrado capaz de atingir suas atribuigdes, tanto no
aspecto punitivo na medida de seu crime, quanto nas questdes associadas a medidas de prevencdo para
evitar novos casos de pornografia de vinganga no futuro. Com base neste contexto, a presente pesquisa
destacou 0 seguinte questionamento: quais as principais caracteristicas dos crimes cibernéticos, com
énfase no crime de pornografia de vinganga? Quanto ao objetivo geral desse estudo, foram analisadas
as principais caracteristicas sobre o crime de pornografia de vinganca. Sobre os objetivos especificos,
destacam-se: caracterizagdo dos conceitos referente ao crime de pornografia de vinganca; descri¢éo
sobre aspectos legais no Brasil quanto ao crime de pornografia de vinganca; analise sobre crimes
cibernéticos, com énfase no crime de pornografia de vinganca. O presente estudo foi desenvolvido por
meio de revisdo bibliogréafica narrativa, no qual foram verificados as principais caracteristicas dos
crimes cibernéticos, com énfase no crime de pornografia de vinganca.

Palavras-Chave: Crimes Cibernéticos. Dignidade da Pessoa Humana. Intimidade. Pornografia de
Vinganga. Privacidade.

ABSTRACT: By virtue of the immediate cybernetic communication, the crime of revenge
pornography — although, to date, without specific law on the subject — has emerged as a new way of
aggression against women's privacy and privacy rights. Therefore, this research seeks to examine
certain situations regarding revenge pornography, in order to elucidate aspects of the dignity of the
human person and the main crimes committed against women through a virtual environment, as well
as the permissible protection measures. The absence of a specific criminal standard for the conduct of
sharing files — or any sexual content — has created serious harm to the people who are hit by this crime
that violates various aspects of women's rights. In this context, victims should have the support of
justice and legislation, and it is precisely under this approach that the present study aims at verifying
that, even in the absence of an express standard, criminal justice has shown itself capable of to achieve
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its attributions, both in the punitive aspect to the extent of its crime, and in the issues associated with
prevention measures to avoid new cases of revenge pornography in the future. Based on this context,
the present research highlighted the following question: what are the main characteristics of cyber
crimes, with emphasis on the crime of revenge pornography? Regarding the general objective of this
study, we analyzed the main characteristics about the crime of revenge pornography. On the specific
objectives, the following stand out: characterization of the concepts related to the crime of revenge
pornography; description of legal aspects in Brazil regarding the crime of revenge pornography;
analysis on cyber crimes, with an emphasis on the crime of revenge pornography. The present study
was developed through a narrative bibliographic review, in which were verified the main
characteristics of cyber crimes, with emphasis on the crime of revenge pornography.

Keywords: Cyber Crimes. Dignity of the Human Person. Intimacy. Privacy. Revenge Porn.

INTRODUCAO

O planeta estd em permanente mudanca e a internet € um elemento que ja faz parte do
nosso presente, tanto quanto fard ainda mais no futuro. Ela esta absolutamente integrada em
nossa vida diaria e hoje fica dificil viver sem a sua presenca, pois cada dia mais nos tornamos
dependentes da tecnologia para realizarmos as nossas demandas, sejam elas no campo
profissional ou pessoal.

A internet € uma ferramenta muito importante, tanto que, ndo tem a menor coeréncia
que ndo haja uma legislacdo a altura para regulamentar suas infinitas utilizacbes e mais
especificamente no que tange a area penal. Dentre muitos efeitos negativos da era digital, esta
na constante perda da privacidade ou no minimo em ameaca de perda desse direito que
decorre das mais variadas formas de comunicacBes disponiveis e que possibilitam que as
pessoas possam mostrar o que tem de melhor e na contramao dessa via, 0 que tem de pior para
uma infinidade de pessoas ao mesmo tempo e em diversos lugares do mundo em poucos
segundos.

A é&rea de atuacdo impessoal e a protecdo do anonimato, sdo vetores que contribuem
para a ocorréncia de crimes cibernéticos, principalmente os de natureza de exposic¢do da vida
intima de terceiros, e até mesmo da exposi¢cdo da propria pessoa. Em decorréncia destes
avancos, fica cada vez mais dificil discernir entre o certo e o errado e a média de idade as
pessoas afetadas por esse tipo de crime esta cada vez mais baixa.

A pornografia de vinganga surge como um crime tipico da modernidade, que embora ja
se tenha a ocorréncia anterior ao surgimento da internet, depois dela, passou a atingir niveis
gritantes justamente pela facilidade de compartilhamento em muitas plataformas diferentes.

A presente pesquisa faz-se necessaria para demonstrar e para permitir o entendimento

mais aprofundado respondendo ao questionamento se uma lei especial de pornografia de



vinganga seria a forma mais simples e eficiente de se combater esse tipo de conduta criminosa
e, a0 mesmo tempo, atender as necessidades do ofendido(a), ao invés de tipifica-lo em crimes
ja existentes no nosso Caédigo Penal.

Com base neste contexto, a presente pesquisa destacou 0 seguinte questionamento:
quais as principais caracteristicas dos crimes cibernéticos, com énfase no crime de
pornografia de vinganca?

Quanto ao objetivo geral desse estudo, foram analisadas as principais caracteristicas
sobre o crime de pornografia de vinganca. Sobre os objetivos especificos, destacam-se:
caracterizacdo dos conceitos referente ao crime de pornografia de vinganga; descri¢cdo sobre
aspectos legais no Brasil quanto ao crime de pornografia de vinganca; analise sobre crimes
cibernéticos, com énfase no crime de pornografia de vinganca.

O presente estudo foi desenvolvido por meio de revisdo bibliografica narrativa, no qual
foram verificados as principais caracteristicas dos crimes cibernéticos, com énfase no crime
de pornografia de vinganga.

A presente pesquisa foi estruturada da seguinte maneira: no primeiro capitulo, é
realizada a introducdo, com descricdo sobre o0s objetivos gerais e especificos, justificativa,
problema, metodologia e demais questdes introdutorias ao presente estudo; no segundo
capitulo, séo caracterizados os conceitos referente ao crime de pornografia de vinganga; no
terceiro capitulo, sdo descritos 0s aspectos legais no Brasil quanto ao crime de pornografia de
vinganca; no quarto capitulo é descrita a metodologia aplicada ao desenvolvimento da
presente pesquisa; na Ultima etapa, finalmente, sdo descritas as considerag6es finais, onde séo

abordadas as conclusdes sobre o presente estudo.

PORNOGRAFIA DE VINGANCA: CONCEITOS

Contudo, e ndo menos importante, faz-se necessario explicar o que significa a violéncia
contra a mulher. Dessa forma temos por entendimento mais usual, o emprego de forca fisica,
intelectual ou psicoldgica a fim de forgar a pessoa a fazer algo contra seu desejo. Outrossim,
deve ser vista como violéncia contra a mulher, impedir sua liberdade de qualquer forma,
constrangé-la ou forga-la no sentido de obstar que se manifeste como método de manté-la sob
seu dominio.

A violéncia contra a mulher, muitas vezes camuflada, apresenta-se de forma discreta no

meio social, até mesmo pelo uso de algumas palavras ou referéncias de sentido duplo, que



ridicularizam e expde de forma pejorativa a imagem destas mulheres na sociedade, dessa
forma constrangendo e criando chavdes como forma de preconceito e discriminacao.

O primeiro pinaculo de sustentacdo da ideologia de graduacdo do homem em relacéo a
mulher, e sua consecutiva submissdo, possui por volta de dois mil e quinhentos anos,
iniciando com base no Filésofa Grego Filon de Alexandria, que espalhou sua tese inspirado
no pensamentos de Platdo, que defendia a tese de que a mulher possuia pouca capacidade
cognitiva, além de ter nivel de alma menor ou inferior ao homem. Ideias como estas de certa
forma, transformaram a mulher numa pessoa cheia de atributos fateis como a vaidade,
condizentes as particularidades da carne (CAMPOS; CORREA, 2007).

Conforme os ensinamentos de Pinafi (2007), na Grécia Antiga ndo havia o que
entendemos hoje por direitos para as mulheres, nos quais sequer tinham oportuidade a uma
formacdo educacional e nem estavam autorizadas a aparecer em publico. Nesses tempos, 0
homem era uma espécie de possuidor e senhor absoluto da mulher, pois, mantinha direitos até
mesmo sobre a deciséo de viver ou morrer sobre a sua esta.

Conforme exposto, na percepc¢éao de Pinafi (2007), pela otica do Cristianismo, a mulher
era, via de regra, a representacdo do pecado e causadora da expulsdo do homem do paraiso, 0
que no entendimento do autor, ndo passa de uma distor¢ao das escrituras biblicas. No entanto,
por tal motivacdo, a mulher era vista como um ser que devia submissao e deveres ao homem.

Rastros de sofrimentos e abusos desses caminhos de violéncia, ao longo dos tempos,
foram evidenciados no estudo de Vicentinho (1997). O autor indica que no Direito Romano a
punicdo ao crime da mulher ndo cabia ao Estado, e sim ao marido.

Outra evidéncia concreta desta violéncia, fica exposta com o que dispde o contetdo das
Ordenacdes Filipinas, que permitia ao marido ‘traido’, o direito de matar a sua mulher e seu
amante (ENGEL, 2005).

No Brasil, é possivel detectar outras formas desse tipo de violéncia ao analisar o Codigo
Penal (BRASIL, 1940). O Cadigo ndo se referia de maneira expressa ou exata sobre a questéo
da legitima defesa da honra e muito menos a definia, e ainda por cima, dispunha em seu texto
um capitulo inteiro referindo-se aos crimes praticados contra a legitima defesa da honra.
Preceituava, ainda, o instituto da legitima defesa da honra a todo aquele que impedia injusta
agressdo a direito seu ou de terceiros, desde que, se utilizasse de meios moderados. Por isso,
em razao da subjetividade do texto normativo e com a conformacéo da funcdo da familia com
a mulher como parte integrante dela, surge a feicdo da legitima defesa da honra (ENGEL,
2005).



Diante dessa previsdo legal, surgiu mais tarde a possibilidade de abrandar, ou até
mesmo de inocentar quem praticasse o tipo conhecido como crime passional. A respeito das
opinides que a sociedade partilha com relacdo ao criminoso passional, Limongi Franca
realcava na década dos anos de 1970 do século XX: a sociedade ao conferir uma modesta
confianca de simpatia ao criminoso que esgota-se sob 0 peso emocional, por reconhecer que
esta atitude liberta os bloqueios sociais e pode turbar o comportamento, negando-o, porém, ao
criminoso calculista, que lhe aparenta ser muito mais periculoso e que ndo necessita do
componente emocional para cometer o crime, revelando, por assim dizer, uma menor
adequacdo social. No inicio do século XX, reinava o entendimento de que a honra do homem
era garantida pela mulher. Borelli (2005), no entanto, aponta algumas observacoes
condizentes ao cenario da época, pois para ela, o crime passional servia como forma
impositiva de regulacdo do controle das mulheres sobre seu préprio corpo refreando suas
atitudes, pois, o crime acontecia quando a mulher quebrava tabus e padrdes de conduta aceitos
na época. Desse modo, era justificado o ato de castigar esse tipo de comportamento rebelde
para refrear sua expansdo no meio social. Em virtude da menor incidéncia desse tipo de crime
ser cometido por mulheres, o juizo comum que se tinha naquela época, que estava ligado a
padrdes sociais, era 0 de que as mulheres deviam perdoar as traicdes de seus namorados,
maridos e/ou companheiros, contudo, do homem, esperava-se que agisse no sentido de
eliminar a pessoa que o fez passar por aquele constrangimento perante a sociedade (SOSA,
2012).

E fato que a questdo da violéncia entre homens e mulheres n&o é algo recente na historia
humana e, deploravelmente sendo verificada em grande parte das culturas ao redor do mundo.
Todavia, no Brasil, nos anos 70, ndo se dava muita importancia a esse tipo de violéncia, alias
essa expressdo ainda nem existia. Por isso, precisou ser nomeada, para que fosse vista, falada
e pensada. Por consequéncia a midia teve um papel extremamente importante na exposi¢do
desse tipo de violéncia, mostrando as pessoas o0 que em verdade ja se tinha ciéncia: a agressao
contra o sexo feminino, sem distin¢do de classe social, j& ndo era possivel e se escondia sob as
necessidades financeiras ou quaisquer que fossem, daquelas em relagdo aos agressores. Nao
se diferenciava entre as pessoas de maior ou menor projecdo social. Conforme apontamentos
da OMS, o nimero de mulheres vitimas de homicidos, tem seus maridos, namorados ou
companheiros como algozes em mais de 50% dos casos e/ou em outras tantas vezes
cometidos pelos seus ex-parceiros motivados principalmente pelo fim dos relacionamentos.
H& uma explicacdo para essa grande ocorréncia de violéncia doméstica e de violéncia contra a

mulher e esse fato ndo esta somente ligado a miséria ou a desigualdade social e cultural, mas



sim ao preconceito, & discriminacgdo e exacerbacdo de poder do ofensor em relagdo as vitimas
(FOCKINK; CAGLIARI; COSTA, 2005).

A agressao contra a mulher vem sendo citada como violéncia de género. Tal vernaculo
busca afirmar que as diferencas fisicas entre homens e mulheres ndo sdo fatores que
determinam necessariamente o uso da forga contra essas. Mas sim, correspondente as
atribuigdes sociais diferentemente impostas e, reforcadas por culturas em moldes patriarcais,
resultando assim na violéncia entre os sexos.

Por meio do permanente avanco do desenvolvimento e complexidade das relagdes via
redes sociais de internet, reiteradamente surgem todos os dias, novos caos onde S0 expostos
videos, fotos e outros arquivos eletrdnicos de contetdo sexual ou intimo sendo divulgados e
espalhados indiscriminadamente sem o consentimento das pessoas em sites e aplicativos de
mensagens, como por exemplo, o Facebook, o Instagram e o WhatsApp.

E justamente nesse contexto que temos Vvisto em uma curva ascendente a pratica do
chamado revenge porn, ou traduzido para o Portugués, pornografia de vinganca, que
consubstancia-se numa forma de violéncia de cunho moral e sexual que passa diretamente
pela veiculacdo na internet (principalmente nas redes sociais), sem aval ou consentimento.

Na grande maioria dos casos, as vitimas quase sempre sdao mulheres e 0s criminosos
quase sempre s@8o homens, ex-amantes, namorados ou companheiros, que mantiveram um
relacionamento afetivo e/ou intimo com a vitima, ainda que seja por curto espaco de tempo
(CRESPO, 2015).

De inicio, faz-se importante explicar o que é pornografia de vinganca. Essa expressao
consiste basicamente na divulgacdo de contetdo preponderantemente sexual em redes sociais
e sites, contendo cenas de nudez, sexo a dois ou em grupo, sensualidade, orgias ou coisas
parecidas, que a partir do momento em que sdo carregadas na internet, colocam
inevitavelmente a pessoa escolhida, a sentir-se em situacdo vexatoria e degradante
constrangendo-a de forma grave perante a sociedade, uma vez que essas imagens Sao
inseridas com propdsitos de ardil malicia, crueldade e vinganca (BUREGIO, 2015).

A intengdo do agressor resume-se em ‘se vingar’, ou seja, ela ocorre de modo geral
guando alguém rompe o relacionamento. Ha pouco tempo atras, entendia-se que a internet era
um local sem leis ou de deserto normativo e que por consequéncia nao haveria punicdo de
condutas moralmente inaceitaveis, o que acabaria sempre resultando em esgquecimento.

O ciberespaco se parece com um verdadeiro ‘mundo sem lei’, uma espécie de ‘velho

oeste virtual’, onde se multiplicam a¢des criminosas (MONTEIRO NETO, 2008).



Porém, ainda que até os dias atuais muitas pessoas continuem acreditando nessa
concepgdo, a Lei n® 12.965 (BRASIL, 2014), também conhecida como Marco Civil da
Internet, surgiu para tentar conter essa ideia, entabulando a conduta criminosa, onde antes
havia uma grave e grande lacuna juridica.

Por isso, se sob a Otica da sociedade, a internet propicia contatos interpessoais
andnimos, do ponto de vista técnico, toda acdo realizada no ambiente virtual é perfeitamente
rastreavel, por meio de seus registros nos provedores de acesso e de contetdo, o que torna
muito possivel a identificacdo de qualquer usuario comum (TOMAS E VINICIUS, 2015).

Se antes, havia maiores dificuldades em se identificar o criminoso, hoje, sob a égide da
nova lei, é possivel exigir do provedor sob pedido judicial, que indique qual a localizagdo e
diversos outros dados referentes ao usuario, responsabilizando os provedores, caso ndo
emitam estes documentos e/ou informacdes do usuario agressor .

Prevé a Lei n° 12.965 (BRASIL, 2014) em seu artigo 21 que:

O provedor de aplicacdes de internet que disponibilize contetdo gerado por terceiros
serd responsabilizado subsidiariamente pela violagdo da intimidade decorrente da
divulgacdo, sem autorizacdo de seus participantes, de imagens, de videos ou de
outros materiais contendo cenas de nudez ou de atos sexuais de carater privado
quando, ap6s o recebimento de notificagdo pelo participante ou seu representante
legal, deixar de promover, de forma diligente, no &mbito e nos limites técnicos do
seu servico, a indisponibilizacdo desse contetdo.

Pardgrafo Unico. A notificacdo prevista no caput deverd conter, sob pena de
nulidade, elementos que permitam a identificacdo especifica do material apontado
como violador da intimidade do participante e a verificacdo da legitimidade para
apresentacdo do pedido (BRASIL, 2014).

Embora muitas pessoas ainda acreditem que a internet ¢ uma ‘terra sem lei’, e que ¢
impossivel encontrar alguém que cometeu um determinado crime, isso € um grande engano,
pois, pois como ja dito, por mais que o crime eletrénico seja cometido através da utilizacao da
Internet, e para o usuario comum seja de dificil identificacdo do autor, é absolutamente
possivel a sua localizacdo, pois, ja existem vérias ferramenta criadas com essa finalidade.

O conceito mais simples do revenge porn pode ser dito como aquele que ocorre pela
divulgacdo de terceiros, do material que esta ou estava sob dominio do autor, com a intencéo
de expor a vitima a vexame e humilhag&o publica.

E muito importante ressaltar que como derivado dessa exposicdo criminosa, 0s danos e
consequéncias sdo incalculaveis e desastrosos, e em indmeros casos, a vitima nao resistindo a
tamanha pressdo e vergonha em ver-se daquela forma, sem poder fazer nada, acaba por

cometer suicidio em razéo disso.



3 PORNOGRAFIA DE VINGANCA: ASPECTOS LEGAIS NO BRASIL

A Constituicdo Federal (BRASIL, 1988) garante em seu artigo 5°, X, a inviolabilidade

da honra e imagem das pessoas:

Art. 5°
[.]

sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacdo pelo dano material ou moral decorrente de sua
violacdo. Por isso, pune-se também criminalmente quem, deliberadamente, ofende a
honra alheia. (BRASIL, 1988).

A protecdo da honra espelha a protecdo do direito a integridade moral. Segundo
Cristiano Chaves e Nelson Rosenvald, o direito a integridade moral resguarda a salde
psiquica da pessoa, sempre sob a iluminacdo da necessaria dignidade humana (FARIAS;
ROSENVALD, 2008).

Compreendendo a atual situacdo da internet, que € hoje uma das principais e mais
importantes formas de comunicacdo social, a qual é amplamente utilizada pela maioria das
pessoas, deve ser destacado o fato de que pelo grande nimero de usuarios, ao ser
disponibilizado esse tipo de conteddo, os compartilhamentos se multiplicam em escala
exponencial e de forma muito rapida e continua fazendo com que a honra da vitima seja
constantemente ferida, transgredindo um dos aspectos mais pessoais e delicados do ser
humano que € a sua privacidade sexual.

Por isso, assim como 0 homem tem direito a vida, a preservacdo fisica e psiquica, tem
também o direito de ndo ser difamado em sua dignidade, pois 0 seu patriménio moral também
é merecedor da protecdo penal (CAPEZ, 2014).

A vista disso, ressalta-se a importancia do acolhimento da dignidade, pois esta situa-se
aninhada no mais intimo da pessoa, vindo a ser incluida no Direito Penal Brasileiro, podendo
resultar em lesdo ainda mais grave do que as meras ofensas fisicas, pois o alvo é a psique, o
sentimento das pessoas. Portanto, a honra pode ser conceituada como um complexo conjunto
de qualidades ou de condigdes da pessoa que Ihe propiciam a devida consideracdo social e a
auto-estima.

De acordo, com 0 que entende a doutrina sobre o assunto, € possivel subclassificar a
honra como objetiva e subjetiva. A primeira trata sobre a imagem de determinada pessoa
perante a sociedade ou assim nomeada como reputacdo social. Neste trilho, Fernando Capez
define o conceito de honra objetiva: diz respeito a opinido de terceiros no que tange aos

atributos fisicos, intelectuais e morais de alguém. Quando dizemos que alguma pessoa possuli



boa ou ma fama no meio social, isso significa que esta se referindo a honra objetiva que, é
aquela que trata da conceituacio do sujeito perante a coletividade. E o respeito do qual o
individuo desfruta no meio social (CAPEZ, 2014).

Nessa mesma esteira, afirma o autor Victor Goncalves: O crime tipificado como
difamacdo cuida também da dignidade objetiva, ou seja, a reputacdo que alguém carrega
perante a sociedade, ou honra objetiva é o que 0s outros pensam sobre a reputacdo de uma
outra pessoa (GONCALVES, 2011).

No tocante a honra subjetiva, refere-se ao juizo que a prépria pessoa faz de si mesmo.
Honra subjetiva é aquela que refere-se a opinido que uma pessoa tem de si mesma, isto €, de
suas proprias caracteristicas fisicas, intelectuais e morais, ou seja, diz respeito ao seu amor
préprio. Neste ponto ndo interessa a opinido de terceiros. Por isso, no caso do crime de
injaria, este provoca danos a honra subjetiva. Assim, para a sua conclusdo, basta apenas que a
pessoa se sinta ofendida, sendo deshecessario que outras pessoa tomem conhecimento da
ofensa. Tratando ainda sobre o que é honra, a doutrina distingue muito bem o que significa
honra dignidade de honra decoro. Para o autor, a honra dignidade comp®e-se de aspectos
morais, como a honestidade, a lealdade e a conduta moral, enquanto na outra modalidade,
consiste na consideracdo dos demais atributos apartados da moral, como por exemplo, a
inteligéncia, a esperteza, a aplicacdo ao trabalho entre outros (CAPEZ, 2014).

A honra é uma edificacdo que se constréi ao longo de toda vida e que pode, em razao de
apenas uma unica ofensa despretenciosa, acabar rapidamente, e por essa e muitas outras
razdes que, embora a Constituicdo fale a respeito somente da necessidade de reparacao civil,
tradicionalmente, os c6digos tem levantado a importancia, também em matéria penal, que esse
bem juridico merece, constituindo figuras juridicas tipicas e pertinentes aos crimes contra a
honra (GRECO, 2009). Por fim, é costumeiro entender a honra e por consequéncia 0s seus
danos sob as premissas objetivas e subjetivas.

Mais uma vez, honra objetiva é aguela em que o sujeito acredita que dispde no seu meio
social. A honra objetiva é a avaliacdo que os demais formam de nossa personalidade e por
meio dela a atribuem. Honra subjetiva é o conceito que a pessoa formula a partir de sua
prépria existéncia, bem como dos valores e qualidades a que se auto-refere e que sdo violados
com a conduta levada a conclusdo pelo agente. Essa diferenciagdo tem ressonancia factual,
uma vez que, por meio dela, se permitira verificar o instante de consumacao de cada delito

penal prescrito na norma, que fere a honra da vitima (GRECO, 2009).



Consequentemente, pode-se deduzir que a honra objetiva esta relacionada a imagem que
0 sujeito detém perante as outras pessoas, enquanto na honra subjetiva, € a imagem
personalissima.

De acordo com o Codigo Penal (BRASIL, 1940), considera-se crime de difamacéo:

Art. 139 — Difamar alguém, imputando-lhe fato ofensivo a sua reputacéo:

Pena — detencdo, de trés meses a um ano, e multa.

Excecgdo da verdade

Paragrafo Gnico — A excecdo da verdade somente se admite se o ofendido €
funcionéario publico e a ofensa é relativa ao exercicio de suas fungdes (BRASIL,
1940).

De acordo com o que aduz o nome do delito, difamar significa criar mé fama, manchar
0 conceito do qual a vitima usufrui perante seu meio social abalando sua reputacdo. Tal como
ocorre na calunia, a difamacdo pressupde que o criminoso atribua a vitima um fato real,
concreto que possa ser motivo de censura aos olhos de outrem, isto é, que seja algo
sgnificativamente negativo (GONCALVES, 2011).

Da mesma maneira que no crime de callnia, porteja-se 0 bem juridico da honra
subjetiva, isto é, a reputacdo, a boa conduta do individuo em sociedade, infere-se
sobremaneira, a sociedade a responsabilidade de preservagdo da paz social, evitando que as
pessoas se ergam no sentido de levar a publico, fatos comprometedores de que tenham
conhecimento a respeito de determinada pessoa, ainda que estes fatos possam ser verdadeiros
(CAPEZ, 2014).

Verifica-se entdo que, o nucleo do tipo penal consiste em fazer recair sobre uma pessoa,
algo que ofenda sua reputacdo, compartilhando informacGes a pessoas estranhas ocasionando
uma situacdo de constrangimento a vitima, afetando sua qualidade de vida na relacdo com o
meio social a que se integra, e mais especificamente nestes casos, onde ha o contetido de
cunho sexual que fora divulgado sem o consentimento da pessoa.

Contudo, o fato lesivo deve imprescindivelmente chegar a um terceiro, pois 0 que
tipifica o crime € justamente a reputacdo que a vitima detém em sua convivéncia social,
diferentemente da injaria onde a protecéo é subjetiva, bastando para a sua caracterizagéo, 0
conhecimento da agdo desabonadora pelo ofendido.(CAPEZ, 2014).

Destarde, o que resta inquestiondvel é que a pratica do crime, quando cometido por
meio da internet, torna-se a partir de entdo, pablica, alcancando um ndmero incanculével de
pessoas que poderdo ter acesso a aquilo de diversas formas.

A tipificacdo da difamacdo contida no art. 139 do Cddigo Penal, ndo prescreve a
hipdtese de propagacdo a difamacdo. Em um primeiro momento, pode parecer que, diante

dessa lacuna, o compartilhador ndo deve responder pelo crime de difamagéo, no entanto, essa



concepgdo ndo é bem verdade e ndo trata-se de interpretacdo analoga extendida in malam
partem. O que de fato ocorre € que quem propaga ou dissemina, de alguma forma, aquele
conteddo, com fatos degradantes de outrem, difama-o também, isto porque, ocorre nova
difamacdo (BITTENCOURT, 2012).

O verbete que designa o nucleo do tipo penal ‘imputar’, abrange, sem duvida, a
propagacdo. Em destaque, o propagador do fato lesivo comete outro crime de difamacéo,
alids, de maneira independente e autbnoma, embora em alguns casos possa até mesmo existir
algum tipo de conexao instrumental entre eles (PRADO, 2013).

Por todo o0 exposto, comete 0 mesmo crime aquele que manchou e ofendeu a reputacéo
de outra pessoa, assim como aquele que compartilhou pela primeira vez, podendo responder
ao processo pelo crime, conforme a extensao do dano causado.

No crime de injuria, ao contrario da difamacdo, ndo escora na atribuicdo de fato
concreto ou determinado, mas sim na intencdo de reputar qualidades negativas, difamatdrias e
lesivas. Atentando-se ao fato de que mesmo que o conteudo seja verdadeiramente negativo,
isso ndo retira a sua intencao ultrajante.

Conforme dispGe o Decreto-Lei n° 2.848 (BRASIL, 1940), também conhecido como
Cadigo Penal, em seu artigo 140:

Art. 140 — Injuriar alguém, ofendendo-lhe a dignidade ou o decoro:

Pena — detencdo, de um a seis meses, ou multa.

§ 1° — O juiz pode deixar de aplicar a pena:

I — quando o ofendido, de forma reprovavel, provocou diretamente a injria;

I1 — no caso de retorsdo imediata, que consista em outra injuria.

§ 2° — Se a injuria consiste em violéncia ou vias de fato, que, por sua natureza ou
pelo meio empregado, se considerem aviltantes:

Pena — detencdo, de trés meses a um ano, e multa, além da pena correspondente a
violéncia.

§ 3° — Se a injdria consiste na utilizacdo de elementos referentes a raca, cor, etnia,
religido, origem ou a condigéo de pessoa idosa ou portadora de deficiéncia:

Pena — reclusdo de um a trés anos e multa. (BRASIL, 1940).

O crime de injuria refere-se a honra subjetiva, que reiterando, estd relacionada ao
sentimento que cada pessoa possui a seu proprio respeito, no que tange aos seus atributos
fisicos, intelectuais, psiquicos e morais, sendo portanto considerado como um delito que fere
a autoestima da vitima. Em destaque, o verbo injuriar, seguindo-se pela conceituacdo de
Nelson Hungria, € a manifestacdo, por qualquer meio, de um conceito ou concepg¢ao que
implique em ultraje, menosprezo ou abjecdo contra alguem. Por isso, todos aqueles meios que
servem para a manifestacdo do pensamento e que podem ser utilizados para a injuria, servem
inclusive nesta nova modalidade virtual, quando cometidos por meio de redes sociais e outros
aplicativos (CAPEZ, 2014).



O crime de injuria se distingue absolutamente de outros crimes contra a honra porque é
0 Unico em que o agressor ndo atribui um fato determinado ao ofendido, por isso, na injuria, 0
agente ndo necessariamente precisa ter realizado uma narrativa, mas imputado um adjetivo
negativo a outrem, como uma palavra de baixo caldo, ou usando palavras indecorosas ou
desalinhadas, para se referir a alguém. O elemento principal para configurar a injdria, deve ser
a atribuicdo negativa ofensiva a dignidade e ao decoro (GONCALVES, 2011).

O Codigo Penal (BRASIL, 1940) interpreta que a injaria se divide em trés espécies, que
constam no artigo 140, sendo elas: a forma simples, com previsdo legal no caput do artigo;
injaria real, verificada em seu 82° e injlria preconceituosa, consolidada no §3°.

A injuria, na sua forma essencial, dentre todas as outras formas de crimes contra a
honra, € a Unica considerada com menor potencial ofensivo. No entanto, por mais
contraditério que pareca, a injdria transforma-se também na mais grave infracdo penal contra
a honra, isto ocorre quando utiliza elementos referentes a raga, cor, etnia, origem, religido,
pessoa idosa, portador de deficiéncia entre outras, tipificadas na denominada injdria
preconceituosa. Num patamar menor, tem-se o que é tipificado como injdria real, com
previsdo de pena igual a da difamacdo (GRECO, 2009).

Por isso, a injaria simples € o ato de injuriar alguém, ferindo-lhe a dignidade ou o
decoro e neste caso, ndo ha a atribuicdo de fatos precisos, como demanda a difamacdo, mas
sim de formatos gerais, de maneira a expor o desprezo que sente pela vitima.

No crime de injaria, ndo existem imputacdes de fatos, mas sim de adjetivos pejorativos
e degradantes a uma pessoa determinada (GRECO, 2009).

Na modalidade de injuria real, essa qualificadora pode ser verificada pela utilizacdo de
violéncia fisica, que por sua origem ou pelo meio usado, podem caracteriza-la como ofensiva
se tiverem a intengéo (dolo) de humilhar (CAPEZ, 2014).

Ainda a respeito dessa qualificadora € importante evidenciar que a violéncia é
utilizada ndo como forma de lesar a integridade fisica ou a saude da vitima, mas como meio
de humilhag&o, desprezo e ridicularizacdo, atingindo diretamente a honra subjetiva (GRECO,
2009).

Segundo Prado, considera-se ofensivo, rasgar as roupas da vitima, com o intuito de
submeté-la a uma situacao de ridiculo ou nudez pablica; o arrancamento de um fio de cabelo
no sentido de ser aviltante. Por outra lado, é considerado danoso 0 meio com o qual se utiliza
de chicote ou atirando esterco no rosto (PRADO, 2013).

Na mesma esteira, as diferentes espécies de injdria preconceituosa, que foram incluidas

no artigo 140 pela Lei 9.459 de 1997, consideraram também a utilizacdo de elementos ou



instrumentos referentes a raca, cor, etnia, religido ou origem, envolvendo inclusive aspectos
discriminatorios, como por exemplo no caso do racismo, que uma vez configurado comina na
pena mais severa. Sendo assim a qualificadora para essa modalidade ndo se esgota pura e
simplesmente na pratica da conduta, quando o agente diz palavras com sentido
discriminatorio, isto é, ndo basta tdo somente o dolo, mas é necessario que haja uma vontade
consistente de atingir aquela vitima em relagdo aos assuntos citados acima. (CAPEZ, 2014).
Refletindo a preocupacdo dos legisladores, nestes casos, buscou-se a plenitude e a
eficAcia da pretensdo punitiva para quem transgride a norma dispondo de agravantes,

conforme preceitua o artigo 141 do Cdédigo Penal (BRASIL, 1940) vigente:

Art. 141. As penas cominadas neste Capitulo aumentam-se de 1/3 (um terco), se
qualquer dos crimes é cometido:

| — contra o Presidente da Republica, ou chefe de governo estrangeiro;

I — contra funcionario pablico, em razéo das suas funcdes;

I11 — Na presenga de varias pessoas, ou por meio que facilite a divulgagdo da callnia,
da difamacdo ou da injdria.

IV — contra pessoa maior de 60(sescenta) anos ou portadora de deficiéncia, exceto
no caso de injuria. (BRASIL, 1940).

Também no inciso |11, estd mencionado uma agravante para quem facilita a veiculagdo
das ofensas desferidas contra a vitima (CAPEZ, 2014), como os impropérios realizados pelas
midias sociais.

Deve-se lembrar que, os crimes contra a honra, realizados através da internet sdo muito
mais graves do que se a conduta fosse praticada em sua forma originaria, isto porque facilita
sua propagacdo devido a grande quantidade de pessoas que terdo acesso simultdneo ao
contetdo virtual.

Por isso fica evidente que aquele que divulga um material com conteddo sexual, sem
consentimento, tem a evidente intencdo de desabonar e promover humilhacdo da vitima
perante a sociedade, pois tem o conhecimento de que o material, apds sua publicacdo no
ambiente cibernético, torna-se tdo amplo que séo praticamente nulas as chances de se conter a
disseminacéo do arquivo.

Porém, depois da sang¢do da Lei n® 12.965 (BRASIL, 2014), conhecida como 0 Marco
Regultorio da Internet, ficou mais facil identificar a autoria desses criminosos por meio da
imposi¢do normativa que obriga os provedores a retirarem o conteddo de imediato, e até
mesmao de inibir que essas praticas ocorram de forma téo corriqueira.

Aqui no Brasil, muitas vitimas ja encontram amparo normativo que lhes possa assegurar
0 minimo de protecdo, pois por meio daquele criou-se uma trilha ligeira para a retirada de

conteudos acessiveis de forma publica. No artigo 21 da Lei, determina-se a responsabilizacdo



civil solidéria dos provedores que ao serem notificados a excluir o material, ndo o fizerem ou
recusarem-se a fazé-lo. N&o ha um prazo especifico para que o provedor remova um contetido
ofensivo, contudo, é ébvio que deve ser retirado o mais rapido possivel, assim que o provedor
receber a notificacdo para a exclusdo de determinado conteudo (VARELLA; SOPRANA,
2016).

Nos casos dos dois maiores sites do mundo, o Google e o Facebook, estdo
implementando novas formas e mecanismos que permitam e viabilizem a retirada mais rapida
de conteldos sexuais que forem expostos sem o consentimento, disponibilizando uma espécie
de formulario especifico com o pedido de remocao.

Nos casos concretos que chegam ao sistema judiciario, devido a auséncia da tipificacdo
da conduta, os juizes tem relacionado o ato, aos crimes de injdria e difamacdo, como
anteriormente analisados. Vejamos agora algumas juriprudéncias sobre o entendimento do
judiciario. A primeira decisao trazida, diz respeito a apelacdo criminal n°® 756.367-3, julgada
pelo Tribunal de Justica do Parana, com a seguinte ementa.

PENAL. APELACAO. CRIMES DE INJURIA E DE DIFAMAGAO. ARTS. 139 E
140 DO CODIGO PENAL. AGENTE QUE POSTA E DIVULGA FOTOS
INTIMAS DA EX-NAMORADA NA INTERNET. IMAGENS E TEXTOS
POSTADOS DE MODO A RETRATA-LA COMO PROSTITUTA EXPONDO-SE
PARA ANGARIAR CLIENTES E PROGRAMAS. PROVA PERICIAL QUE
COMPROVOU A GUARDA NO COMPUTADOR DO AGENTE, DO
MATERIAL FOTOGRAFICO E A ORIGEM DAS POSTAGENS, BEM COMO A
CRIACAO E ADMINISTRACAO DE BLOG COM O NOME DA VITIMA.
CONDUTA QUE VISAVA A DESTRUIR A REPUTAQAO E DENEGRIR A
DIGNIDADE DA VITIMA. AUTORIA E MATERIALIDADE COMPROVADAS.
CONDENAGAO CONFIRMADA. RECURSO NAO PROVIDO.

[.-]

3. Comete os crimes de difamacéo e de injuria qualificadas pelo emprego de meio
que facilita a sua propagacéo arts. 139 e 140, c.c. 141, Il do CP o agente que posta
na Internet imagens eréticas e ndo autorizadas de exnamorada, bem como textos
fazendo-a passar por prostituta.

Ainda, é reconhecida a intencdo de difamar a vitima, chegando a ferir sua credibilidade
ao espalhar o contetdo sexual, visto a materialidade da conduta comprovada por laudos
periciais.

Est4 comprovado nos autos, outrossim, que em virtude dos fatos a apelada perdeu o
emprego e a guarda do filho mais velho. A propaga¢do do material, facilitada pelo
alcance da Internet, alcangou aproximadamente 200.000 enderecos, em varios
paises, sem contar os milhares de acessos diarios ao blog (BRASIL, 2012).

Dessa maneira, verificou-se 0 processo de condenacdo, no qual o réu foi julgado e
condenado a 1 ano, 11 meses e 20 dias de prisao, aléem de 88 dias-multa, devido aos crimes de

injaria e difamacgéo cometidos.



Ante o exposto, impde-se a confirmacdo da condenacéo pelos crimes de difamacéo e
de injaria (em concurso formal), ambos qualificados pelo emprego de meio que
facilitou a sua propagacéo (arts. 139 e 140, c.c. 141, 1l do CP), de forma continuada
(art. 71 do CP), assim como da pena aplicada (BRASIL, 2012).

As imagens da vitima espalharam-se de forma absurda, e o conteudo foi acessado em
varias partes do mundo. Ap6s a conduta do réu, que assumidamente encaminhou e-mails a
diversas pessoas, inclusive amigos, parentes e companheiros de trabalho, tantos foram os
dissabores da vitima, que esta perdeu seu emprego e lamentavelmente a guarda do filho mais

velho.

CONSIDERACOES FINAIS

Quanto ao objetivo geral desse estudo, foram analisadas as principais caracteristicas
sobre o crime de pornografia de vinganga.

Sobre os objetivos especificos, destacam-se: caracterizacdo dos conceitos referente ao
crime de pornografia de vinganca; descricdo sobre aspectos legais no Brasil quanto ao crime
de pornografia de vinganca; analise sobre crimes cibernéticos, com énfase no crime de
pornografia de vinganca.Verificou-se que a pornografia de vinganca trata-se de um aspecto
criminal presente no cotidiano em todo o mundo, inclusive, no Brasil.

Notou-se também que esse tipo de crime tem aumentado, principalmente, na segunda
década do século XXI devido a evolucdo das TICs — Tecnologias da Informacdo e da
Comunicagéo.

Constatou-se que o crime de pornografia de vinganca atinge, principamente, as pessoas
mais jovens, do sexo feminino.

Averiguou-se que, em grande parte dos casos, a propagacao do material — contetdo —
envolvendo imagens intimas da vitima, ocorre por iniciativa do ex-parceiro — ex-namorado,
ex-noivo e/ou ex-marido —, em virtude de ndo aceitacdo de términos, perda de confianca e
abalos na relacdo, conteddo este produzido em comum acordo, com a finalidade de uso
privado, intimo e exclusivo do casal.

Aferiu-se que a pornografia de vinganca trata de casos nos quais o individuo (vitima)
ndo tem consenso sobre a divulgacdo de um conteido que envolve sua intimidade e

possivelmente de seu parceiro, independendo se tal divulgagdo ocorreu por meio de



compartilhamento com pessoas desconhecidas ou préximas dos envolvidos no conteudo,
sendo indiferente também o meio de comunicacgéo pelo qual é divulgado e propagado.

Analisou-se que a pornografia de vinganca trata de um crime de extrema gravidade, que
traz imensuraveis consequéncias as vitimas, sejam elas psiquicas ou outras.

Assim, em sintese, 0 presente traz as principais caracteristicas dos crimes cibernéticos,
com énfase no crime de pornografia de vinganga. Sugere-se, ainda, que outros estudos sejam
desenvolvidos para discutir e fortalecer o tema da presente pesquisa, levando-se em
consideracdo a evolucdo da sociedade e da legislacdo, bem como os principais autores no

segmento de Direito, com énfase nos crimes cibernéticos.
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