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Abstract

In this article we will present the monitoring of network traffic from the
Instituto Federal de Sergipe - Campus Lagarto showing the any results
obtained after a period of rhythm analysis . We begin with a brief
explanation about monitoring networks, after show which tool was
used, results, comparisons and finally the conclusions taken from the
collected data.

Resumo

Neste artigo iremos apresentar 0 monitoramento do trafego da rede do Instituto
Federal de Sergipe - Campus Lagarto mostrando os eventuais resultados
obtidos apds um periodo de tempo de analises. Iniciaremos com uma breve
explanagdo sobre monitoramento de redes, logo ap6s mostraremos qual
ferramenta foi utilizada, resultados, comparacfes e por fim as conclusdes
tomadas a partir dos dados coletados.



1. Introducéo

As redes de computadores sdo essenciais para as atividades de qualquer empresa ou
organizagao atual. Elas permitem o compartilhamento de dados e execugdo de tarefas
administrativas usando sistemas e servicos hospedados na propria instituicdo, tais como
consultas on-line a biblioteca e registro eletrénico de aulas e notas além de permitir o
acesso a todos os recursos disponiveis globalmente na Internet (MACHADO, 2009). O
monitoramento do desempenho e disponibilidade dos equipamentos e enlaces de rede é
uma tarefa essencial para detectar possiveis problemas, permitindo que sejam propostas
solucdes, assim como melhorias para a infraestrutura existente.

A qualidade de servico (QoS - Quality of Service) das aplicacdes em rede pode
ser medida através de atributos como vazdo, laténcia, e taxa de perda de pacotes
(TANENBAUM, 2013). A vazdo requerida por uma aplicacdo, comumente representada
em bits por segundo, somente serd alcancada se houver largura de banda suficiente para
tal. Isto vai depender das caracteristicas do meio fisico, tecnologias de enlace, da
quantidade de usuarios e de aplicacbes concorrendo pelos mesmos recursos da rede
local ou do enlace de longa distancia com o provedor de Internet. O monitoramento de
traifego € uma das tarefas essenciais do gerenciamento de rede. Através do
monitoramento é possivel identificar o nivel de utilizacdo dos enlaces e relacionar
problemas de desempenho com determinados hosts ou sub-redes que podem estar
gerando uma sobrecarga na infraestrutura existente (LOPES; SAUVE; NICOLETTI,
2003).

Este projeto visa analisar o trafego da rede do campus Lagarto do Instituto
Federal de Sergipe, utilizando ferramentas de monitoracdo baseadas no protocolo de
gerenciamento SNMP. Inicialmente serdo coletados dados do switch de distribuicdo
localizado no prédio das coordenagdes dos cursos de redes de computadores e de
sistemas de informacdo (COINF/CBSI), que agrega os dados recebidos da camada de
acesso referente aos laboratorios e salas dessas coordenacfes. Pretende-se monitorar a
rede durante um periodo de 14 dias, e analisar questdes como: percentual médio de
utilizacdo da largura de banda; horarios e dias de pico de utilizagdo da rede; laboratdrios
que mais geram trafego; principais sites acessados; principais protocolos presentes no
trafego de rede. E importante ressaltar que a coleta de dados ser4 realizada de maneira a
preservar a privacidade dos usuarios da rede. N&o serdo capturados pacotes, nem
armazenads-quaisquer outras informacgdes que permitam associar, de forma individual,
0S Usuarios com os sites e demais servicos acessados através da rede.



2. Materiais e Metddos

Para 0 monitoramento da rede, utilizou-se o Cacti (Cacti, 2016), uma ferramenta
open source que monitora e analisa informacdes sobre o funcionamento de uma rede de
computadores exibindo-as em forma de gréaficos. E uma ferramenta robusta e de facil
usabilidade, feita para se adaptar a diversas necessidades.

Dentre suas vantagens estdo: um rapido coletor de dados; personalizacéo
avancada de gréficos; métodos de aquisicdo de dados multiplos; e monitoramento do
estado de elementos de rede, programas, largura de banda utilizada e uso de CPU. Estas
caracteristicas tornam o Cacti adequado para 0 monitoramento desde redes pequenas até
redes complexas com centenas de dispositivos.

O Cacti é preparado para funcionar na estrutura do RRDTool (Round Robin
Database), que é responsavel pelo armazenamento dos dados numéricos em série sobre
0 estado de redes de computadores ou no armazenamento de qualquer outra série de
dados (temperatura, uso de CPU e outros), que sdo obtidos em um periodo de tempo
pré-determinado. O Cacti € utilizado pelo RRDTool como front-end para poder gerar
toda a ilustracdo visual dos resultados obtidos. A comunicacao entre eles é feita atraves
de scripts que transferem os dados entre 0s programas.

Para 0 monitoramento de equipamentos de rede com o Cacti, utilizamos o

protocolo SNMP (Simple Network Management Protocol), que € um protocolo de
gerenciamento de rede. O SNMP permite monitorar remotamente switches, roteadores e
servidores que possuam suporte a este protocolo.
A primeira versao do SNMP nédo gerenciava, ele apenas monitorava dispositivos de
forma simples com arquitetura TCP/IP. A segunda versao possibilitou o gerenciamento
dos agentes (sistema do equipamento gerenciado), gerenciamento de servigos, e
implementacdo de seguranca e confidencialidade.

Ja na terceira e atual versdo, utilizada neste projeto, houve o aprimoramento da
seguranca, implementacdo de autentificacdo e controle de acesso entre gerente
(aplicacéo que propicia a troca de mensagens com 0 agente) e agentes, tornando-a
melhor e mais segura que as anteriores.

O monitoramento feito na rede da COINF teve duracéo de 14 dias e ocorreu de 01 a 07
e 15 a 21 de Maio onde foi analisado, através de graficos, o trafego de 159 (cento e
cinguenta e nove) computadores distribuidos entre 09 (nove) laboratérios e a sala da
Coordenacdo.



3. Resultados e Discursdes

Antes de analisar os dados graficos coletados a partir do monitoramento do
switchi da Coinf fizemos uma tabela (tabela 1) com os horarios em que ha aula nos
laboratorios da mesma. Utilizamos esta tabela para poder fazer comparacGes entre 0s
dias monitorados.

Segunda Terca Quarta Quinta Sexta
Manha X* X
Tarde X X X X X
Noite X X X X X

*Tabela 1

A imagem 1 refere-se as dias de 01 a 07 de Maio, primeira semana que foi
monitorada.
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*Imagem 1

A tabela 2 mostra, de forma mais detalhada, as infoirmagoes de trafego que
foram obtidos a partir do grafico da imagem 1. Essas formac6es mostram os dias que
foram analizados, seu horario e trafego de pico e média, se tinha aula ou ndo na
referente dia. Nesta tabela sera possivel perceber que no sabado e domingo ndo ha
usuarios na rede, mas hd comunicagéo entre o switch da COINF e os demais switchs do
Instituto. Essa troca de mensagens entre os equipamento deve-se aos protocolos de
roteamento e gerenciamento de redes, por exemplo o STP (Spanning Tree Protocol) e
outros similares, explicando o trafego tdo baixo verificado. O percentual da semana, em
relacdo a largura de banda do IFS, que é de 20Mbps, foi de 33,5% e o percentual da
média da semana foi de 5%.



Dia Pico Horario do Pico [Vazdo média Horario de Aula
Dom, 01/05 185.75Kbps | entre 17 - 19h 74.52Kbps Sem aula**
Seg, 02/05 5.68Mbps entre 13 -17h 1.39Mbps Sim
Ter, 03/05 3.80Mbps entre 13 - 15h 922.79Kbps Sim
Qua, 04/05 5.84Mbps entre 19 - 21h 1.75Mbps Sim
Qui, 05/05 6.70Mbps entre 19 - 21h 1.20Mbps Sim
Sex, 06/05 3.84Mbps entre 13 - 15h 1.0Mbps Sim
Sab, 07/05 - - - Sem aula**
*Tabela 2
e Segunda (02/05/16)
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e Terca (03/05/16)
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e Sexta (06/05/16)
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HE Inbound Current: 3.84 M Average: 754,55 k  Maximum: 3.84 M
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A imagem 2 refere-se aos dias de 15 a 21 de Maio, segunda semana que foi monitorada.
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From 2016/05/15 02:54:13 To 201&6/05/21 17:24:55

E Inbound Current: 20,22 k  Average: 1.13 M Maximum: 9,05 M
B Outbound Current: 3.04 k  Average: 332.81 k  Maximum: 3.67 M

*Figura 2.

A tabela 3 mostra, assim como a tabela 2, de forma mais detalhada as
infoirmacoes de trafego que foram obtidos a partir do gréafico da imagem 2. Na tabela ha
informacdes dos dias que foram analizados, seu horario e trafego de pico e média, se
tinha aula ou ndo na referente dia. Nela tom é possivel perceber que no sébado e
domingo ndo ha usuérios na rede, por conta da comunicagdo entre o switch da COINF e
os demais switchs do Instituto. Essa troca de mensagens entre 0s equipamento deve-se
aos protocolos de roteamento e gerenciamento de redes, por exemplo o STP (Spanning
Tree Protocol) e outros similares, explicando o tr&fego tdo baixo verificado. O



percentual da semana, em relacdo a largura de banda do IFS, que é de 20Mbps, foi de
45.25% e o percentual da média da semana foi de 5,65%.

Dia Pico Horario do Pico |Médiade |[Horario de Aula
Consumo

Domingo, 15/05 | 55.61Kbps entre 11 - 13h 20.3Kbps Sem aula**
Segunda, 16/05 3.88Mbps entre 21 - 23h 500.9Kbps Sim

Terca, 17/05 4.41Mbps entre 13 - 15h 1.4Mbps Sim
Quarta, 18/05 9.05Mbps entre 19 - 21h 1.46Mbps Sim
Quinta, 19/05 4.77TMbps entre 07 - 09h 2.08Mbps Sim

Sexta, 20/05 7.51Mbps entre 15 - 17h 1.5Mbps Sim
Sébado, 21/05 39.33Kbps entre 09 - 11h P3.49Kbps Sem aula**
*Tabela 2.
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e Terca (17/05/16)
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e Sexta (20/05/16)
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4. Concluséo

Este projeto teve como objetivo analisar, através de graficos, o fluxo de dados da rede
da Coordenadoria de Informatica (Coinf) do IFS - Lagarto. Com os gréficos obtidos foi
possivel fazer um compratério entre os dias analisados e os horarios de aula nos
laboratdrios da Coinf, onde nota-se que os a maior de demanda de trafego é em horario
de aula. A média das duas semanas analisadas, em relacdo a largura de banda do IFS,
que é de 20Mbps, foi de 37,87%, e 0 maior pico registrado foi de 9.05%, ocorreu em

uma quarta-feira entre as 19 - 21h, em horario de aula.
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