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RESUMO

No artigo em questdo iremos fazer uma abordagem mostrando as principais caracteristicas e
recursos da ferramenta de monitoramento Zenoss, onde a mesma é capaz auxiliar a qualquer
administrador de redes, no controle e monitoramento efetivo dos componentes de
infraestrutura de sua rede, dando lhe possibilidade de monitorar dispositivos como
computadores Linux, switches, roteadores e até maquinas Windows. Pois com a sua
arquitetura modular, o Zenoss facilita a incorporacdo de novas funcionalidades para este tipo

de servigo.
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ABSTRACT

In that article we will make an approach showing the main features and capabilities of Zenoss
monitoring tool, where it can help any network administrator, control and effective
monitoring of the components of infrastructure in your network, giving you the possibility to
monitor devices such as Linux computers, switches, routers and even Windows machines. For
with their modular architecture, Zenoss facilitates the incorporation of new features for this

type of service.
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FERRAMENTA DE MONITORAMENTO DE REDES - ZENOSS

1. INTRODUCAO

Cuidar da infraestrutura de uma rede pode ndo parecer uma tarefa facil, mas com a
utilizacdo de ferramentas para monitoramento de redes como o0 Zenoss sera possivel realizar
um monitoramento integrado de status de uma infraestrutura de rede, incluindo servidores
fisicos, servidores virtuais, aplicacdes e etc., tudo isto baseado em uma interface web
amigavel. Oferecendo tudo que vocé precisa para estabelecer e manter a operacdo de sua

infraestrutura de TI.

Pois para quem administra redes é fundamental ter em maos ferramentas que possam
auxiliar no monitoramento dos componentes qualquer infraestrutura de rede. Com base em
relatorios e alertas administrativos, fornecidos através do Zenoss vocé podera prever futuras
situacBes aonde seja necessaria a sua intervengdo. Seja para uma corre¢do de configuracao
incorreta ou até mesmo a substituicdo de algum dispositivo em mau funcionamento, pois

dessa forma vocé fard um controle efetivo sobre sua rede.

2. DESENVOLVIMENTO

Com sua arquitetura modular, a ferramenta de monitoramento Zenoss facilita a
incorporacdo de novas funcionalidades. Sendo capaz de monitorar varios tipos de dispositivos
como, dentro de uma rede estruturada podendo armazenar informagdes importantes para vocé

administrador da rede.

O Zenoss possui em sua arquitetura um modelo hierdrquico divido em quatro
camadas, onde possibilitard ao administrador de redes acessar dados e informacdes, sobre
determinado dispositivo dentro de uma rede, como coleta temporaria de informacdes,
configuracdo para dispositivos, armazenamento de dados, além de possibilitar acesso a partir

de qualquer browser que seja compativel com a sua plataforma.
2.1 conhecendo as camadas:

v" A camada User: Com base nestas tecnologias é nessa camada que 0 usuario do Zenoss

podera acessar e gerenciar as funcionalidades e componentes, como por exemplo:



verificar o status dos ativos da rede; observar e responder aos eventos gerados; gerenciar

0S Usudrios e obter e gerar relatérios.

v/ Camada de Dados: E nesta camada que s&o armazenadas as informagcdes de configuragio
e coleta, utilizados pelo Zenoss.

v' Camadas de Processo: Nesta camada sdo geradas as comunicacdes entre a coleta e a
camada de dados. A camada de processo utiliza a tecnologia Twisted PB - um sistema

bidirecional do sistema de RPC (Remote Procedure Call) para sua comunicacao.

v' Camada Collection: Esta camada compreende os servicos que coletam dados
provenientes da camada de dados. Utilizando nestes servigos varios daemons que dao
suporte para execucdo da modelagem, acompanhamento e gerenciamento de eventos. E
apos esta coleta de dados, através destes protocolos, entra em cena o sistema de plugins de
modelagem que é responsavel por converter os dados coletados para o formato utilizado
pelo Zenoss.

2.2 Protocolos

O Zenoss suporta tecnologias de monitoramento e gerenciamento como SNMP, WMI,
ping, varreduras de portas e monitoramento de portas baseado em SSH. O SNMP é o padrédo
para obtencdo de informacgdes e gerenciamento, sendo suportado pela grande maioria de
dispositivos de rede. Para dispositivos que ndo dao suporte ao SNMP e nem ao WMI, ¢
possivel realizar testes limitados, porém servindo para monitoramento baseado em ping ou
varredura de porta. O monitoramento por SSH permite que 0 Zenoss se conecte a uma

maquina e execute comandos para determinar seu estado.
2.3 Servidor de Syslog

Uma funcionalidade importante do Zenoss é o seu servidor de syslog. Ele pode atuar
como um concentrador de arquivos de log gerados pelos dispositivos monitorados. O servigo
de monitoramento de log é fator importante para o gerenciamento de uma rede, pois, através

dele pode-se detectar causa e efeito de inimeros problemas. Por utilizar o sistema de



tratamento de eventos WMI, é possivel monitorar arquivos de log de hosts com o sistema
operacional Windows.

2.4 Interfaces de Monitoramento e Mapa da rede

A interface principal de gerenciamento do Zenoss € o Dashboard. Ele fornece
informacdes sobre o status da infraestrutura de TI. E a janela principal em dispositivos e
eventos que Zenoss permite que seja monitorado, por exemplo, dispositivos, alertas, visdo de
localizacdo geografica dos dispositivos etc.

O Zenoss oferece varias opc¢des para acessar as informacoes da rede. A primeira opgao
é a interface de rede. Uma opcdo muito Gtil para observar o que esta ocorrendo na rede é o

Event Console (console de eventos), para visualizar e configurar eventos de monitoramento.

O Zenoss é capaz de enviar alertas por SMS e e-mail. Sendo altamente customizaveis
os alertas, o administrador pode, por exemplo, configurar os alertas do servidor de e-mails
para recebé-los assim que sejam gerados, mas 0s demais dispositivos somente em dias
especificos. Podendo estes alertas serem configurados para uma grande variedade de eventos
diferentes. Outra opcao que o administrador pode contar € o Zapplet, uma applet para desktop,
servindo para monitorar dados da rede e que fornece informacdes sobre status e eventos no

systray do sistema.

2.5 Mapa da Rede

O Mapa de Rede representa a camada trés da topologia da rede. A partir do mapa,
pode-se determinar rapidamente o status de cada dispositivo, através da sua cor de fundo. E
um recurso poderoso gque pode ser usado no Zenoss para monitoramento é o Google Maps.
Pode-se gerar mapas com as coordenadas que abrangem a area de dispersdo da rede e com
isso configurar e monitorar os dispositivos em sua localidade. Com esse recurso, pode-se

verificar em tempo real, por exemplo, a conectividade entre sites da infraestrutura.
2.6 Inventarios

v' Hardware
O Zenoss oferece uma analise detalhada de todos os componentes de hardware
encontrados pelo processo de modelagem. Esta opcdo pode fornecer informacgdes sobre a

memoria disponivel e utilizada no dispositivo, espago disponivel e espa¢o swap usados,



CPUs, discos rigidos, placas de expansdo, coolers, sensores de temperatura e fontes de
alimentacéo, conforme figura 6.

v’ Software
E possivel também obter uma lista completa de todos os softwares instalados no

dispositivo monitorado, conforme figura 7.

3. CONSIDERACOES FINAIS

Podemos observar no decorrer deste artigo, que o0 Zenoss oferece poderosos recursos
de monitoramento de rede que tem uma importancia substancial para o trabalho de um
administrador de redes. Pois o mesmo oferece acesso via web, a sua interface de
monitoramento, através de qualquer browser desde que seja compativel com sua plataforma.
O Zenoss é distribuido sobre dois formados de licenciamento, seus dois modelos
comercializados sdo: o Core e Enterprise, sendo a Core sua versdo free software e comunitaria
e a versdo Enterprise que conta com um contrato de suporte e algumas configuracdes ja
prontas para uso. Vimos também que o Zenoss é capaz de ofertar servicos que facilitam ao
administrador de rede fazer o monitoramento de mudancgas que acontegcam nos dispositivos,
seja por software ou de hardware. Além de contar com um seu sistema de tratamento de logs e
alertas bem sofisticados, que fornecem em tempo real, informacbes detalhadas para o
tratamento destes eventos, como também o envio de alertas através de e-mail ou SMS, o que

torna o trabalho de monitoramento mais completo ainda.
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