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Inteligéncia de Seguranca Publica e as novas tecnologias de
comunicacao

Introducao

A comunicagao foi e sempre sera a mola propulsora do desenvolvimento do ser
humano e em todo tempo esteve a frente dos avangos tecnoldgicos. Através das novas
tecnologias de comunicagdo (NTC) foram criadas novas formas comunicativas que
deram origem ao telex, radio, televisdo e mais recentemente as computacionais, entre
elas a VOIP e os messengers utilizados nos omputadores e smartphones. A facilidade
proporcionada pelas transmissdes de voz e dados e a velocidade na entrega da
informagdo tem sido uma vantagem estratégica na area da seguranga publica e tem
agregado no gerenciamento de equipes de campo, no compartilhamento de dados e
informagdes sobre deliquéncia tanto tatica quanto operacional, customizado os gastos
com comunicagdes e antecipando o poder de decisao de chefes e gestores.

Velocidade versus qualidade

Segundo a Doutrina de Inteligéncia de Seguranga Publica (DNISP, 2009), uma das
caracteristicas da ISP é a verdade com significado o que a torna uma produtora de
conhecimentos precisos, claros e imparciais, de tal modo que consiga expressar as
intengbes, Obvias ou subentendidas, das pessoas envolvidas ou mesmo as possiveis
ou provaveis consequéncias dos fatos relatados. Isto quer dizer que o fato transmitido
por canal técnico de Inteligéncia deve vir precedido de analise minuciosa da fonte e das
possiveis conjecturas atinentes ao caso concreto e se possivel de uma interpretagao
buscando correlacionar as possiveis interagcoes de causa e efeito pois,

aliados a interagdo, os processos de produgdo de conhecimento envolvem as
capacidades de analise, sintese, critica e criagdo, o que requer a exploragéo de

diferentes perspectivas na interpretagdo e significagdo da realidade e suas variaveis.
(De Paula, Dandolini & Souza, 2012, p. 129)

Nesse contexto o agente de Inteligéncia deve primar pelo estudo aprofundado do dado
ou informagéao recebida antes de efetivar a sua difusdo. Na era da informagao sabemos
que a rapidez no acesso ao conhecimento produzido é de suma importancia, mas a
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qualidade da informacgao difundida deve se sobrepor, pelo simples fato de que a partir
dela decisdes serdao tomadas, pois produzir conhecimento é para a ISP transformar
dados/informagbes em conhecimentos avaliados, significativos, uteis, oportunos e
seguros, de acordo com metodologia propria e especifica. Segundo Targino(1995), a
influéncia da informatica nos processos de difusdo da informacgéo é decisiva. Conduz a
adocdo de novo modelo informacional distributivo, dindmico e hipertextual, no sentido
de atender os usuarios conectados em redes eletrbnicas, de modo ndo mais linear,
mas respeitando sua estrutura cognitiva, suas demandas singulares,
independentemente da localizagdo geografica. Tal dinamicidade pressupbe maior
agilidade, precisdo, completeza, consisténcia e densidade.

Adaptacao a realidade das novas tecnologias

O desenvolvimento das sociedades modernas se baseia no uso das novas tecnologias,
equipamentos, hardwares, softwares e técnicas. O acesso a bens, conhecimentos e
tecnologias antes restritos @ uma parcela pequena de individuos hoje tem chegado
cada vez mais rapido ao grande publico. O barateamento de processos de producgéo e
matérias primas, a globalizagdo e uma economia mundial lastreada no mercado
alcancam para as pessoas 0 acesso quase que irrestrito a bens de consumo e
servigos. Os telefones celulares e smartphones sdo um exemplo claro disso, pois tem
influenciado a maneira como as pessoas se relacionam, se comunicam, fazem
negocios e interagem com a sociedade. Nao obstante a isso a criminalidade também
tem utilizado a seu favor todo esse arsenal tecnoldgico. Celulares dentro de presidios,
jammer’s para roubo de carga, messengers criptografados, app’s que mascaram IP’s,
teleconferéncia e videoconferéncia via VOIP, compra de senhas para acesso a
sistemas de informacdes policiais entre outros tem sido utilizados para potencializar a
atividade criminosa.

Sob esse aspecto a ISP carece de empenho em buscar formas de acompanhar esse
fluxo tecndlogico, ou melhor, de estar na vanguarda desse desenvolvimento,
adaptando-se a uma nova realidade, dentro dos principios da ética e da doutrina que
Ihe é peculiar. Adaptacao e inovacao sao caracteristicas distintivas e particulares que
identificam e qualificam a atividade de Inteligéncia de Seguranga Publica.

NTC e o canal técnico

A DNISP conceitua canal técnico como ligagbes entre as Al para facilitar a troca de
conhecimentos e para atender o principio da oportunidade, sem criar vinculos
oOrgénicos ou de chefias. S&o apenas ligagbes formalizadas pela difusdo de
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documentos de Inteligéncia padronizados, enviando e recebendo conhecimentos e ndo
estabelece subordinagéo hierarquica entre as Al.

Esse canal técnico deve primar pela Confidencialidade, Integridade e Disponibilidade
do dado e/ou informagao, podendo ser utilizado todo e qualquer meio de transmissao
oficial' que haja entre as Al. Desta forma ndo se pode dispensar o CID da informagao,
quando por exemplo, o agente de Inteligéncia, no afa de transmitir importante dado
e/ou informacao, se deixa levar pela ansiedade e transmite documento timbrado ou
chancelado via grupos em diversos messenger’s (wpp e telegram, por exemplo). Primar
apenas a velocidade e rapidez da transmissao ao invés da seguranga, ndo percebendo
que se perde o controle sobre todo e qualquer arquivo que se langa na rede mundial de
computadores, pode ser perigoso e gerar danos de credibilidade com relagdo a Al
produtora de tal documento e para seus agentes. As novas tecnologia de informagcao
devem ser utilizadas e otimizadas para as mais diversas agdes de Inteligéncia mas
sobretudo devem ter seus usos regulamentados pelas Al, de forma a padronizar e
garantir a seguranga em todo o processo de producdo do conhecimento. E necessario
a formacgao de um grupo de contrainteligéncia voltado para formatar e criar politicas de
como e de que forma devem ser utilizadas tais ferramentas ainda que particulares,
utilizadas por seus agentes. Estabelecer regras e disposicoes e tipificar
comportamentos inadequados com vistas & inibir o mau uso destas tecnologias e que
pode, por suas caracteristicas, colocar em risco uma operacdo em andamento e até

mesmo as atividades de toda a Al &€ de suma importancia, pois
[...] a gestao da informacgao e a gestdo do conhecimento atuam objetivando
diminuir situagées ambiguas e com alto indice de incerteza, possibilitando
as pessoas da organizagdo o acesso e o0 uso de informagbes que agirdo
sobre essas situagdes. O nivel de complexidade da situagao requer atengéao
quanto a precisdo, relevancia e proposito da informagdo. O ambiente
organizacional complexo necessita de condi¢bes que amenizem a
complexidade dos processos existentes neste &mbito, e a informagéo é um
elemento que proporciona a diminuicdo dessa complexidade.
Para isso é necessario que as organizagbes possuam um setor
especializado que vise a gestdo, organizagédo, tratamento e disseminagdo
da informagéo. (De Paula, Dandolini & Souza apud VALENTIN, 2008, p. 23-24)

' Meios utilizados e reconhecidos formalmente tais como: enderegos eletrénicos, paginas na internet, faxes,
etc.
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CONSIDERACOES FINAIS

O ser humano nunca desenvolveu tantas tecnologias quanto a partir da segunda metade do
século XX em diante. Apds a segunda guerra mundial pode-se vislumbrar uma gama de
novos conhecimentos, materiais, equipamentos, produtos, tecnologias e saberes nas mais
diversas areas do conhecimento humano. A grande maioria destes inventos voltados para
facilitar a lide do ser humano, proporcionar conforto e otimizar a mao de obra. Outros
voltados para o poderio bélico e armamentista para proporcionar vantagem em um campo de
batalha ou até para proporcionar a paz. Essa, por assim dizer, revolucéo pela qual passamos
foi denominada a era da informagao (Blagovest, 1994). Tamanha tem sido a informatizagao,
0 acesso as redes de computadores, equipamentos vestiveis e a prépria computacido em
nuvem que é praticamente impossivel nos abstermos da utilizacdo e das vantagens desses
avancos tecnologicos. Assim como essas novas tecnologias tem afetado os
inter-relacionamentos sociais, os modos de vida e inclusive as caracteristicas dos conflitos,
das violéncias e da criminalidade € necessario aos 6rgaos de seguranga publica, em especial
aos Ol (Orgdos de Inteligéncia) uma adaptacdo e adequacdo para a utilizagdo e incremento
destas novas modalidades de comunicacdo na execucdo da tarefa de producdo do
conhecimento e

Nao se pode mais olvidar que quem néo inovar e buscar expertise e novas
competéncias para obtengéo de informagdo e conhecimento em areas sensiveis, como é o
caso da seguranga publica, acompanhando a produgéo tecnologica e sua modernizagdo e
interagindo com outros atores, sucumbira diante dos desafios concretos do mundo
contemporéneo, pois a atividade de inteligéncia cada vez mais exige sofisticagdo e
aperfeicoamento crescente (De Paula, Dandolini & Souza, 2012, p.132)
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