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Prefacio

Neste trabalho irei falar sobre seguranca demsateem especifico, sistemas de
computadores ligados em rede ou a Internet. Codvergo das redes de computadores
e as conexoes “caseiras” de banda larga, ADSL, |SRddio, Cabo, HomePNA, etc,
temos cada vez mais computadores ligados em realésternet executando transacgées
importantes, desde uma simples consulta de saltraba de um usuario até transacoes
entre bancos envolvendo bilhdes de ddlares.

E neste cenario que este trabalho se desenvobaréndo desde sistemas do-
meésticos e suas diversas falhas de segurancastmas de grande porte, passando al-
gumas noc¢oes de hardware e software a fim de eatgpego de surpresa por uma in-
vasdo em seu sistema. Irei comentar também sofueasea fisicas dos aparelhos bem
com politicas de seguranca e de senha.

Falarei de alguns dos muitos softwares utilizgolrs tentativas de invasoes e
um pouco sobre virus e suas “aplicacdes”. Comergal@e as leis atuais que enqua-
dram as invasfes a sistemas de informacéo, bem aajue se pode ser feito para um
futuro e o que pode ser feito no caso de uma ditade invasao.

Por fim falarei de algumas técnicas que minimizesrfalhas de seguranca em
computadores tais como criptografia, PKI e VPN.dbapc¢des também de sistemas de
deteccao de intrusdes e como utiliza-los.

Sendo assim ao final do trabalho terei tentadegraagumas noc¢des basicas de
seguranca de sistemas e algumas solugfes, corsioadé um assunto extremamente
complexo e extenso onde a cada dia ou até mesamraghora surgem novas variantes.



1 - Introducao
1.1 - Histoéria da Seguranca

Para falar de seguranca de dados e informacOess tque comecar com uma
frase muito estranha para um profissional de TEd'Mxistem sistemas 100% segu-
ros!!! Isto é um fato.” Pode parecer absurdo uraadrdessa em um trabalho sobre Se-
guranca de dados, mas isso € um verdade, mesma ¢tewnologia atual os profissio-
nais de Tl ndo podem garantir que um sistema ouradede sistemas € 100% segura.
O que podemos sim avaliar € o grau de segurangendéstema.

Em sistemas bancarios temos um nivel de segurgnpara sistemas domesti-
cos temos outro, com certeza de muito menor efi@ésem falar dos sistemas milita-
res de onde sdo controlados os misseis nucleafesnacdes de espionagem, até mes-
mo a rota de aeronaves militares e espagonaves.

E sabido que o mundo caminha para uma “informgdi@atotal, onde todo tipo
de informacéo estard armazenado em sistemas di@gitahdo essa “onda” de evolucéo
tecnoldgica inicio-se, a uns 50 anos atras, a sglzste de uma atuacéo na area da se-
guranca dos dados contidos nos sistemas ndo edalewuito a sério. Inicialmente os
sistemas eram puramente de processamento, ondeamtdados e saiam dados pro-
cessados nao havia nenhum tipo de retencao perteateendados.

Com a evolugéo da tecnologia de informacéo forande criados novos mode-
los de processamento, de armazenamento, de tradsmade integracdo, enfim tudo o
que hoje em dia nos € mais natural, o computadam Sso informacdes e dados co-
mecaram a trafegar entre sistemas sendo processadosmzenados, bem agora temos
“algo dentro” dos computadores, sendo assim, taqunesnos certificar que estas infor-
macdes fiquem disponiveis somente para que € eigodir

Hoje em dia vemos bilhdes de dolares trafegantte paises e bancos, mas nao
da forma antiga, em moeda corrente, mas sim en!pitiinheiro “virtual”, hoje temos
milhdes em um banco em ilha na Asia e daqui a quininutos estes milhdes estdo em
um banco qualquer da Europa. Isso pode parecermeisal hoje em dia, além disso,
temos nossos dados cadastrais, identidade, CP&regnd, telefones até mesmo nossos
habitos armazenados em sistemas computadorizados.

Sendo assim foi-se necessario a criacdo de uraadaréecnologia de informa-
cdo que pressuponho ser a Unica que nunca seterding Tecnologia de Seguranca da
Informacao. Hoje vemos profissionais especializagiodal area sendo contratados por
bancos, administradoras de cartdes, companhidértigi@s, multinacionais até mesmo
no setor publico. Com esse avanco brutal da Tegreotte Informacéo, mais e mais da-
dos foram sendo colocados em sistemas, e tais t&dade ser protegidos.

Assim chegamos nos dias atuais onde todo tipafdemacéo trafega entre sis-
temas auxiliados pelo crescimento da Internet,tque a incumbéncia de interligar os
diversos sistemas espalhados pelo Mundo. Chegaranaraum novo tipo de “bandi-
do”, o hacker e suas derivacdes, tais “profissein@m somente o intuito de invadir



sistemas, quebrar senhas, destruir informacdesndéerpelo prazer pessoal ou o sadis-
mo de ver a desordem e 0 caos.

E neste contexto que se desenvolve este trabalie falarei sobre os diversos
tipos de Tecnologia de Seguranca da Informacaaedastemas domésticos protegidos
por softwares até grandes sistemas bancérios &nmdiprotegidos por hardware alta-
mente sofisticados, passando por um ponto muitbgeegiado por profissionais desta
area, a seguranca fisica dos sistemas, ndo somesgtguranca logica dos dados e in-
formacdes.

1.2 - O ambiente doméstico

Como ja foi descrito anteriormente, com o avarg® técnologias de banda lar-
ga cada vez mais, computador doméstico, tém ficadectados a Internet por longos
periodos de tempo. Com isso ja se faz a necessildadien minimo de seguranca a estes
sistemas seja para ndo serem invadidos atravésddegrede ou até mesmo um ataque
fisico. A este ataque fisico denoto por uma pe&saéa autorizada” ligar seu micro a
acessar seus arquivos. Para resolver este proloiemavos sistemas operacionais tém
implementado uma politica de senhas, onde ndoessacm sistema se ser um USuario
cadastrado.

J& no setor de redes temos o problema que cownasgdes de banda larga os
micros domésticos passaram a ter IP validos nankite isto € um prato cheio para os
ataques vindos pela rede. Além disso, temos oamésaumero de virus de computador
e uma enorme velocidade de producéo destas pragass: Neste contexto faz-se uma
campanha de alertar o usuario domeéstico da needssie utilizar algum sistema de
bloqueio ao micro. Este pode ser implementado oftavare ou hardware, os quais fa-
larmos mais adiante.

1.3 - O ambiente corporativo

Se no ambiente doméstico a necessidade de pred@cupam seguranca digital
no mundo corporativo ele € imprescindivel. Adotayerde agora em diante que o am-
biente corporativo é descrito por uma rede localme empresa, conectado a Internet,
atraves de um link.

Todas as descri¢cdes de problemas feitas anterdempeara o caso doméstico
valem em dobro para o ambiente corporativo, viste geste envolvemos empresas
com negocios e valores. Tomemos por base um bantoaso extremo, mas 6timo pa-
ra ser dar uma visédo geral do problema. Em umdaatdifinanceira deste porte existem
milhares até dezenas de milhares de equipamegtoB em rede, e conectados a In-
ternet pr meio de algum link. Nao falo somente deranomputadores (PC) instalados
em agéncias, mas também de grandes servidorefmaderme clientes, caixas automati-
cos, enfim uma enormidade de equipamentos.

Em um ambiente deste temos um potencial problenmarelacdo a seguranca
de dados e informagdes. Em um banco circulam gomidihdes de reais, dinheiro este
em sua maior parte “virtual”, distribuido em trag@es financeiras, transferéncias, de-



positos, cheques e cartdes, todos se utilizandenss de informacéo distribuidos. I-
magine agora se um sistema deste fosse fragil e@ndo a seguranca, teriamos pro
blemas gravissimos, onde sistemas poderiam sealidtose terem seus dados e infor-
magcoes alteradas.

Ainda no caso de um banco temos também os tesnileaclientes e caixas au-
tomaticos (saque), que além de necessitarem deasegudigital precisam também de
seguranca fisica a fim de ndo serem violados. Quéaid em seguranca fisica me refi-
ro a colocar certos equipamentos isolados, consase@sstritos e controlados. Imagine
a situacdo um servidor de um banco X esta compétrconfigurado contra ataques
externos, com firewalls, maquinas pote de mel,teosisistemas de defesa, mas no a-
cesso direto ao console € liberado e o0 equipanestéoem um canto qualquer de sala.

Temos um outro problema que esta relacionado camssoal. Nas empresas,
diferentemente da situacdo de sua residéncia, uipaqgento pode e deve ser acessado
por mais de um usuario. Hoje vocé pode estar tnabhdb em um terminal amanha esta-
ra em outro, depois em outro, enfim, uma grandtividade de pessoal/terminal. Neste
contexto temos que garantir que 0 usuario someiteri acesso ao que lhe é de direito,
independente do terminal que esta “logado”. Voag pdderia ter o mesmo acesso de
um gerente geral de agéncia s6 porque esta utiizamaquina que estad na mesa dele.

Em um ambiente corporativo existe ainda uma graotkgdo de pessoal, de-
missdes, contratacdes, mudancas de setor, ete Nexta-troca” de pessoal vocé tem
de continuar dando acesso ao funcionario indepéehemte de sua localizacdo ou se-
tor. E é claro, poder bloquear os ex-funcionariesmltomo criar novos acessos para
novos funcionarios.

E claro que este ndo é um cenario da maioriamasesas, mas serve como ba-
se quao complexo deve ser a questéo de segurasgaaira em um ambiente corpora-
tivo. Por que é obvio que para um banco o mais itapte é a confianca em suas tran-
sacdes financeiras, ja para uma empresa autontichiléssua informacéo e dados a se-
rem protegidos tém outra fisionomia.

1.4 - A necessidade de seguranca

Vimos com tudo isso que em todo e qualquer sistgumeaesteja integrado e in-
terligado a outros sistemas deve possuir um niveleguranca, nivel este que sera obti-
do de acordo com o tipo da informacao e dados end@® armazenados nestes sistemas.

Com um enorme crescimento do “crime digital” tadiessde o usuario domesti-
co até os grandes bancos estdo necessitando sgyuligital. Além disso, temos a
questao das “pragas virtuais” que sao os virusjruaglem sistemas e destroem ou al-
teram o seu conteudo. Estas pragas se proliferanmdeforma muito simples através
de Internet ou até mesmo de uma rede local, baseadalta de informac&o ou descaso
por parte do usuério ou do administrador da remeq@estdes de seguranca.



2 - Os riscos da falta de seguranca em sistemas
2.1 - Virus e “Cavalos de Tréia”

Antes de comecar a falar sobre virus de computatBixarei uma estatistica
para pensamento. De acordo com uma recente pestulB&€ Magazine mais de 50%
dos problemas existentes em informatica decorrermale uso ou inexperiéncia por
parte do usuério, ou até mesmo de um administidasistemas. De 20 a 30% dos pro-
blemas ocorrem por erros no programa, conhecidodesaoonhecidos. O restante, ou
seja, 30%, mais ou menos, sao problemas causadefy®de computador e invasfes
de sistemas.

Um virus de computador € um programa que podetarf@utro programa de
computador através da modificagdo dele, de forimalair uma copia de si mesmo. A
denominacédo de programa-virus vem de uma analogi@ocvirus biolégico, que trans-
forma a célula numa fabrica de cépias dele. Pgmabtico em geral, qualquer programa
que apague dados, ou atrapalhe o funcionamentendeomputador, pode levar a de-
nominacao de virus. Do ponto de vista do programadeirus de computador é algo
bastante interessante. Pode ser descrito como gnapna altamente sofisticado, capaz
de tomar decisbes automaticamente, funcionar eenetifes tipos de computador, e a-
presentar um indice minimo de problemas ou malibmamento.

Stephen Hawking se referiu ao virus de computadoro a primeira forma de
vida construida pelo homem. De fato, o virus é rcdpase reproduzir sem a interferén-
cia do homem e também de garantir sozinho sua\seéneia. A auto-reproducéo e a
manutencdo da vida sdo, para alguns cientistassiodpara um organismo ser descrito
como vivo. O virus Stoned é um exemplo que resitdhoje, anos depois da sua cria-
cdo. Sendo o virus um programa de computador isafigt, ainda que use técnicas de
inteligéncia artificial, ele obedece a um conjudé&instru¢des contidas em seu cédigo.
Portanto é possivel prevenir contra seu funcionémennhecendo seus habitos.

Ja o cavalo de troia se assemelha mais a umtarteiitar como uma armadilha
explosiva ou “boody-trap”. O principio € o mesmaulele cigarro-explosivo ou de um
daqueles livros que déao choque. O cavalo de té@nese “reproduz”. A expressao cava-
lo de trGia é usada para com programas que captseairas sem o conhecimento do
usuario e as enviam para o seu “criado”. Muitosesdegrogramas sao utilizados para se
descobrir senhas de acesso a internet banking.

Basicamente um virus de computador tem trés moel@peracdo. Virus de dis-
co infectam o boot sector, setor do disco respaigg@a manutencdo dos arquivos.
Virus de arquivo infectam os arquivos executav&isnente sdo acionados quando o
arquivo onde estédo alocados € executado. E o renceido, que € a unido dos outros
dois, infectam, tanto o boot sector quanto arquiexscutaveis, normalmente sdo as
pragas virtuais mais sofisticadas.



2.2 - Hackers

Além dos perigosos e destrutivos virus de compuésdexistem os Hackers. Tal
determinacao esta hoje em dia generalizada, abrdogsuitas categorias, entre elas os
crackers, os carders, os phreacking, todos elesdemo intuito invadir, destruir, obter
informacdes, etc. Independente da terminologiaitdisiduos tem como intuito invadir
sistemas para destrui-los ou obter informacoemsas.

Os Hackers, em sua grande maioria, utilizam-skltka de experiéncia dos ad-
ministradores de sistemas ou usuario para conseguoncluir suas intenc¢des “crimi-
nosas”. Como dito anteriormente muitos “administrad de sistemas” acham que co-
nhecem muito e acham que seu sistema esta segutado por sua falta de experién-
cia ndo configuram o sistema corretamente e defwamma seguranca.

Estes furos podem ser através de softwares idetalau portas de servi¢co aber-
tas, pode haver também programas instalados pmines, os Hackers, que tem como
base “abrir” 0 sistema para uma entrada ndo aataizSem querer entrar muito em
detalhamento de arquitetura TCP/IP, cada servicpilda de protocolos TCP/IP, por
exemplo, FTP, SMTP, utiliza-se de portas para cocatise com 0 sistema operacio-
nal. Estas portas podem ser abertas por softwastddos por padrdo em um sistema,
as quais o administrador do sistema ndo sabe cecharf ou inutilizar, caracterizando
assim um furo de seguranca para o Hacker invagBucsistema.

Existem os Hackers mais sofisticados que displzabn software na Internet
para que o0s usuarios utilizem-se deste sem sabeyegureal contetdo é o de abrir 0 seu
sistema para uma invasao. Tais programas tambéamnpuil em e-mails sob a forma
de componentes ativos de uma certa linguagem degmacao.

3 - Politicas de seguranca
3.1 - Senhas

Todo sistema tem um certo nimero de usuériositaalus a utilizarem seus re-
cursos. Tais usuarios possuem uma senha de aaessombinada com seu username
(nome do usuério no sistema) ddo acesso ao sisl@hacesso pode e deve ser confi-
gurado pelo seu administrador a fim de delegaosariveis de autonomia aos usuarios.
Por exemplo, os usuarios do tele marketing de um@esa ndo tem, ou ndo deveriam
ter acesso as configuracbes das maquinas, podsess delegados ao(s) administra-
dor(s).

Normalmente uma senha de acesso a um sistemasdew®nhecida somente
pelo seu usuario e ser encriptada no sistema dwforeversivel. Desta forma somente
0 usuario podera ter acesso ao sistema como sendwem o administrador pode saber
a senha de acesso de outro usuario, caso sejas&égasma mudanca de senha este
procedimento devera ser feito pelo administradarilizando a senha anterior e solici-
tando ao usuario que cadastre nova senha.



Desta forma mantemos um certo nivel de seguramgeosso sistema, contudo
temos um problema muito grave neste aspecto, gaelseutido mais a frente, que é o
do usuario fornecer sua senha a outro usuariaz@udranca, ou até mesmo por necessi-
dade. Temos outro caso gravissimo, o de colocanlzasescrita em um papel colado no
monitor, bem este ponto ndo e nem passivel desdi8es, isto ndo é seguranca, € igno-
rancia.

3.2 - Administracao de pessoal

Este com certeza € o pior ponto a ser comentadmgementado em um siste-
ma, pois nos deparamos com a pior das variaveisr bumano. Comentarei sobre um
caso acontecido aqui na faculdade, DEL - UFRJ,i@nhitomes por questdes éticas.
Aula inaugural da disciplina de Computacao |, pitm@eriodo, todos os alunos rece-
bem uma folha para preencher com alguns dados @eseum username, para serem
cadastrados nos servidores do departamento pam &esso ao sistema. Durante uma
aula de laboratério o professor comeca a cadastralunos no sistema, chama um a um
para poderem cadastra uma senha. O professoraxfdiamente que a senha nao pode
ser o mesmo que o username, além de outras restrigfpede ao aluno para inserir sua
senha. O sistema aceita a senha e duto certo.!Mgul$ o termino do cadastro o pro-
fessor usa um programa para determinar a comphlixidas senhas e descobre que o
aluno colocou seu username e senhas iguais.

Isso demonstra a complexidade de trabalhar coaton iumano, vocé o alerta
de um fato, explica-o e a pessoa ainda cometeoo ercerto que isso faz parte da con-
cepcao do ser humano, sendo assim um administdadsistema, mesmo depois de ter
explicado um milhdo de vezes, tem de se certifijcar o usuario ndo tenha feito algo
errado, tal como cadastra uma senha igual ao userna

A grande maioria das empresas tem em seu depattamde informatica um
profissional que esta incumbido de propagar asasede utilizacdo e politicas de segu-
ranga no sistema da empresa. Tal profissional ped® proprio administrador, o que
ocorre na maioria dos casos, ou alguém que o auklitas regras e politicas devem
sempre estar em local de facil acesso, em panfletmtazes, na intranet da empresa,
enfim em diversos lugares, para que posteriormaemteisuario ndo possa negar o seu
conhecimento.

Outro pesadelo para as empresas tem sido a céitizdos sistemas da empresa
para acesso a site de conteudo pornografico e deveemails com tais conteudos. Isso
tem gerado ondas de demissfes e punicbes para@srfarios que tem somente em
sua defesa o fato de ndo terem conhecimento décpale seguranca e acesso da em-
presa. Isto é a mais pura falta de critério, tebinganto um funcionario utilizar-se dos
recursos da empresa para acesso a tais sitesyiam emmails para varios outros fun-
cionarios, o que ja é errado (SPAM), com fotos pgraficas.

Este fato tem gerado uma discussao que foi pagdribunais de justica. Exis-
tem leis que asseguram a privacidade de correspoiadéeja ela eletrénica ou néao,
contudo também existe uma lei que determina cormsta jcausa de demissao a utiliza-
céo indevida e fora dos regulamentos pré-establelecdos equipamentos de uma em-



presa. Sendo assim chega-se a um dilema, quenerestid, a empresa por analisar o
contetdo da correspondéncia eletronica dos fundaséu estes por estarem utilizando
0s equipamentos da empresa para fins irregulares.

Fora dos tribunais de justica ocorre um outro lgmb, que seria o de muitos
destes sites de conteudo pornografico possuiremepeg programas, denominados
Trojans, que séo desenvolvidos para se instalanesistemas e permitirem o acesso do
seu criador a este sistema. Isso constitui de umgdalha na seguranca que poderia
ser remediada com o esclarecimento aos funciondaepoliticas de acesso e seguran-
ca de sua empresa.

3.3 - Seguranca fisica de sistemas

Um administrador de rede tem sempre em mente stajuela seguranca dos
seus dados, “como dados”, dentro de um HD em unupime Para este fim ele confi-
gura e instala diversos programas para controkegaranca dos seus dados, contudo
guase sempre negligéncia a seguranca fisica dos.dad

Tomemos como exemplo o0 seguinte cenario. Uma esapgealquer tem um
excelente administrador de redes, este instalam&garou diversos softwares para bar-
rar 0 acesso indevido aos dados, contudo deixamidsr, em um canto de sala qual-
guer. Chegando um dia na empresa ele descobre muz@foi aberto e o HD levado,
ou melhor, roubado. De que adiantou o0 seu persgstema de seguranca se ele esque-
ceu de proteger fisicamente as maquinas.

Outro caso se refere ao fato de desastres natwaigsuais. Todo sistema deve
ter um projeto de backup, em que seriam feitasrsigecopias do sistema, como um
todo ou parcialmente, e tais copias armazenadaeais diferentes. Isto parece uma
certa parandia, mas imagine o departamento de saf@lama companhia de petréleo
perdendo seus dados, ou porque esqueceram ouzedo leackup, ou porque o prédio
em que funcionavam seus escritérios foi acometataum atentado terrorista ou desas-
tre natural.

Sendo assim o esquema de seguranca de um sistem@reéver a sua integri-
dade fisica, alocando os equipamento em locaipeapdws, de acesso restrito e contro-
lados, além de prover um projeto de backup efieieneéficaz. Este contexto pode tam-
bém ser adotado por um usuario doméstico, em swadad propor¢des. Um esquema
de backup em midias confiaveis e duraveis (por ekeno CD) pode fazer parte do di-
a-a-dia de um simples usuéario de informatica.

3.4 - Tipo de sistemas de seguranca

Existem duas vertentes basicas em sistemas deaseguuma via software e
outra via hardware. No aspecto de hardware podeosénso diferencia-lo do software,
pois e este quem realmente atua na seguran¢a.nBeslg como hardware de seguran-
ca o equipamento que fica dedicado a este fungaoyeremos mais adiante.



O software de seguranca, de que pode ser desdeagrama adquirido para
este fim ou um sistema operacional configurado parao agente de seguranca. Basi-
camente o software € responsavel por deixar unriose@dira no sistema e outro nao,
deixar um dado trafegar na rede e outro ndo, deixaservico acionado e outro nao,
etc. Todos estes processos devem ser configurattmagministrador da rede, que deve
saber diferenciar o nivel de necessidade de segudg@uma determinada informacéo,
para poder aplicar a ela o devido critério de saya.

4 - Software de seguranca
4.1 - Firewall

O termo Firewall € uma analogia a uma parede -¢ogia (traduc&o) que impe-
dira o acesso a indevido a um sistema. Muitas pesseaginam que um Firewall seja
um hardware préprio e que impeca 0 acesso de fosawasistema, isso € uma das suas
atribuicbes. Podemos ter Firewalls implementad@s/és de software ou hardware, pa-
ra controle de acesso externo ou interno.

Neste ponto ja podemos comecar a falar sobre azdogte controle de acesso
e seguranca do sistema. Existem diversas formas dentrolar o que entra e sai de um
sistema, desde os softwares até mesmo os usUddasetor de software recentemente
comecaram a surgir diversos programas de cacarae (éntivirus) e firewalls. O ad-
vento desta classe comecou com a introducado e grigagao dos acessos de banda lar-
ga e permanente.

Temos produtos como o Zone Alarm e o Norton Ie8ecurity, entre outros,
que atendem perfeitamente aos usuarios domeéstiess pequenas corporacgoes, tais
softwares se encarregam de barra o acesso taatéopardo sistema quanto para dentro
do sistema. Estes programas atraves de configwdeiias pelos usuarios podem im-
pedir que o seu sistema seja acessado de uma m@&ytémna ou até mesmo barrando o
acesso a Internet a determinados sites ou servigos.

Esta categoria ndo se aplica com certa efici@miasistemas de maior comple-
xidade, para este fim utiliza-se hardwares espeatds em seguranca, que serdo des-
critor mais a frente.

4.2 - Sistemas Open Source (Linux / Free BSD)

Ja é sabido por todos a eficiéncia e ampla capdeidperacional destes siste-
mas, sobre alguns sistemas proprietarios. Em sastaypen source temos um maior
controle sobre o que pode e esta acontecendo dimlgpsendo assim, através de con-
figuracdes podemos bloquear servigos, portas, egogr enfim um gama muito maior
de opcOes de seguranca.

Tanto o Linux como o Free BSD normalmente saazatlbs como servidores
em uma rede com estacfes Windows. Nesta configutagéos um cenario razoavel de

seguranca onde atendemos as suas necessidades kasio “complicamos” a vida do
NOSSo usuario com a necessidade de aprendizadm d®wo sistema operacional, no



caso o Linux ou Free BSD. Digo isso com base ngsistes dados, 90% dos sistemas
operacionais domésticos sao baseados no Windows,d@s processadores de texto
instalados séo softwares Microsoft, no caso alguensdo do Word. Sendo assim um
usuario comum tem maiores chances de saber opeignla Windows/Office do que
um sistema como o Linux ou o Free BSD.

Existe ainda um contexto de criar um Firewall para rede através da instala-
cdo de uma maquina dedicada baseada em softwareSopece. Neste cenario temos
uma das melhores configuracdes de seguranca, ndanbsrservidores também em sis-
temas Open Source, devido a estes terem uma noabalulidade no quesito seguran-
ca. Um firewall Linux pode ser implementado de ds@as maneiras, por exemplo, atra-
vés de proxy ou filtragem de pacotes. No prime&®@ocum usuario requer uma conexao
ao proxy e este consulta uma tabela a fim de chesca@utonomias do usuario, se ele
pode requere esta conexao, se esta em uma magainde aceitar a conexao, enfim
uma enorme gama de opc¢des de configuracao.

No segundo caso, o de filtragem de pacotes, temoforte esquema de segu-
ranca, onde todos os pacotes entrando ou sainsigad@de seréo analisados pelo Fire-
wall. Nesta analise sédo checadas as permissoedfeigot do pacote, se ele pode ou ndo
trafegar nesta rede. Este método de configuracdm ¢@ouco mais complexo que o
proxy, exigindo do administrador uma maior comps&endos protocolos e servicos de
rede. Em um firewall por filtragem de pacotes podgwronfigurar cada tipo de protoco-
lo com uma politica de seguranca diferente, podetnafigurar em separado cada e-
guipamento de rede para ter o ndo acesso, poddatpsehr ou liberar as portas de ser-
vico, enfim uma enorme gama de opc¢des de configarac

5 - Hardware de seguranca
5.1 - Firewall

Como ja foi mencionado anteriormente existem harde/ dedicados a seguran-
ca. Estes podem ser firewalls, roteadores e switohcaso dos firewalls existem equi-
pamentos proprios desenvolvidos por empresas deseg que desempenham este
papel de acordo com a complexidade exigida.

Ha também, muito mais comum, maquinas configurgpdaa serem 0s “guar-
das” de uma rede. A estas maquinas firewalls erages é dado o nome de DMZ (De-
Militarized Zone), que consistem em um segmentecede intermediaria, entre uma re-
de protegida e uma rede aberta. Como exemplo @madesi citar um firewall entre uma
rede interna protegida de uma empresa e a Inteuetseria a rede desprotegida.

Normalmente estas maquinas possuem mais de uergagd de rede a fim de
poder comunicar-se com mais de uma rede fazendteamento entre as redes, basea-
do em configuracdes de seguranca e politicas ds@cEste equipamento tem com fi-
nalidade filtrar, ndo somente o trafego de forawkarede, mas também o trafego inter-
no bem como o que sai dela.



No firewall podemos configurar que somente umardehada maquina acesse
um servico ou um site, podemos também definir lmgéte acesso, atribuir diferentes
politicas de acesso a diferentes usuarios ou masjuemfim um bom administrador de
redes podem afinar o firewall de sua empresa dela@mm as necessidades.

5.2 - Roteadores

Os roteadores sao equipamentos utilizados patzaefe roteamento dos pacotes
que circulam de uma rede para outra. Estes equigampodem ter em suas especifica-
¢bes um sistema operacional que contenha rotirrasop@ ele funcione também como
um hardware de seguranca. No caso dos equipam@ists, o 10S, sistema operacio-
nal do roteador, possui uma rotina para seremagiad listas de acesso (Access List).
Estas listas de acesso servem para configurarss@es redes conectadas ao roteadores
e 0 acesso dos hosts ao préprio roteador.

Estes equipamentos através de suas configuragbésrte esquema de seguran-
¢a, que pode ser baseado na filtragem de pacqtasrdivés das Access Lists, ou o blo-
queio de um servigo através do bloqueio da portseddco. Sendo assim muitos admi-
nistradores gostam e utilizam as funcionalidade#&eall de um roteador.

E claro que os roteadores ndo foram desenvolydos atuarem também como
firewall em uma rede, contudo em certas redes miartho pequeno e onde o trafego
externo nao seja tdo grande, ele da conta do reCadwudo em redes de grande porte
ou com grande volume de trafego externo, para oeesarregar o roteador, que além
de sua funcéo basica de rotear pacotes teria disaamapacote em relacdo as suas ac-
cess list, € aconselhavel que seja instaladas megproprias para efetuarem a funcéo
de roteador.

5.3 - Switch

Os switch sdo equipamentos responsaveis peldbdisio das coneccdes para
uma rede. E neste equipamento que ligamos os semgnéa rede vindos dos hosts,
montando assim uma malha entre os hosts e 0s e@yjdjue podem ser ligados tam-
bém aos switch. O switch € um equipamento extremtaneersatil, podendo simples-
mente atuar com um repetidor multiportas, fazesreverséo de meio entre duas redes e
atuar como um equipamento de seguranca.

Os switch gerenciaveis tém um software instaladcseus circuitos que se en-
carrega de agregar certas funcionalidades a ela dbstas funcionalidades pode ser
vista com um controle de acesso, onde podemosotantr acesso através da habilita-
cao/desabilitacdo de uma de suas portas ou mesaveate filtragem de pacotes. Isso
mesmo um switch pode atuar na camada do protoEdjcaimada 3), a este processo da-
se o0 nome de VLAN, que seriam redes virtuais ceateavés de um switch.

Nestas VLANs podemos configurar para que um graganaquinas somente
possas se comunicar com outro grupo, e ndo comaaapresa. Isso pode ser feito
somente em switch que empreguem tal tecnologigeesejam gerenciaveis. Por exem-
plo, temos 24 hosts ligados a um switch, podemasés de suas configuracdes atribuir



politicas de acesso baseadas nas portas ondéhestesstdo conectados. Sendo assim
podemos impedir ou liberar o acesso de um grupteatma sé maquina a uma rede, ou
até mesmo bloquear o acesso a certas maquinas.

Visto isso podemos atribuir ao switch a capacidss&incionar com um dispo-
sitivo de seguranca para uma rede interna. Seraprerando que sua finalidade néao é
esta, mas que em uma pequena rede este aspecdtevds! fpode ser implementado,
sem o auxiliou de uma maquina dedicada.

6 - Sistemas de detecc¢ao de intrusdes (IDS)

Um IDS é uma solugcdo complementar a instalac&enue firewall. A sua fun-
céo é analisar permanentemente o trafego da netgen@® e externo) e compara-lo com
padrdes conhecidos de comportamento de intruso®dRarem situados na rede interna
analisam nao so6 o trafego externo, vindo da Integmno também o trafego interno.
Podem, assim, ser detectados ataques vindos deapésternas a empresa ou que ace-
dem a esta por outros meios. Um IDS pode analisa@fego na rede de diferentes pers-
pectivas, cada uma com objetivos e resultadosetifes:

a) Signature detection.

Consistem na procura de padrdes especificos dmgtratorrespondentes a de-
terminado ataque. A desvantagem é que o padramagieeatem de ser conhecido de an-
teméao e tem de ser programado no IDS. Para além dim situacdes de alto débito, o
IDS podera ndo escalar, eliminando pacotes do nsstede analise.

b) Behaviour detection.

Consiste na andlise e na procura de padrbes deoctamgnto, através da iden-
tificacdo de anomalias estatisticas. A idéia éuua rede segue determinados padroes
de comportamento que resultam em determinadasstists. Alteracfes dessas estatis-
ticas (maior trafego a horas pouco usuais, aunwmiwimero de pacotes de determina-
do tipo de protocolo, etc.) resultam na identifiacde um possivel ataque.

c) Protocol anomaly detection.

Consiste na analise de conformidade com o startaphcotes de determinado
protocolo. A titulo de exemplo, os recentes atagiee€ode Red séo facilmente detec-
tados por este tipo de IDS, dado que os pedidosPH&ifos ao servidor ndo estédo con-
formes com o standard, usando caracteres invitides conseguirem subverter o fun-
cionamento do Web server.

7 - Criptografia e Public Key Infrastructure (PKI )
7.1 - Introducéo

A criptografia ja estava presente no sistema detadtgeroglifica dos egipcios.
Desde entdo vem sendo muito utilizada, principatmeara fins militares e diplomati-
cos. No ambito da computacédo é importante parssgy®ssa garantir a seguranca em
todo o ambiente computacional que necessite d® sigi relacdo as informacgbes que
manipula. Pode ser usada para codificar dados sagens antes que esses sejam envi-



ados por vias de comunicacao, para que mesmo ¢pra ggerceptados, dificilmente
poderdo ser decodificados, garantindo a privacidade

A criptografia computacional é usada para garantir:

- Sigilo: somente os usuarios autorizados tém acgsormacao;

- Integridade da informacé&o: garantia oferecidaiswario de que a informacao
correta, original, ndo foi alterada, nem intencipnam acidentalmente;

- Autenticacdo dos participantes: identifica a passu entidade que solicita o
acesso e também o servidor acessado;

Terminologias da criptografia

Cifrar: é o ato de transformar dados em alguma daitegivel. Seu propdsito é
garantir a privacidade, mantendo a informacéao eidarde qualquer pessoa ndo auto-
rizada, mesmo que esta consiga visualizar os dagsgrafados.

Decifrar: € o processo inverso, ou seja, transfomsadados criptografados na
sua forma original, inteligivel.

Para cifrarmos ou decifrarmos uma mensagem, nemess de informacdes
confidenciais geralmente denominadas chaves ouaseiependendo do método de
criptografia empregado, a mesma chave pode seradtil tanto para criptografar como
para decriptografar mensagens, enquanto outrosnisetas utilizam senhas diferentes.

7.2 - Método simétrico e assimétrico

Uma informacgéo pode ser codificada atraveés de akjgoritmo de criptografia,
de modo que, tendo conhecimento do algoritmo atllize da chave utilizada, é possi-
vel recuperar a informacao original fazendo o pscicontrario da encriptacéo, a de-
criptacao.

Algoritmos criptograficos sdo fun¢cdes mateméaticsadas para codificar os da-
dos, garantindo segredo e autenticacdo. Devenpséecidos e testados. A seguranca
reside na chave secreta que deve ter tamanhoesuéigpara evitar sua descoberta por
teste exaustivo.

Com o aumento da capacidade computacional, podkajesitilizar complexos
esquemas criptograficos, que antes eram impratic@eta demora com 0s quais eram
codificadas pequenas informacdes. E, aléem da agueitécnica, possuimos algumas
caracteristicas na criptografia moderna que adaubdividir em dois grandes grupos:
criptografia de chave simétrica e criptografia dawe assimétrica.

A criptografia de chave simétrica € a tradiciomNgla a mesma chave utilizada
na codificacdo deve ser utilizada na decodificaBxemplos de algoritmos que imple-
mentam esse tipo de criptografia: IDEA (InternatioData Encryption Algorithm),
DES (Data Encryption Standard) da IBM e 0 RC2/R&A#A Data Security.



O problema 6bvio dessa simetria é: como vou inforacadestinatario a chave
para a decriptacdo de forma segura? Se encontranaga seguro de lhe contar a cha-
ve, eu ndo poderia utiliza-lo para passar a infgénale uma vez? Realmente, este ndo
€ 0 melhor método para trocarmos nossos segredos.

No entanto, a criptografia simétrica é bastanteezfte em conexdes seguras na
Internet onde processos computacionais trocam sdehgorarias para algumas trans-
missdes criticas e, ao contrario do que vocé pstig enaginando, ja utilizou algumas
delas: quando vocé navega pela Internet e vigta ditos "seguros”, onde geralmente
sao preenchidos dados sigilosos, vocé esta utlizarSSL (Secure Sockets Layer) que
funciona a base de criptografia simétrica, muitovavelmente DES ou algo da RSA.

Na criptografia de chave assimétrica sdo usadas chaves ligadas matemati-
camente; se uma é utilizada para criptografar uraasagem, a outra chave deve ser
utilizada para decriptografar. Uma das duas é margm segredo e € referenciada co-
mo chave privada. Essa chave privada pode serseeegla como sendo a identidade
do seu proprietéario; logo, sua privacidade é ctuEanecessario que o emissor e o re-
ceptor da mensagem utilizem a mesma mensagem ardead que ninguém descubra.
A outra chave, denominada chave publica é dispbaivedos. Qualquer pessoa pode
enviar uma mensagem confidencial apenas utiliza@dwe publica, mas esta mensa-
gem so6 podera ser decriptografada com a chavedgarida destinatario.

Os sistemas assimétricos geralmente nédo sédo tdenédis computacionalmente
quanto os simétricos; eles normalmente sdo utidigam conjungdo com sistemas si-
métricos para fornecer facilidades de distribuigdachave e capacidades de assinatura
digital.

7.3 - Técnicas conhecidas

ROT13: é utilizada em codificacdo de mensagenssd\ignica, a letra do alfa-
beto move 13 casas. Por exemplo: a letra A torreaksea O e assim sucessivamente.

Crypt: € um utilitario baseado numa maquina detagifafia da 2a. Guerra
Mundial. O software para quebrar esse tipo deagipfia é de facil obtencdo na Inter-
net.

DES (Data Encryption Standard): foi desenvolvidadéaada de 70 pela IBM
sendo que o governo americano adotou como méetodoplegrafia ndo oficial, porém
confidencial. Utiliza a mesma chave tanto parategrafia como para descriptografia.
Funciona da seguinte forma: pega-se dados em gdg064 bits e embaralha-os 16 ve-
zes de uma forma especial. Possui duas variac@#:(Eletronic Code Book) e CBC
(Cipher Block Chaining). Foi o primeiro codigo mode a tornar-se publico.

Os novos meétodos de criptografia baseiam-se no p&®m na Internet come-
caram a surgir boatos de que o NSA podia invadatqer tipo de dados que utilizava
o método DES. Quando pesquisadores criaram a &édricriptoanalise diferencial pa-
ra atacar os métodos de criptografia, foi descolmre a técnica em questdo nao preju-
dicava o DES. Ele ja era protegido contra a cripdtise diferencial, 0 que aumentaram



as suspeitas em relacdo que a NSA seria a Uniea cgpinvadir qualquer tipo de da-
dos.

Sua falha é no numero de chaves pequeno (cerca léer&s). Uma 6tima reco-
mendacé&o para a utilizacdo de uma chave é utiliraaduima chave composta por uma
chave hexadecimal com 14 digitos (a base hexadkcaria do nimero 0-9 e de A-F).

DES Triplo: aumenta o nimero de chaves e codifé&s\tezes o dado, utilizan-
do chaves diferentes em cada estagio da codifidag@lo um efeito de 168 chaves. Al-
guns criptografos erroneamente usam a mesma chawdwois dos estagios diminuindo
o efeito para 112 bits. Isso € chamado de Encoded2eEncode (DES-EDE). O DES
triplo é vulneravel a criptoanalise diferencial mieethe middle.

O DES é um dos unicos algoritmos que tem uma reutedpesquisadores inde-
pendentes tentando detectar um método de ata@micenquanto nenhum método de
ataque foi detectado.

IDEA: desenvolvido na década de 80 por Xuejia Ldiames Massey da AS-
COM Tech AG da Suica, em Zurique, o IDEA embaralsaados em grupos de 64 bits
e utiliza uma chave de 128 bits que é suficienta pesistir a maior parte dos ataques.

RSA: foi criado por Ron L. Rivest, Adi Shamir e Ioaod Adelman fundadores
da RSA Data Security. Utiliza a criptografia de \@hgublica. A criacdo da chave no
método RSA é através de fatoragdo de dois numermsg Um serd sua chave de crip-
tografia e outro de descriptografia. O computadtygvés de uma série de calculos pode
através do namero primo de criptografia chegarsarg#ografia dos dados.

Em 1977 os criadores do RSA divulgaram numa mat&iaevista Scientific
American 0 método de criptografia juntamente conaumensagem codificada e uma
chave publica com 129 digitos e afirmaram quelzagéo de uma chave poderia ficar
secreta por décadas e ficou conhecido como a tef®4d 29 onde no decorrente ano de
1993 milhares de jovens curiosos com auxilio deepmghs maquinas e troca de dados e
testes através da Internet batalharam para desvemtiave.

No ano de 1994, a famosa chave publica foi quebfddasegredo de muitas
décadas quebrado em menos de 1 ano de tentatifedordcdo de um cédigo de 129
digitos obviamente é facilmente quebrada para geemacesso a supercomputadores e
paixao pela matematica.

Privacy-Enhanced Mail (PEM): € um dos padrbes darriet para o envio de
mensagens de correio eletrbnico criptografadas.cada uma implementacédo utili-
zando a légica do DES chamada de Riodan's Intemecy-Enhanced Mail (RIPEM)
criada pelo americano Mike Riordan.

Pretty Good Privacy (PGP): criado por Phillip Zintmann, semelhante em
conceito em relagao ao RIPEM, porém utilizando ton@do RSA para chave publica
e a logica do IDEA. E capaz de ocultar o nome daqeeque enviou a mensagem.



RC2 e RC4: desenvolvido por Ron River, na RSA [Bdaurity, mantém em
chaves de criptografia inferior a chave de 40 dggipermitindo assim a sua exportacao.

7.4 - Tipos de cifragem de blocos

ECB - Eletronic Code Book (Modo do livro de codigosada bloco da mensa-
gem original € individual e independentemente ddrpara produzir os blocos da men-
sagem cifrada. O bloco tipico tem 64 bits, o quadpz um livro de codigos de 2
exp(64) entradas. E note-se que para cada chasés/glosxiste um livro de cédigos di-
ferentes. A vantagem do método é sua simplicidaaénelependéncia entre os blocos.
A desvantagem é que um criptoanalista pode conzecampilar um livro de cédigos,
mesmo sem conhecer a chave.

Um problema mais grave é a chamada repeticdo de,lidade um atacante ati-
vo pode alterar parte de uma mensagem criptogra&miasaber a chave e nem mesmo
o conteudo que foi modificado. Pode-se, por exempterceptar uma transacdo bancé-
ria de transferéncia de saldo de qualquer pesseeqguar pode-se realizar uma transfe-
réncia de saldo de uma conta para a conta do &aeanterceptar a mensagem, assim
pode-se identificar os blocos correspondentes atindéario e dessa forma substituir
em todas as mensagens o destinatario pelo atacante.

CBC - Cipher Block Chaining (Modo de encadeamermtdldcos): CBC reali-
menta a cifragem do bloco atual com o resultadocdieegens dos blocos anteriores. A
operagdo mais utilizada é o ou-exclusivo com odlaaterior, dessa forma os blocos
iguais serdo normalmente cifrados de forma diferedésde que no minimo um dos
blocos anteriores seja diferente da mensagem.t&ntioge duas mensagens iguais serao
mapeadas para os mesmos blocos. E duas mensageisao igual serdo cifradas da
mesma forma até que ocorra a diferenca. A maneipegada para evitar esse proble-
ma é a utilizacdo de um vetor de inicializacdamistpara cada mensagem.

CFB - Cipher Feedback (Modo de realimentacdo de)cijuando h& necessida-
de de enviar mensagens que possuem tamanho menamygbloco usa-se 0 método
CFB, que trabalha com grupos (8 bits por exemfl@aracter). Neste caso, a realimen-
tacao é feita sobre o grupo, utilizando-se també&mu-exclusivo.

Cifras de Substituicdo: troca cada caractere opogde caracteres por outro, de
acordo com uma tabela de substituicdo. Pode-serajuebte método analisando-se a
frequéncia de cada caractere no texto cifrado epacando-se estas frequéncias com
aguelas que normalmente aparecem em um determidiadoa. As vogais tém maior
freqUiéncia que as consoantes e alguns caractessesgno frequéncia baixissima em re-
lacdo aos demais. Para amenizar a freqUéncia deteaas, podemos utilizar varias ta-
belas para cifragem de um texto. Para uma sulgstitunono alfabética podemos ter
261 tabelas de substituicdo. Tem-se uma chaveigupidl das tabelas sera usada para
cada letra do texto original. Portanto, quanto maichave mais seguro € o metodo. En-
tretanto, é suficiente descobrir o tamanho da ckavanalisar blocos de k caracteres no
texto, verificando a frequiéncia de repeticdo doaatares.



Substituicdo Mono alfabética: cada letra do texigimal é trocada por outra de
acordo com uma tabela e com sua posicdo no texBubistituicdo de César € um e-
xemplo de substituicdo mono alfabética que consistérocar cada letra por outra que
esta 3 letras adiante na ordem alfabética. Por geeA=D. Pode-se usar outros valo-
res ao invés de 3, o que constitui a chave degeifma Existem apenas 26 chaves, por
isso € um método que visa proteger textos com peqgrau de sigilo.

Substituicdo por Deslocamentos: a chave indicatgagposicoes deve-se avan-
car no alfabeto para substituir cada letra. Diferata Substituicdo de César, as letras
nao sao trocadas sempre por uma letra n posiciresite no alfabeto. Por exemplo,
chave: 020813. A primeira letra é trocada pelalgtre esta 2 posicdes a frente no alfa-
beto, a segunda pela que esté 8 posi¢cdes a feeassim por diante, repetindo a chave
se necessario. (PAl = RIV)

Substituicdo Monofbnica: como a anterior, mas aga@a caractere pode ser
mapeado para um ou Varios caracteres na mensafyadacisso evita a linearidade da
substituicao.

Substituicdo polialfabética: a combinacdo no uswatéas substituicbes mono
alfabéticas, usadas em rotacao de acordo com téni@mu chave. Por exemplo, pode-
riam ser utilizadas 4 tabelas, usadas em altera@cada 4 caracteres.

Substituicdo por Poligramos: utiliza grupo de daras ao invés de um caracte-
re individual. Se fossem considerados trigramasgegemplo, ABA poderia ser substi-
tuido por RTQ ou KXS.

Cifras de Transposicao: troca-se a posicao dosteaes na mensagem. Por e-
xemplo, pode-se reescrever o texto percorrenda-gganas. Ou entdo definir o tama-
nho para um vetor de trocas e também uma ordenueragjtrocas seréo feitas. Pode-se
usar chave para isso. Por exemplo, em um vetardartho 6 pode-se trocar o primeiro
caractere pelo terceiro, 0 segundo pelo quint@eanto pelo sexto. Se a frequiéncia dos
caracteres for a mesma do idioma, temos substityigétransposicdo. Se for diferente,
temos por substituicdo. Também ¢é possivel comisobstituicdo e transposi¢cdo, ou
vice-versa.

Maquinas de Cifragem: um cdédigo trabalha com grujmsaracteres de tama-
nho variavel, ao contrario da cifra. Cada palavisuléstituida por outra. Quebrar um
codigo equivale a quebrar uma gigantesca substduigono alfabética onde as unida-
des sdo as palavras e ndo os caracteres. Padeissge usar a gramatica da lingua e
analisar a estrutura das frases. Maquinas de eifrdgaseiam-se em engrenagens que
tém tamanhos diferentes e que giram a velocidateeigtes, obtendo uma substituicéo
poli alfabética com chave de 26n, onde n € o nUmlerengrenagens.

7.5 - Tipos de ataques
Um criptosistema deve ser seguro mesmo quandaostaios de criptografia e

descriptografia sejam conhecidos. Por esta raziiatd8&adas chaves. Uma pessoa nao
autorizada que tem acesso a alguns dos elementos deptosistema € denominada de



atacante. Um atacante passivo somente obtém adgsaslementos, enquanto um ata-
cante ativo pode alterar alguns desses elemenkisted® cinco tipos de ataque (ou
criptoanalise) mais comuns. Todos eles supdem qui@toanalista possui conhecimen-
to total sobre os métodos de criptografia e dewgrpfia utilizados, mas ndo sobre as
chaves.

- ataque de texto cifrado (cyphertext-only): o wgmalista tem a sua disposicéo
uma grande quantidade de mensagens cifradas, sesntiece as originais e as chaves
utilizadas. Sua tarefa é recuperar as mensagemaisofdeduzir as chaves utilizadas).

- ataque de texto conhecido (known-plaintext):iptoanalista tem a sua dispo-
sicdo uma grande quantidade de mensagens cripadgsaé também as mensagens ori-
ginais equivalentes. Sua tarefa € deduzir as chailzadas (ou um método para recu-
perar mensagens cifradas com a mesma chave).

- ataque adaptativo do texto escolhido (adaptativesen-plaintext): no método
anterior, o criptoanalista poderia ser capaz deeimgr somente uma grande quantidade
de mensagens de uma s6 vez; agora ele pode foumageequeno conjunto, analisar 0s
resultados, fornecer outro conjunto e assim pantdiaSua tarefa € deduzir as chaves
utilizadas. Alguns métodos de criptografia comdR@A sdo muito vulneraveis a este
ataque.

- ataque do texto cifrado escolhido (choosen-cytpkBr o criptoanalista ndo s6
tem uma grande quantidade de mensagens e seualeqtes criptografados, mas pode
produzir uma mensagem criptografada especifica gg@rdecifrada e obter o resultado
produzido. E utilizado quando se tem uma "caixaapirgue faz descriptografia automa-
tica. Sua tarefa € deduzir chaves utilizadas.

- ataque de chave escolhida (choosen-key): o am@aicsta pode testar o sistema
com chaves diferentes ou pode convencer diversagias legitimos do sistema a utili-
zarem determinadas chaves. Neste Ultimo casoakdfwle imediata seria de decifrar as
mensagens criptografadas com essas chaves.

Um sistema é dito seguro se ele é teoricamentebrguel, ou seja, ndo interes-
sa qual a quantidade de texto normal ou decifradis@osi¢c&o, nunca se tem informa-
céo suficiente para deduzir as chaves utilizadadegifrar um texto qualquer cifrado.
S6 se conhece um método nesta categoria: a Cifv&iham ou One-time pad (cifra de
uso unico). Em esséncia dois elementos que desmeranicar-se possuam copias i-
dénticas de uma seqliéncia randémica de valoresaguetilizados como chave. O mé-
todo, entretanto, exige que cada chave seja usadainica vez e que o0 comprimento
da sequéncia (chave) seja maior, ou no minimo igaatomprimento da mensagem a
ser criptografada.

7.6 - PKI
O PKI, ou, Public Key Infrastruture € um exemplo wavas tecnologias recém-

nascidas. PKI ou Infra-estrutura de Chaves Pubtoasiste de servigos, protocolos e
aplicacdes utilizados para o gerenciamento de shadrelicas e certificados. O que fa-



zem? Provéem servicos de criptografia de chavagaiblassinatura digital, permitindo
a interacdo segura entre usuarios e aplicacoes.

Os servicos oferecidos por uma solugcéo PKI vari@agistro de chaves com a
emissdo de um novo certificado para uma chave @jbkvogacédo ou cancelamento de
certificados; obtencdo de chaves publicas de un@idade certificadora; e validacao
de confianga, determinando se o certificado € g&i@ quais operacdes ele esta autori-
zado.

Formadas basicamente por software, essas solug@iesnpser instaladas na
maioria dos servidores existentes no mercado: Wisdd¥T, Novell Netware, Solaris,
HP-UX, AlX, Macintosh OS, etc. Contudo, ainda eastiniciativas com soluc¢des que
suportam hardwares préprios de criptografia pagaracdo das chaves e emissao dos
certificados.

Componentes de uma solugdo PKI:

- Autoridade Certificadora (CA);
- Autoridade Registradora (RA), opcional,
- Diretorio;

Certification Authority (CA) ou Autoridade Certificlora € uma entidade repre-
sentada por pessoas, processos e ferramentas nsaeasssdo de certificados digitais
qgue, de uma forma segura, associa 0 nome da eatfdadario, maquina etc) ao seu par
de chaves. Ela funciona como um agente da seguf2esta forma, se 0s usuarios con-
fiam em uma CA e em sua politica de emisséo e gamento de certificados, confiam
nos certificados emitidos pela CA. Isso é o quaramos de third-party trust ou confi-
anca em uma terceira parte ou entidade.

O Diretorio, por sua vez, pode ser entendido comdacal de armazenamento
(repositorio) dos certificados e das listas de gagdo emitida por uma CA.

Beneficios de uma solucdo PKI:

- Autenticacgdo: identificar os usuarios e maquinas

- Controle de Acesso: controlar quem acessa asmiafgbes e realiza as transa-

coOes;

- Confidencialidade e Privacidade: ter certeza @e @ comunicagdo € privada

mesmo via Internet;

- Integridade: garantir que a informacéo néo skeéaaa;

- N&o-repudio: prover um método digital de assirsatlas informacdes e transa-

coes;

O conceito é inovador e vem para expandir a esferseguranca até as aplica-
¢cbes. Contudo é preciso definir as necessidadesctaoera, para s6 entdo especificar
uma solucéo PKI.

7.7 - Assinatura digital



Assinatura Digital é a versao digital da assinati&rgunho em documentos fisi-
cos. A assinatura de punho € um componente quguailasgue a pessoa em questao es-
creveu ou concordou com o documento no qual ceustassinatura.

A Assinatura Digital apresenta grau de segurangéormsuperior ao de uma as-
sinatura de punho. O destinatario de uma mensagsimada digitalmente pode verifi-
car se a mensagem foi realmente emitida pela pesgmassinatura nela consta, ou se a
mensagem nédo foi em algum ponto adulterada inteacmu acidentalmente depois de
assinada. Mais ainda, uma Assinatura Digital gokaesido verificada n&o pode ser ne-
gada; aquele que assinou digitalmente a mensagerpau® dizer mais tarde que sua
assinatura digital foi falsificada.

Em outras palavras, Assinaturas Digitais habilitantenticacdo” de documen-
tos digitais, garantindo ao destinatario de umasagem digital tanto a identidade do
remetente quanto a integridade da mensagem. Pampéxepara personalizar uma men-
sagem, um determinado usuario A codifica uma memagilizando sua chave secreta
e a envia para o destinatario. Somente a chavécpui¢ A permitira a decodificacdo
dessa mensagem. Portanto é a prova de que A eavimnsagem. A mensagem assim
pode ser decodificada por qualquer um que tenhawegublica de A.

Propriedades

- a assinatura é auténtica: quando um usudrio ubawe publica de A para de-
cifrar uma mensagem, ele confirma que foi A e saménquem enviou a men-
sagem;

- a assinatura ndo pode ser forjada: somente Aecendua chave secreta,

- 0 documento assinado nao pode ser alterado:wsehqualquer alteracdo no
texto criptografado este ndo poderd ser restawadono uso da chave publica
de A;

- a assinatura ndo é reutilizavel: a assinatunam& funcdo do documento e nao
pode ser transferida para outro documento;

- a assinatura ndo pode ser repudiada: o usuaramBrecisa de nenhuma ajuda
de A para reconhecer sua assinatura e A nao pg@e ez assinado o documen-
to.

8 - Rede privada virtual (VPN)
8.1 - Introducéo

A tecnologia de VPN permite que as empresas cdmdinledicadas formem um
circuito fechado e seguro pela Internet, entre gléprias. Dessa maneira, essas empre-
sas asseguram que os dados passados entre efesiiapartes estejam seguros (e
normalmente criptografados).

A seguranca € a primeira e mais importante fungdgRN. Uma vez que dados
privados serdo transmitidos pela Internet, que éngio de transmissao inseguro, eles
devem ser protegidos de forma a ndo permitir gjz@smodificados ou interceptados.



Outro servi¢o oferecido pelas VPNs é a conexaceesurporacdes (extranets)
através da Internet, além de possibilitar conexi@asup criptografadas que podem ser
muito Uteis para usuarios méveis ou remotos, banmoddiais distantes de uma empre-
sa.

Uma das grandes vantagens decorrentes do uso de &RBNeducdo de custos
com comunicagdes corporativas, pois elimina a iset&de de links dedicados de longa
distancia que podem ser substituidos pela Internet.

As LANs podem através de links dedicados ou disgadonectar-se a algum
provedor de acesso local e interligar-se a outfdsd, possibilitando o fluxo de dados
através da Internet. Esta solu¢cdo pode ser muioessante sob o ponto de vista eco-
ndémico, sobretudo nos casos em que enlaces ini@nasc ou nacionais de longa dis-
tanciam estédo envolvidos. Outro fator que simg@ificoperacionalidade da WAN € que
a conexao LAN-Internet-LAN fica parcialmente a @adps provedores de acesso.

8.2 - Aplicacao para redes privadas virtuais

A seguir, sdo apresentadas as trés aplicacéesdecadas como as mais importantes
para as VPNs:

Acesso remoto via Internet

O acesso remoto a redes corporativas utilizandtdeainiet pode ser viabilizado
com a tecnologia VPN através da ligacdo local gotowedor de acesso (Internet Servi-
ce Provider - ISP). A estacdo remota disca pareoeepor de acesso, conectando-se a
Internet e o software de VPN cria uma rede virfralada entre o usuario remoto e o
servidor de VPN corporativo através da Internet.

Conexao de LANS via Internet

Uma solucdo que substitui as conexdes entre LANséx de circuitos dedica-
dos de longa distancia é a utilizacao de circuiedicados locais interligando-as a In-
ternet. O Software de VPN assegura esta intercorfexdnando a WAN corporativa.

A depender das aplicacdes, também se pode optarupktacdo de circuitos
discados em uma das pontas, devendo a LAN corparasitar preferencialmente co-
nectada a Internet via circuito dedicado locakrido disponivel 24 horas por dia para
eventuais trafegos provenientes da VPN.

Conexao de computadores numa intranet

Em algumas organizacdes, existem dados confidenoigd acesso é restrito a
um pequeno grupo de usuarios. Nestas situacdess fedais departamentais sao im-
plementadas fisicamente separadas da LAN corpardfista solugdo apesar de garantir
a "confidencialidade" das informacdes, cria diftades de acesso a dados da rede cor-
porativa por parte dos departamentos isolados.



As VPNs possibilitam a conex&o fisica entre redesis, restringindo acessos
indesejados através da insercdo de um servidor &g elas. Observe que o servidor
VPN nao ira atuar como um roteador entre a redertlepental e o resto da rede corpo-
rativa uma vez que o roteador permitiria a conex@oe as duas redes permitindo o a-
cesso de qualquer usuério a rede departament#isens

Com o uso da VPN o administrador da rede pode idefirais usuarios estaréo
credenciados a atravessar o servidor VPN e acessa&cursos da rede departamental
restrita. Adicionalmente, toda comunicagdo ao lodgoVPN pode ser criptografada
assegurando a "confidencialidade" das informagdesiemais usuarios nao credencia-
dos sequer enxergarao a rede departamental.

Em resumo, as VPNs podem-se constituir numa atteansegura para a trans-
missdo de dados através de redes publicas ou gsivatha vez que ja oferecem recur-
sos de autenticacdo e criptografia com niveis dasiale seguranca, possibilitando eli-
minar os links dedicados de longa distancia, ds altistos, na conexdo de WANS.

Entretanto, em aplicacbes onde o tempo de trandmésritico, o uso de VPNs
através de redes externas ainda deve ser anatisadmuito cuidado, pois podem ocor-
rer problemas de desempenho e atrasos na tranems@s@ 0s quais a organizacao nao
tem nenhum tipo de geréncia ou controle, compramletea qualidade desejada nos
servigos corporativos.

A deciséo de implementar ou néo redes privadasairrequer uma analise cri-
teriosa dos requisitos, principalmente aqueleci@tados a seguranca, custos, qualida-
de de servico e facilidade de uso que variam delacdm 0 negdcio de cada organiza-
cao.

9 - Conclusao

Ao fim deste trabalho percebemos gqaeguranca vem sendo uma das areas de
maior crescimento dentro da Informética, devidoaamento de casos de invasdo de
sistemas, alteracdo e roubo de dados, "derrubasemidor, enfim todo tipo de "crime
digital".

Vimos também que tanto em um ambientaéstico como em um corporativo
temo a necessidade de um nivel de seguranca,asiteehjue sera dado através de uma
criteriosa analise dos dados e informacdes a sersgnardados.

Contudo como sendo o projeto de uneiatseguro um projeto de engenharia,
este deve ser executado e posteriormente admdostan competéncia sem negligen-
ciar os ponto levantados, pois vemos que muitgetaoforam bem elaborados, contu-
do executados com enorme incompeténcia. E porajltmas ndo menos importante, a
figura de um administrador, que deve estar sentpre ao sistema, "ligado" nas mais
novas formas de invasao e destruicdo de dadossepsenencdes, e um administrador
gue saiba instruir seu pessoal, seja ele até masnsgimples usuario.
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